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Doctora

NASLLY RAQUEL RAMOS CAMACHO
Directora Ejecutiva de Administracién Judicial
Consejo Superior de la Judicatura

Bogota D.C.

Respetada doctora Naslly:

Con fundamento en las facultades otorgadas por el articulo 267 de la Constitucién
Politica y de conformidad con lo estipulado en la Resolucién Orgénica 0022 del 31
de agosto de 2018, la Contraloria General de la Republica realizé auditoria de
cumplimiento al fortalecimiento de los servicios digitales y de tecnologia para la
justicia en el marco del Plan Decenal de Justicia 2017 — 2027, durante el 2021 y
primer semestre de 2022.

Es responsabilidad de la entidad auditada, el contenido en calidad y cantidad de la
informacion suministrada, asi como el cumplimiento de las normas que le son
aplicables a su actividad institucional en relacion con el asunto auditado. A su
turno, obligacion de la CGR expresar con independencia una conclusion sobre el
cumplimiento de los criterios seleccionados en cuanto a la planeacién, ejecucion,
implementacion y aprovechamiento de los recursos publicos invertidos en el
fortalecimiento de los servicios digitales y tecnologia durante el 2021 y primer
semestre de 2022, con fundamento en los resultados obtenidos en la auditoria
realizada.

Este trabajo se ajusto a lo dispuesto en los principios fundamentales de auditoria y
las directrices impartidas para la de cumplimiento, de acuerdo a lo establecido en
la Resolucion Organica 0022 del 31 de agosto de 2018, proferida por la
Contraloria General de la Republica, en concordancia con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores (ISSAIY), desarrolladas
por la Organizacion Internacional de las Entidades Fiscalizadoras Superiores
(INTOSAI?) para las Entidades Fiscalizadoras Superiores.

Estos principios requieren por parte de la CGR, la observancia de las exigencias
profesionales y éticas que requieren de una planificacion y procesos consultaron la
normatividad que les es aplicable.

1 ISSAI: The International Standards of Supreme Audit Institutions.
2 INTOSAI: International Organization of Supreme Audit Institutions.
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La auditoria incluyé el examen de las evidencias y documentos que soportan el
proceso auditado que fueron remitidos por el Consejo Superior de la Judicatura y
el cumplimiento de las disposiciones legales.

Los analisis y conclusiones se encuentran debidamente documentados en papeles
de trabajo, los cuales reposan en la aplicacion proceso auditor APA, establecido
para tal efecto y los archivos de la Delegada de Justicia de la CGR.

Las observaciones detectadas se dieron a conocer oportunamente a la entidad,
las cuales fueron analizadas y en este informe se incluyen los hallazgos que la
CGR considero pertinente.

1.1 OBJETIVO GENERAL DE LA AUDITORIA.

Verificar el fortalecimiento de los servicios digitales y de tecnologia para la justicia
en el marco del Plan Decenal de Justicia 2017 — 2027.

1.2FUENTES DE CRITERIO

De acuerdo con el objeto de la evaluacién, el marco legal sujeto a verificacion se
constituyé por los objetivos del Plan Decenal de Justicia 2017 — 2027, Plan
Sectorial de Justicia 2019 — 2022 en lo relacionado con tecnologias de la
informacion y Plan Estratégico de Transformacion Digital 2021 — 2025, al igual que
las metas trazadas en el Plan de Accion y las acciones propuestas del Plan de
Mejoramiento en relacion con los aspectos tecnolégicos.

Para la evaluacion se tuvo en cuenta que el desarrollo de los objetivos y metas se
han efectuado en gran parte a través de la suscripcidén de contratos, por lo cual se
examino el marco normativo asociado a la contratacion publica y lo estipulado en
el cddigo disciplinario, como también lo dispuesto de manera particular en los
pliegos de condiciones, estudios previos y demas documentos que hacen parte
integral de los negocios juridicos.

Se tuvo en cuenta también la normativa relacionada con la gestion documental y
gestion tecnoldgica, incluyendo guias y orientaciones técnicas en la materia, que
han sido generadas en especial por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y también por parte del Archivo General de la
Nacion.
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1.3 ALCANCE DE LA AUDITORIA

El alcance de la presente auditoria de cumplimiento al Consejo Superior de la
Judicatura, comprendera el analisis integral al fortalecimiento de los servicios
digitales y de tecnologia para la justicia en el marco del Plan Decenal de Justicia
2017 — 2027, para la vigencia 2021 y primer semestre de 2022.

La estrategia de la auditoria fue desarrollada a través de pruebas de doble
proposito, de caracter sustantivo y de controles de acuerdo al resultado obtenido
del riesgo combinado.

El Plan Nacional de Desarrollo (PND) 2018 - 2022 “Pacto por Colombia, Pacto por
la Equidad” Ley 1955 de 2019, constituia una propuesta de pais construida de
manera participativa que buscaba recoger las aspiraciones de las regiones y
alinearse con los Objetivos de Desarrollo Sostenible a 2030.

Las bases del PND establecen entre sus objetivos (Objetivo 4 de la Estrategia B.
Imperio de la ley: derechos humanos, justicia accesible, oportuna y en toda
Colombia, para todos, del Pacto por la legalidad: seguridad efectiva y justicia
transparente para que todos vivamos con libertad y en democracia) el de contar
con un sistema de justicia pertinente y de facil acceso con transformacion digital vy,
entre sus estrategias, se ha encontrado el marco de interoperabilidad del sistema
de justicia, el expediente electronico y los servicios ciudadanos digitales en la
Rama Judicial, con el fin de generar la digitalizacién y la innovacion publica del
sistema de justicia para mejorar su efectividad. EI Gobierno Nacional mencion6 su
apoyo a la implementacion del expediente electrénico en el mayor nimero de
acciones judiciales posibles, en el marco del proceso de transformacion digital que
viene adelantando la Rama Judicial, al igual que las soluciones de presencia
virtual, la utilizacion de inteligencia artificial en los tramites judiciales susceptibles
de estos mecanismos y la interoperabilidad de los sistemas.

Por su parte, la Ley 1955 de 2019, por la cual se expidi6 el Plan Nacional de
Desarrollo 2018-2022, “Pacto por Colombia, Pacto por la Equidad”, establecid una
serie de principios que deben orientar los proyectos estratégicos de innovacién de
las entidades publicas, con el fin de asegurar unos minimos articuladores de la
transformacion digital publica.

El Plan Estratégico de Transformacion Digital — PETD - fue formulado por la Rama
Judicial como respuesta a estas necesidades y es donde se han materializado la
mayoria de acciones tendientes a suplir los objetivos y metas de los Planes de
mayor jerarquia, en el ambito tecnolégico. Es por esto que este Plan ha sido el
principal referente y objeto de revision para el proceso auditor. Aunque también
han existido acciones previas antes del PETD que sobrepasan el alcance temporal
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de la auditoria, se han tenido en cuenta también, en la medida que sus resultados
apuntan al logro de avances en los Planes que tuvieron un inicio anterior al
periodo que es auditado.

1.4LIMITACIONES DEL PROCESO

En desarrollo de la auditoria se presentaron limitaciones derivadas de la
oportunidad en la aprobacion del acceso al Palacio de Justicia de Bogota, que fue
concedido varios dias después de lo planeado, aunque habia sido solicitado con
anticipacion; lo que retrasdé las actividades de auditoria que se tenian
programadas. El equipo auditor compens6 esta situacion haciendo analisis
documental, para que esta situacion no afectara el desarrollo de la auditoria.

Se presentaron situaciones sobrevinientes como el cambio de lider y supervisor
dentro del proceso auditor, lo que ocasioné que se acumularan algunas
actividades mientras se aprobaron y se surtieron los cambios. Esta situacion fue
superada extendiendo en 2 semanas el periodo de ejecucién de la auditoria, para
no afectar su desarrollo.

1.5RESULTADOS DE LA EVALUACION AL CONTROL INTERNO

En desarrollo del proceso auditor se evalué el disefio y efectividad del control
interno implementado por el Consejo Superior de la Judicatura, el cual arrojo una
calificacion de 2.416, que corresponde al concepto de INEFICIENTE, como se
muestra en el cuadro No 1.

Tabla No.1
Calificacion Control Interno
Il. Evaluacion del disefio y efectividad items . ., | calificacion
Puntos | Calificacion | Ponderacion
de controles evaluados Ponderada
A. Evaluacion del disefio 45,000 | 64,000 1,422 20% 0,284
B. Evaluacion de la efectividad 14,000 | 40,000 2,857 70% 2,000
e, L . 2,284
Calificacidn total del diseio y efectividad
Inadecuado
o . 2,416
Calificacion final del control interno =
Ineficiente

Fuente Guia de auditoria

Valores de referencia

Rango

Calificacion

Dela<l,5

Eficiente
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De=>1,5a<2 | Con deficiencias
De=>2a3 | Ineficiente

Este concepto esta sustentado en:
Digitalizacién de expedientes judiciales

Deficiencias en el andlisis y seguimiento de la ruta critica de los proyectos y en la
identificacion de riesgos que afectan su desarrollo, evidenciado en el proyecto de
digitalizacion de expedientes judiciales, donde los ajustes requeridos para la
definicion de las Tablas de Retencion Documental -TRD se efectuaron después de
iniciado.

Esta situacion era previsible, puesto que la estructura de los expedientes judiciales
fue determinada principalmente desde la expedicion del Cédigo General del
Proceso, Ley 1564 de 2012. Las primeras versiones de las TRD se implementaron
en 2019, y se complementaron durante 2020 y 2021. La Ultima version no contiene
tipificaciones documentales distintas a las que demandaba la aplicacion de la Ley.

También existen otros aspectos, como la conformacion de cuadernos, que son
parte de la organizacién de los expedientes judiciales, que no fueron objeto de
verificacion hasta ya iniciado el proyecto.

Salas para la realizacion de audiencias

Se proyect6 la adquisicion de equipos para dotar las salas de audiencia con el fin
de suplir los requerimientos de oralidad en los procesos judiciales. Se han
adquirido 2.134 kits de equipos para este fin durante 2020 y 2021, de los cuales el
nivel de uso observado en las visitas de auditoria, es cercano al 17% e incluso se
encontraron kits pendientes de instalar a octubre de 2022.

El sistema CICERO fue adquirido para la realizacion de audiencias presenciales,
haciendo uso de los mencionados kits. Sin embargo, no se conoce la estadistica
de uso real de las salas de audiencia con este sistema. Aln sin esta informacion,
se proyecto la adquisicion de 631 kits adicionales en el plan de compras de 2022.
La implementacion de un kit implica un costo aproximado de $25 millones cada
uno?, lo que implica una inversiéon de $15.775 millones.

Los kits adquiridos requieren de un dispositivo especial para su funcionamiento, el
cual se encuentra desprovisto de proteccidén contra corriente estatica, particulas de
agua, humedad o contacto fisico, eventos no cubiertos por la garantia. Una falla

! Incluyendo una estacién de trabajo o Workstation, y un televisor para visualizar la audiencia
localmente.
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de este dispositivo ocasiona que todo el kit no sea funcional para la realizacion de
audiencias, pues afecta el control de grabacion sincrono entre cémara y
micréfonos. Estos dispositivos y un elemento de comunicacion de datos,
indispensables para el funcionamiento de la solucién de videoconferencia, no se
encuentran discriminados en el inventario.

Sistema Integrado Unico de Gestion Judicial — SIUGJ

En el 2020 se inici6 el proceso de seleccion para la adquisicion de este sistema, a
la par con los procesos de contratacion para la digitalizacion de expedientes
judiciales, cuando el producto de estos Ultimos era insumo para una parte del
desarrollo del aplicativo. El proceso terminé desierto y finalmente fue adjudicado
en mayo de 2021 producto de una Seleccién Abreviada.

Este contrato cuenta con una interventoria, que tiene entre sus funciones el
pronunciamiento frente a riesgos que pudieran afectar el cumplimiento del
cronograma del proyecto. Se han presentado situaciones que retrasaron la
ejecucion del cronograma, como la no disponibilidad de infraestructura de cémputo
para la instalacion de las licencias pagadas con el primer desembolso de $12.000
millones, que equivalen al 54% del valor del contrato.

El riesgo derivado de la heterogeneidad de los datos provenientes del sistema de
informacion Siglo XXI cliente / servidor no se ha considerado dentro de los riesgos
inherentes al proyecto.

Se adquirieron 3.421 licencias adicionales para el sistema SIUGJ, con lo cual se
tienen 7.108 licencias disponibles, cuando la implementacion de la primera fase
del proyecto solo contempla 200 Despachos Judiciales. Si se considera el
universo de la especialidad Laboral, compuesto de 294 Despachos® a nivel
Nacional, 107 de los Tribunales Superiores y 31 de la Corte Suprema? de Justicia
como 6rganos de cierre, al finalizar la primera fase del SIUGJ, se va a contar con
un excedente de aproximadamente el 71% de las licencias adquiridas,
correspondiente a 5.000 unidades. Ninguna de las licencias adquiridas y pagadas
se ha registrado en el inventario del Consejo Superior de la Judicatura.

El sistema de informacion requiere interconexién con otros sistemas tanto internos
como externos para satisfacer los requerimientos técnicos determinados en los
pliegos de condiciones y anexos técnicos. Hasta octubre de 2022 solo se
contemplaba interconexion con Banco Agrario y Registraduria, pero sin evidencia

1 Conformado por 228 Despachos de la especialidad Laboral y 66 de Pequefias Causas Laborales.
2 De acuerdo al anexo No. 5 del pliego de condiciones del contrato 046 de 2021, se estimaron 5
usuarios para los Juzgados, 4 para cada Tribunal Superior y 5 para cada Sala de la Corte Suprema
de Justicia.
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de pruebas con la cédula digital. Tampoco se observaron pruebas de
interoperabilidad con la Superintendencia de Notariado y Registro, Ministerio de
Salud, Instituto de Medicina Legal, Colpensiones, Fondos Privados de Pension,
Superintendencia de Industria y Comercio, Superintendencia de Sociedades,
Camaras de Comercio, Procuraduria General de la Nacion, que son algunas de
las Entidades de las cuales existe probabilidad de interconexion, al menos en la
primera fase.

Para la primera fase del proyecto se escogid la especialidad Laboral, que
representa aproximadamente el 12% del total de los procesos judiciales activos,
luego su uso en produccion tendra un impacto similar.

Repositorios de Informacion

Los datos generados en desarrollo de la actividad misional requieren ser
almacenados, garantizando su accesibilidad, confiabilidad e integridad. Para este
propésito se ha dispuesto de infraestructura de nube publica y nube privada. Se
han experimentado dificultades para compartir la informacion alojada alli, con otros
usuarios internos y con personas externas a la Rama Judicial; también cuando se
cargan o descargan datos de manera masiva. Esta situacidbn es materia de
investigacion por parte del proveedor desde hace varios meses y no se cuenta con
la identificacion plena de la causa, ni con una solucién prevista.

Los expedientes judiciales fisicos contienen archivos digitales, los cuales al ser
objeto de digitalizacion son copiados a estos medios de almacenamiento, con el
fin de mantenerlos juntos. Este método también busca facilitar la consulta a través
de medios electrénicos para prescindir del uso del papel. Al copiarse un medio al
repositorio, se obtiene una URL o ruta asociada a la infraestructura del contratista,
gue debe ser registrada en el formato de referencia cruzada, para facilitar su
posterior consulta. Si se cambia de infraestructura del contratista, la ruta cambia y
el enlace queda desactualizado no permitiendo la lectura del medio almacenado.
Por consiguiente, se genera una dependencia indefinida del contratista para evitar
gue esto suceda.

Se ha manifestado por parte de una funcionaria de la Rama, el riesgo de la
pérdida de informacion de unas audiencias almacenadas por mas de un afio, en
una de estas plataformas, asi como la dificultad para extraer y salvaguardar la
informacion que alli reposa. Aunque existen varios contratos de infraestructura de
nubes contratadas, los mecanismos de control, lineamientos, politicas y guias no
reflejan eficiencia para evitar que situaciones como esta se presenten.

La Rama Judicial cuenta con un centro de computo en el CAN con capacidad de
expansion tanto eléctrica como de infraestructura tecnolégica y con cierta
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capacidad de almacenamiento. No se observa que se haya considerado como una
alternativa para almacenamiento de archivos, al momento de evaluar las
posibilidades de solucion para este tipo de necesidades.

Conectividad y mesa de ayuda

Se cuenta con contratos para proveer estos dos servicios e incluso con contratos
de interventoria. En desarrollo de la auditoria se identificaron algunas sedes donde
los usuarios manifestaron problemas con la conectividad que han ocasionado
traumatismos en el desarrollo de sus actividades misionales y de apoyo. Durante
varias de las visitas efectuadas se experimentaron este tipo de dificultades,
especialmente para realizar videoconferencias. También se observaron algunos
incidentes con equipos de informatica, algunos que llevan meses sin ser resueltos
aunque fueron reportados por los usuarios, pero que en el registro del caso
aparecen cerrados; otros elementos tecnolégicos que no hacen parte de los
elementos asignados a un usuario también presentaban novedades en su
funcionamiento, pero no habian sido detectados por el personal de mesa de
ayuda. En parte, las situaciones evidenciadas se han derivado de la confluencia
de distintos actores y contratistas y deficiencias en los mecanismos de
coordinacién para procurar su solucion.

1.6 CONCLUSIONES GENERALES

El Plan Decenal del Sistema de Justicia se concibe como un conjunto de principios
rectores de politica, propuestas, acciones y metas que expresan de forma
indicativa la voluntad del pais en materia de justicia en los siguientes diez (10)
afos. Uno de los responsables de llevarlo a cabo es el Consejo Superior de la
Judicatura, a través de sus planes de inversiones, de accion y su participacion en
el Plan Sectorial de Desarrollo. De las lineas estratégicas de la dimension
transversal del Plan Decenal, se selecciond “Informacion Puablica y TIC” para su
revision dentro de la auditoria efectuada, al igual que la linea “Justicia
Administrativa (relaciones con el Estado)” de la Dimension Vertical.

En el impacto esperado del Plan Decenal, se contempl6 “mejorar la productividad
y eficiencia del Sistema de Justicia” y “Coordinar esfuerzos de diferentes sectores
y ramas del poder publico y generar sinergias en materia de prestacion del servicio
de justicia.” En la linea “Informaciéon Publica y TIC”, se propuso un enfoque
estratégico y transversal para la coordinacion efectiva de los diferentes actores del
sistema de Justicia, entre los que se mencionaron: el Consejo Superior de la
Judicatura, Fiscalia General de la Nacion, Ministerio de Justicia y del Derecho;
Defensoria del Pueblo, Procuraduria General de la Nacion, DNP, INPEC, Instituto
de Medicina Legal, MinTic, DANE, Superintendencias, Comisarias de Familia,
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Secretaria de Transparencia, Superintendencia de Industria y Comercio, lcontec,
ICBF, Ministerio de Salud, Ministerio de Defensa y Policia Nacional.

El desarrollo de esta linea fue proyectado por el Consejo Superior de la Judicatura
a través del Plan Sectorial de Desarrollo y el Plan Estratégico de Transformacion
Digital — PETD. En este contexto se concibio la construccion del Sistema Integrado
Unico de Gestion Judicial — SIUGJ. Uno de los propésitos de este sistema era
interoperar con otros actores del Sector Justicia, sin embargo, el sistema en su
primera fase no presenta interfaces, ni se ha planeado que las tenga, para
interactuar con las Entidades referidas, salvo con la Registraduria Nacional;
aunque no se han efectuado validaciones que incluyan la cédula digital, pese a
que el contrato se encuentra en ejecucion.

Se destinaron recursos por $22.000 millones para la primera fase del SIUGJ, en la
gue se seleccionaron 200 Despachos Judiciales de la especialidad Laboral como
primeros beneficiarios. Sin embargo, estos 200 Despachos equivalen a menos de
la mitad de los 432 Despachos asociados a esa especialidad. Producto de la
subasta inversa del proceso de seleccion se habia logrado la adquisicion de 3.687
licencias y la contratacion de la primera fase por $15.500 millones. No obstante, se
decidié adquirir 3.421 licencias mas para que la adjudicacion fuera por el total del
presupuesto oficial, la suma de $22.000 millones.

De acuerdo al pliego de condiciones, las licencias requeridas para toda la
especialidad Laboral son 2.000, por lo cual al final de la implementacion de la
primera fase, se va a tener un excedente de 5.000 licencias equivalentes al 71%
de las adquiridas, con una representacion econdmica de $6.500 millones sobre los
cuales no se ha obtenido beneficio alguno un afio después de pagadas y que
incluso después de terminada esta fase tampoco se obtendra de manera
inmediata.

A su vez, la especialidad Laboral gestiona el 12% de toda la base de procesos
judiciales, mientras la mayor demanda esta conformada por las especialidades
Penal y Civil, que constituyen el 67% del total nacional. Por lo cual, la salida a
produccion del sistema solo impactar4d al 6% de la actividad judicial con la
inversion de recursos ya mencionada.

De acuerdo al pliego de condiciones y anexo técnico, el sistema también incluye el
desarrollo de una funcionalidad de agenda compartida con otros actores que
participan en el desarrollo de audiencias. Sin embargo, hasta la fecha no se
observa la implementacion de la interoperabilidad con los sistemas de Entidades
como Fiscalia General de la Nacion, Procuraduria General de la Nacién o
Defensoria del Pueblo, por solo mencionar algunas. Estas Entidades participan en
las audiencias de la especialidad Penal que representa el 35% de todos los
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procesos judiciales del pais. Si bien se suscribié un convenio con la Defensoria
para este proposito, este se realizd por iniciativa de esa Entidad, cuando estaba
desarrollando un proyecto para suplir esta necesidad, pero este se afectd porque
solo se construyeron unos componentes, y el sistema como tal no se ha
culminado. De otra parte, la Fiscalia también suscribié un convenio para facilitar la
consulta del Sistema Penal Oral Acusatorio por parte de los operadores judiciales,
pero no se observan acciones concretas de la Rama Judicial para efectuar la
integracion dentro del sistema que se esta construyendo.

Las estadisticas reflejan que cerca del 14% de las audiencias se cancelan por la
inasistencia de alguno de los participantes, como Fiscalia o Defensoria. Otro 8%
adicional se cancela por razones no determinadas de manera explicita por parte
de los Despachos Judiciales. Tanto la Rama Judicial, como la Fiscalia y la
Defensoria atienden diversos procesos judiciales con un mismo personal, no
obstante de contar con tecnologia, no se ha generado una sinergia que procure
reducir este factor que solo conlleva a afectar la eficiencia del sistema de justicia.

Lo referido contrasta con lo especificado en el Plan Decenal de Justicia: mejorar la
calidad y la gestidon de la informacién del sistema de Justicia con apoyo las TIC, al
igual que el fortalecimiento del uso y apropiacién de las TIC.

La Dimension Vertical de la Justicia Administrativa y relaciones con el estado
busca aumentar la eficacia y efectividad de la Jurisdiccibn Contencioso
Administrativa, generar las condiciones técnicas y operativas para el desarrollo de
la Ley 1437 de 2011 y fortalecer el acceso a la justicia formal en los sectores mas
apartados del pais, entre otros.

Se considera su desarrollo a través del Plan Sectorial de Justicia 2019 — 2022,
“Justicia moderna con transparencia y equidad”. Se definieron algunos objetivos
estratégicos como: “Mejorar el acceso a la justicia”, “Mejorar la efectividad de la
Rama Judicial y disminuir la congestion” y “Fortalecer la transparencia y apertura
de datos de la Rama Judicial”. Se definieron a su vez 7 pilares, para orientar los
programas, proyectos y actividades a ejecutar en el cuatrienio; dentro de estos, los
siguientes: “Modernizacion tecnoldgica y transformacion digital” y “Justicia cercana
al ciudadano y comunicacién”.

La modernizacion Tecnoldgica y Transformacién Digital, comprendia el conjunto
de proyectos para mejorar el servicio de la administracion de justicia en el pais, a
través del impulso del uso de la tecnologia, la innovacién tecnoldgica y la ciencia
de datos a través de herramientas disruptivas. Se buscaba resolver necesidades
reales en materia de justicia, como herramienta para hacer mas eficiente, moderno
y transparente el servicio, siendo una de sus principales orientaciones el desarrollo
del expediente electrdnico.
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La primera iniciativa se dio con los ajustes efectuados al Sistema Justicia XXI Web
en las vigencias 2019 y 2020 con una inversion de $2.800 millones. En agosto de
2020 se expidid la circular DEAJC20-56 que suspendio la implementacion de
estos sistemas cuando se habia alcanzado un 20% de cubrimiento de los
Despachos Judiciales del pais.

La implementacion del SIUGJ va de la mano con la implementacion del expediente
electronico. Este sistema no se ha materializado ni en su primera fase, la cual al
finalizar, tendra un impacto sobre el 6% del total de Despachos Judiciales y
representa un avance en la misma proporcion sobre este objetivo. El otro aspecto
complementario consiste en la digitalizacion de expedientes fisicos de procesos
judiciales activos, el cual ha tenido un avance del 3% satisfaciendo las condiciones
de tipificacion documental y su cargue en el repositorio “Bestdoc”. Por lo cual,
terminado el periodo establecido para el desarrollo del Plan Sectorial de Justicia,
los avances registrados hasta el momento no resultan representativos.

El Plan Sectorial de Desarrollo 2019 — 2022 tuvo una orientacion transversal,
mientras el Plan Decenal de Justicia 2017 — 2027 diferenciaba las dimensiones
verticales y transversales. Se produjo una desconexién a nivel de la dimension
vertical objeto de analisis, donde la implementacion del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo ha tenido un desarrollo parcial,
particularmente en lo relacionado con el expediente electrénico.

En conjuncién con la “Modernizacion tecnolégica y transformacion digital”
especificada como uno de los 7 pilares del Plan Sectorial, se cre6 el Plan
Estratégico de Transformacién Digital — PETD - de la Rama Judicial 2021 — 2025.
En él se incluye tanto el SIUGJ como la digitalizacion de expedientes, de los
cuales ya se ha hecho mencion.

Otro elemento alli incluido fue el de las “Politicas de seguridad y privacidad de la
informacion”, en el que se propuso la implementacion de un Sistema de Gestidn
de Seguridad, Lineamientos de Ciberseguridad y soluciones tecnoldgicas
orientadas a la seguridad de la informacién. Por efecto de esta iniciativa, se han
suscrito contratos de consultoria y otros para la adquisicién de servicios asociados
a la seguridad de la informacion, firewall, etc. Los de consultoria consisten en la
actualizacion de otros contratos similares ya ejecutados en vigencias anteriores y
gue no lograron materializar varias de sus recomendaciones o entregables.

Una caracteristica de un Sistema de Gestion de Seguridad de la Informacién, al
menos el relacionado con la norma técnica ISO 27001, es el del inventario de
activos de informacion como primera medida. Toda vez que, segun otros
referentes de control, no se puede controlar lo que no se conoce 0 no se mide. Se
cred una lista de los tipos de activos de informacion, pero el inventario no se ha
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determinado. Actualmente no se conoce cuéntos folios conforman el conjunto de
expedientes judiciales fisicos de los procesos activos.

De otra parte, las implementaciones de seguridad y las ventanas de
mantenimiento ejecutadas para aplicar estos cambios en la infraestructura
tecnolégica han coincidido con interrupciones generalizadas del servicio
informatico, como la del 1° de agosto de 2022.

La conectividad es otro componente de este Plan, en el que se han logrado
conectar mas de 1.300 sedes a nivel nacional. Algunos Despachos Judiciales han
enfrentado problemas de conectividad e interrupciones de los servicios
informéaticos que les han ocasionado dificultades en el desarrollo de sus
actividades misionales, por lo cual han desistido de utilizar los recursos
informaticos que les brinda la Rama y se han apoyado en equipos y conectividad
propios, haciendo uso de la modalidad de alternancia actualmente aprobada en la
Rama Judicial y trabajando desde casa.

En la revisién efectuada, se observo que se utilizan cerca del 17% de las salas de
audiencia implementadas y modernizadas con los recursos del PETD, y que se
desconoce la estadistica de audiencias realizadas de manera presencial para
2021 y 2022 con el sistema CICERO. Algunas de las audiencias grabadas con
plataformas digitales son almacenadas en repositorios en la nube, provistos a
través de contratistas y que por lo tanto tienen un caracter temporal. Usuarios de
Disciplina Judicial, que tienen almacenadas audiencias en la plataforma one drive
han manifestado su preocupacion por la conservacion de estos archivos ante
mensajes de finalizacién del servicio.

Lo anterior demuestra que los resultados obtenidos por el Plan de Transformacién
Digital de la Rama Judicial no estan causando el impacto esperado y presentan
atrasos y dificultades producto de la afectacion de la ruta critica de los proyectos y
dependencias de otros proyectos, del avance en simultdneo sin considerar
prerrequisitos y codependencias, por la baja adopcion de las soluciones adquiridas
0 porgue no se identificaron las necesidades de manera correcta acordes a la
situacién actual y porque los productos de las consultorias se quedan a medio
camino en su implementacién y aprovechamiento.

Como resultado de la auditoria y de los hallazgos incluidos en el presente informe,
la Contraloria General de la Republica considera que el concepto es
INCUMPLIMIENTO MATERIAL CON RESERVA por el avance en relacion con los
objetivos evaluados y propuestos en el Plan Sectorial de Desarrollo y los
resultados obtenidos frente al Plan Estratégico de Transformaciéon Digital que ya
ha consumido el 35% del plazo y no se ha materializado con resultados en esa
misma proporcion, lo cual afecta el cumplimiento de los principios de eficacia,
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economia y celeridad indicados en el articulo 209 de la Constitucion Politica de
Colombia.

1.7 RELACION DE HALLAZGOS

En desarrollo de la presente auditoria, se establecieron (50) hallazgos
administrativos, de los cuales tres (3) tienen presunta incidencia fiscal (Hallazgos
Nro. 22, 23 y 42), por valor de trescientos treinta y cuatro millones quinientos
sesenta y cinco mil trescientos noventa y seis pesos ($334.565.396), cuatro (4)
seran objeto de Indagacion Preliminar (Hallazgos Nro. 17, 25, 41 y 43), por valor
de diez mil quinientos ochenta y dos millones, cuatrocientos ochenta y cinco mil
setecientos diecisiete pesos ($10.582.485.717), dos (2) corresponden a beneficios
de auditoria (Hallazgos Nro. 18 y 36), por un valor de cinco millones doscientos
sesenta y un mil quinientos nueve pesos ($5.261.509), catorce (14) tienen
presunta incidencia disciplinaria (Hallazgos Nro. 3, 13, 17, 20, 22, 23, 35, 37, 38,
39, 40, 42 45, 46) dos (2) con Otras Incidencias (Hallazgos Nro. 4 y 24), los
cudles seran trasladados para su tramite a las instancias competentes.

1.8 PLAN DE MEJORAMIENTO

La entidad deberd elaborar un Plan de Mejoramiento, con los hallazgos
consignados en el presente informe dentro de los 20 dias hébiles siguientes al
recibo de este, de conformidad con la Resolucién Organica 042 del 26 de agosto
del 2020.

Para efectos de la habilitacion en el Sistema de Rendicién Electronica de Cuentas
e Informes — SIRECI, le solicitamos remitir copia del oficio de radicacién del
informe en la Entidad, al correo electrénico, soportesireci@contraloria.gov.co

Bogota, D. C,

e L

ANDRES CASTRO FRANCO
CONTRALOR DELEGADO SECTOR JUSTICIA

Aprobé: Alberto Torres Gutiérrez Director Vigilancia Fiscal
Reviso: Juan Carlos Gonzalez Trujillo Supervisor Encargado
Elaboré: Equipo Auditor.
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2

OBJETIVOS Y CRITERIOS

2.1. OBJETIVO GENERAL

Verificar el fortalecimiento de los servicios digitales y de tecnologia para la justicia
en el marco del Plan Decenal de Justicia 2017 — 2027.

2.2 OBJETIVOS ESPECIFICOS

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

Efectuar seguimiento al plan decenal 2017-2027, en las siguientes lineas
estratégicas del plan:

- Dimension transversal: Informacién publicay TIC.

- Dimension vertical: Justicia administrativa (relaciones con el Estado).

Realizar seguimiento al plan sectorial de desarrollo 2019-2022, “Justicia
Moderna con Transparencia y Equidad”, vigencia 2021, sobre el siguiente
pilar estratégico: Modernizacién tecnoldgica y transformacion digital.

Practicar seguimiento al Plan Estratégico de Transformacion Digital de la
Rama Judicial 2021-2025, vigencia 2021 y primer semestre 2022.

Hacer seguimiento a las metas y actividades establecidas en el Plan de
Accion de la Rama Judicial, vigencia 2021 y primer semestre 2022,
respecto del Plan Estratégico de Transformacién Digital

Realizar seguimiento sobre el plan de mejoramiento, en la materia a
evaluar, conceptuar sobre su eficacia y eficiencia.

Practicar seguimiento a las alertas DIARI, relacionados con el objeto a
auditar.

Atender servicios y/o denuncias asignadas, relacionados con el objeto a
auditar.

2.3 CRITERIOS DE AUDITORIA

Tabla No. 2 Fuentes de criterio de evaluacion

FUENTES DE CRITERIO CRITERIOS DE EVALUACION
Titulo |
Constitucién Politica de Colombia E:ﬂ:g x” _ Articulo 209
Titulo VIII
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FUENTES DE CRITERIO

CRITERIOS DE EVALUACION

Ley 610 de 2000

Articulo 1 al 69

Decreto Ley 403 de 2020

Articulo 1 al 164

Ley 42 de 1993

Articulo 1 al 89, Articulo 107

Parte | Titulo |
Ley 1437 de 2011 Titulo Il
Ley 87 de 1993 Articulo 1 al 16
Ley 527 de 1999 General
Ley 594 de 2000 Articulo 1 al 51
Ley 585 de 2000 Articulo 1 al 7

Ley 270 de 1996

Titulo Primero

Titulo Segundo- Capitulo 1
Titulo Segundo- Capitulo 2
Titulo tercero- Capitulo 1
Titulo tercero- Capitulo 5
Titulo tercero- Capitulo 6
Titulo Cuarto-Capitulo 1
Titulo Cuarto-Capitulo 2
Titulo Cuarto-Capitulo 4
Titulo Sexto- Capitulo 1
Titulo Sexto- Capitulo 3

Articulo 199
Ley 734 del 2002 Articulo 1 al 221
Ley 771 de 2002 Articulo 1 al 3

Ley 1952 de 2019

Articulo 1 al 265

Ley 2155 de 2021 Articulo 1 al 64
Titulo I. De la Eficiencia y de la Transparencia
Ley 1150 de 2007 Titulo Il. Disposiciones generales para la

Contratacion con Recursos Publicos
Titulo Ill. Disposiciones Varias

Ley 1474 de 2011

Articulo 1 al 134

Ley 1564 de 2012

Articulo 1 al 16
Capitulo 1l )
Libro segundo Titulo Unico

Ley 617 de 2011

Articulo 1 al 96

Ley 1743 de 2014

Articulo 1 al 25

Ley 1781 de 2016

Articulo 1 al 4

Ley 1955 de 2019.

Articulo 1 al 336

Ley 80 de 1993

Titulo 1. De las disposiciones Generales
Titulo 2. De los principios de la Contratacion Estatal
Titulo 3. Del contrato Estatal

Titulo 4. De la Nulidad de los Contratos

Titulo 5. De la Responsabilidad Contractual
Titulo 6. De la Liquidacion de los Contratos
Titulo 7. Del control de la Gestion Contractual
Titulo 8. De la solucion de las Controversias
Contractuales.

Cadigo Civil Articulos 1494, 1495, 1498, 1530, 1551
Ley 2159 de 2021 Articulo 1 al 41
Ley 2063 de 2020 Articulo 1 al 130
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FUENTES DE CRITERIO

CRITERIOS DE EVALUACION

Ley 1743 de 2014

Articulo 1 al 24

Ley 527 de 1999

Articulo 1 al 45

Ley 1712 de 2014

Articulo 1 al 32

Ley 819 de 2003

Articulo 1 al 28

Ley 2080 de 2021 Articulo 1 al 87
Ley 2094 de 2021 Articulo 1 al 74
Ley 2195 de 2022 Articulo 1 al 69
Decreto 624 de 1989 General
Decreto 111 de 1996. Articulo 1 al 122
Decreto 2641 de 2012 Articulo 1 al 7

Decreto 19 de 2012

Articulo 1 al 230

Decreto 2674 de 2012

Articulo 1 al 34

Decreto reglamentario 1510 de 2013.

Articulo 1 al 160

Decreto 1068 de 2015

Articulo 2.1.1 al 3.4

Decreto 1080 de 2015

General

Decreto 1081 de 2015

Articulo 2.1. al 3.1.2

Decreto 1082 de 2015

-Libro 2 Parte 1 Titulo 1 Contratacién Estatal

Decreto 1083 de 2015

Articulo 2.1.1.1 al articulo 3.1.2

Decreto 1008 de 2018

Articulo 1

Decreto Legislativo 806 de 2020

Articulo 1 al 15

Decreto No. 1793 de 2021

Articulo 1 al 143

Decreto No. 1805 de 2020

Articulo 1 al 133

Decreto 124 de 2016

Articulo 1 al 2

Decreto 979 de 2017

Articulos 2.2.3.13.1.4 al 2.2.3.13.1.7

Decreto 1499 de 2017

Articulo 1 al 4

Decreto 2106 de 2019

Articulo 1 al 156

Decreto 403 de 2011

Articulo 1 al 161

Decreto No. 417 de 2020 Articulo 1 al 4
Decreto No0.440 de 2020 Articulo 1 al 10
Decreto 551 de 2020 Articulo 1 al 4
Decreto 399 de 2021 Articulo 2.2.1.1.2.1.1. al 2.2.1.1.1.6.3.
Decreto 1656 de 2021 Articulo al 8

Libro 2 Titulo 1
Decreto 1078 de 2015 Titulo 2

Titulo 9

Titulo 16
Decreto 1068 de 2015 Libro 2 Parte 1

Parte 2
Resolucion 620 del 2015 General
Resolucion 354 de 2007 Articulo 1,5y 6
Resolucion 7025 de 2019 General
Resolucion 7049 de 2019 Articulo 1 al 3
Resolucion 7050 de 2019 Articulo 1 al 14
Resolucion 56 de 2022 Articulo 1 al 4
Resolucion 0194 de 2021 Articulo 1 al 4
Resolucion 3353 de 2020 General
Resolucion 533 de 2015 Articulo 1 al 6
Resolucion 2109 del 31 de 2021 Articulo 1 al 2

Resolucion DESAJMER?20-5884 del 2020

Articulo Primero al Cuadragésimo Séptimo

Resolucion 1468 de 2021

Articulo 1 al 4
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FUENTES DE CRITERIO

CRITERIOS DE EVALUACION

Acuerdo PSAA13-9858 de 2013 Articulo 1 al 4
Acuerdo PCSJA20-11478 de 2020 Articulo 1 al 12
Acuerdo No. 2961 de 2005 General
Acuerdo CCE-925-AMP-2019 Clausula 1 a la 33 y sus anexos
Acuerdo PCSJA22-11967 del 2022 Articulo 1 al 2
Acuerdo PCSJA22-11904 de 2022 Articulo 1 al 3
Acuerdo PCSJA21-11760 del 2021 Articulo 1 al 2
Acuerdo No. PSAA14-10279 2014 General
Acuerdo PCSJA20-11631 de 2020. General
Acuerdo PCSJA20-11567 de 2020 General
Acuerdo PCSJA19-11315 de 2019 General
Acuerdo PCSJA17-10784 de 2017 General
Acuerdo PCSJA19-11314 de 2019 General
Acuerdo No. PSAA14-10279 2014 General
Acuerdo PCSJA20-11631 2020 General
Acuerdo PCSJA20-11567 de 2020 General
Acuerdo PCSJA20-11593 de 2020 General
Acuerdo PSCSJA21-11839 de 2021 Articulo 1 al 4
Plan Sgctqr!al de Desarrollo Rama deicial 2019 = | General

2022 " justicia moderna con trasparencia y equidad”

Circular DEAJC21-78 General
Circular DEAJC21-79 General
Circular DEAJC21-83 General
Circular 02 del 13 2016 General
Circular DEAJC22-5 del 2022 General
Circular DEAJC21-7 de 2021 General
Circular DEAJC22-2 de 2022 General
Circular Unica Externa de 2018 General
Circular Externa 001 de 2019 General
Circular externa 032 de la DGPPN de 2021 General
Circular DEAJC19-39 General
Circular DEAJC19-40 2022 General
Circular Externa 042 de 2021 General
Circular DEAJC22-5 de 2022. General
Circular PCSJC20-27 de julio de 2020 General
Acuerdo PCSJA20-11567 de 2020 Capitulo V
Procedimiento ejecucién cadena presupuestal de G |
gasto enera
Procedimiento para administrar y soportar sistemas

de informacion y software base en la Rama Judicial. General
Procedimiento para administrar y  soportar G |
infraestructura tecnoldgica y de telecomunicaciones. enera
Procedimiento para atender requerimientos

tecnologicos e informaticos. General
Procedimiento para generacion de proyectos General

relacionados con tecnologias de la informacion

Protocolo para la gestion de documentos
electronicos, digitalizacion y conformacion del
expediente.

Numeral 7y 7.4

Sentencia Radicacién No. 73001-23-31-000-1997-

General
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FUENTES DE CRITERIO

CRITERIOS DE EVALUACION

05001-01(15307) del 28 de septiembre de 2006 de la
Sala de lo Contencioso Administrativo Seccién
Tercera del Consejo de Estado.

Manual de Politicas Contables bajo el nuevo marco
normativo para entidades del gobierno - Consejo
Superior de la Judicatura.

Capitulo Il

Guia para la gestion de documentos y expedientes
electronicos, del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y el Archivo
General de la Nacion de Colombia.

General

Plan de digitalizacién de expedientes de la Rama
Judicial

General

CONPES 3975 de 2019: Politica Nacional para la
Transformacion Digital e Inteligencia Atrtificial

General

Directiva presidencial 03 de 2021.

General

Cddigo de Etica y Buen Gobierno de marzo de 2009

General

Guia para la gestion de documentos y expedientes
electronicos. Versién 1.1 26 de Enero de 2018.
Actualizacién octubre de 2019. MinTIC.

General

Documento Maestro de Arquitectura Empresarial
MAE.G.GEN.O1. Version 2.0 octubre de 2019.
MinTIC.

General

Documento Maestro del Modelo de Gestién de
Proyectos TI MGPTI.G.GEN.01 version 2.0 octubre
de 2019 MiInTIC

General

Guia para la definicion del Portafolio de servicios de
Tl. G.ES.04 Version 1.2 octubre de 2019 MinTIC.

General

Guia para el disefio e implementacién de una
estrategia de seguridad de la informacion. G.ES.05
Version 1.2 octubre de 2019 MinTIC.

General

Guia para la construccion del PETI. G.ES.06 Versién
2.0 Julio de 2019. MIinTIC.

General

Guia Técnica - Gobierno del dato. G.INF.06 Versién
1.1 octubre de 2019 MiInTIC.

General

Guia Como construir el catdlogo de Componentes de
Informacion. G.INF.07 Versiébn 1.1 octubre 2019
MinTIC.

General

Guia para la construccién del catalogo de Sistemas
de Informacion. G.SIS.03 Versién 1.1 octubre de
2019 MiInTIC.

General

Guia del dominio de Servicios Tecnolégicos. G.ST.01
Version 1.1 octubre de 2019 MinTIC.

General

Guia de Computacién en la nube. G.ST.02 Version
1.1 octubre de 2019 MinTIC.

General

Politica Antifraude: Plan Anticorrupcion y de Atencion
al ciudadano de la Rama Judicial

General

Instructivo para el ingreso de elementos por almacén
- Consejo Superior de la Judicatura Direccién
Ejecutiva de Administracion Judicial.

General

Fuente: Elaborado por el equipo auditor
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3 RESULTADOS DE LA AUDITORIA

En el marco del Plan Sectorial de Desarrollo 2019 — 2022 se plantearon objetivos
como los siguientes:

- Facilitar el litigio en linea por diferentes canales digitales y la interaccion
remota durante la operacion (juicios, declaraciones).

- Permitir a los ciudadanos el acceso en linea por diferentes canales
digitales, a toda la informacién publica que maneja la Rama Judicial
(procesos, jurisprudencia, etc.), desde sitios remotos con minima
infraestructura.

- Mejorar la obtencion y calidad de los datos, estadisticas e indicadores, para
la toma informada de decisiones de politica, gobierno y administraciéon en la
Rama Judicial.

- Facilitar, hacer mas eficiente y potenciar el trabajo de los operadores
judiciales y servidores administrativos y digitalizar los tramites.

- Acercar, mejorar y hacer mas transparente el servicio de justicia que se
presta al ciudadano.

La implementacién del Litigio en linea presenta retrasos derivados de la
implementacion del SIUGJ y de la suspension de la adopcion del Sistema Justicia
XXI Web en los Despachos Judiciales. Con lo cual, la implementacion real ad
portas de finalizar 2022 es de cerca 1.000 de los 5.446 Despachos Judiciales, no
alcanzado siquiera el 20%.

El acceso en linea de los ciudadanos a los canales digitales se da principalmente
a traves de la pagina web. Esta ha presentado intermitencia en su funcionamiento,
lo cual impide que se realicen las consultas o que muchas de ellas se inicien pero
no terminen. La jurisprudencia cuenta con su propia plataforma y no se ve
afectada por las fallas de la pagina web, sin embargo, muchos ciudadanos se han
acostumbrado a ingresar a través de la pagina web de la entidad, aunque no sea
absolutamente necesario.

En cuanto al objetivo relacionado con calidad de datos y estadisticas existe una
limitante derivada del desconocimiento del nimero de folios fisicos que conforman
los expedientes judiciales, a tal punto que esta cifra se estima de acuerdo a un
promedio. La deficiencia en la implementacion de las Tablas de Retencion
Documental y la carencia de seguimiento en este sentido han afectado la calidad
de los datos, incluso se han detectado archivos de audiencias e informacion que
reposaba en medios como CD, DVD, USB y discos duros que se han perdido por
efectos del deterioro y bajos niveles de conservacion; esto en expedientes
judiciales activos.
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Se han detectado también deficiencias en la formulacion y ejecucion de los planes,
programas Yy proyectos de indole tecnologico que tienen por finalidad la
transformacion digital de la Rama Judicial y el soporte para el desarrollo de
actividades misionales y administrativas con el uso de las tecnologias de la
informacion.

El grado de avance mas representativo se ha dado en la habilitacion de
plataformas para la realizacion de audiencias virtuales, lo cual ha favorecido la
interaccion del ciudadano con el sistema judicial. Si bien se han adquirido equipos
de videoconferencia en 2.134 salas, asi como equipos informaticos, servidores y
televisores para visualizar las audiencias presenciales, el uso durante 2021 y 2022
es cercano al 17%, ya que en este ambito tampoco se posee una estadistica
precisa derivada del sistema CICERO que permita determinar el namero de
audiencias realizadas por cada Despacho Judicial. También se evidenciaron
riesgos derivados de la instalacion de los equipos mencionados, que no han sido
identificados ni tratados. Cuando se afecta uno de los elementos que hacen parte
del conjunto de equipos no se pueden efectuar las audiencias de manera
presencial.

Por consiguiente, se han logrado avances, pero no se ha conseguido superar
algunas dificultades de indole tecnolégico que estan presentes desde antes de la
concepcion del Plan Sectorial de Desarrollo.

Esta situacion se presenta por deficiencias en la identificacion de necesidades, en
la definicibn de componentes que hacen parte de los proyectos y que buscan
cumplir los objetivos propuestos. También por una priorizacion inadecuada en la
ejecucion de contratos y otros aspectos no contemplados en el analisis de riesgos
de los estudios previos, por deficiencias en la identificacion de la ruta critica de los
proyectos y su codependencia con otros proyectos o de requisitos necesarios para
su materializacion. También por la formulacion de indicadores que no se
encuentran alineados con los objetivos o que no efectian una medicion real.

También se identificaron deficiencias en el seguimiento, en el manejo y solucién a
situaciones que afectan el alcance de los objetivos propuestos, a que no se
practica evaluacion sobre las necesidades plasmadas en los estudios previos
versus los obtenidos luego de efectuada la contratacion; también a un inefectivo
analisis de riesgos, los cuales llegan a materializarse sin ser siquiera identificados.
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3.1RESULTADOS GENERALES SOBRE EL ASUNTO O MATERIA AUDITADA

Como resultado de la auditoria practicada al avance con respecto al Plan Decenal
de Justicia 2017 — 2027 y la ejecucion del Plan Sectorial de Justicia 2019 — 2022,
al igual que el avance del Plan Estratégico de Transformacion Digital, durante el
2021 y primer semestre de 2022, la Contraloria General de la Republica considera
que la Entidad no cumplié los criterios seleccionados sobre la materia auditada,
relacionados en los hallazgos contenidos en el presente informe.

3.2 RESULTADOS OBJETIVO ESPECIFICO Nro. 1.

Efectuar seguimiento al Plan Decenal de Justicia 2017-2027, en las siguientes
lineas estratégicas del plan:

- Dimension transversal: Informacion puablica y TIC.
- Dimension vertical: Justicia administrativa (relaciones con el Estado).

Se ha incursionado en éste a través de la suscripcion del Plan Sectorial de
Desarrollo 2019 - 2022. No obstante, se observa que respecto a estas
dimensiones, especialmente en la vertical, no se produjo un alineamiento entre
ambos, debido a que el Plan Sectorial ha incorporado aspectos transversales. Al
ser de tipo transversal se han considerado como parte de la materia a evaluar, la
cual es de su misma naturaleza.

El Plan Decenal busca generar una integracion transversal entre los diferentes
actores del sistema de Justicia haciendo uso de las tecnologias de la informacién
y las comunicaciones. El logro que se ha dado en este campo es el de la
realizacion de audiencias dentro de los procesos judiciales. Se han efectuado
audiencias con la participacion de Fiscalia General de la Nacion, Defensoria del
Pueblo y con los imputados que se encuentran en libertad como también con los
privados de la libertad bajo la custodia del INPEC. Al inicio del proyecto se
presentaron algunas incompatibilidades entre los sistemas de videoconferencia de
la Rama Judicial y el INPEC, que obedecian realmente a aspectos de
configuracion y enlace entre dispositivos de comunicaciones, de seguridad
informatica y de videoconferencia como tal.

Al superarse estos obstaculos, las audiencias se han venido realizando, pero se
presentan algunas deficiencias como el nivel de cancelacion que alcanza el 14%
por inasistencia y otro 8% adicional que corresponde a causas que no han sido
determinadas de manera especifica por los Despachos Judiciales. Parte de las
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razones de la cancelacion, una vez programadas, tiene que ver con que
operadores judiciales, como fiscales, como defensores publicos atienden multiples
procesos a la vez, por lo cual pueden presentarse cruces. Incide también el hecho
de que los procesos penales, que es donde confluyen los tres actores
mencionados, constituye el 35% de los procesos judiciales, siendo el mas
representativo en volumen frente a todas las demas especialidades del Derecho.

Aln no se ha creado una agenda conjunta que permita disminuir la cancelacion de
audiencias. La Defensoria del Pueblo tomé la iniciativa para crearla, pero su
implementacion no se logré porque se crearon algunos componentes de software,
pero no se ha complementado su construccion e integracion con otros que
requieren desarrollo. De todas maneras, se observa que quien convoca la
realizacion de una audiencia es el operador judicial y no el defensor, y que al ser
implementado por la Defensoria, se estaria orientando Unicamente a la
especialidad Penal, dejando de lado otras especialidades en las que la Rama
Judicial ejerce su funcidbn misional, pero en las que la participacion de la
Defensoria no es determinante.

Se dotaron también 2.134 salas para la realizacion de audiencias presenciales,
con equipos tecnolégicos, un equipo de cémputo y un televisor para visualizacion
local. El nivel de uso de estas salas de audiencia no ha sido masivo, en las sedes
judiciales apenas se alcanza un porcentaje cercano al 17% del total que han sido
instaladas. La estadistica precisa de realizacién de audiencias presenciales con el
sistema CICERO no se conoce, porque no se ha efectuado la configuracion
necesaria para ello. Se han presentado deficiencias en la instalacién de algunos
dispositivos que hacen parte esencial de las funciones de control en las 2.134
salas, también en cables de datos y de transmision de sonido en algunos otros, los
cuales no habian sido ni identificados, ni reportados ni solucionados al momento
de la realizacion de la visita de auditoria.

Aunque se ampliaron los canales de comunicacién de datos con mayor ancho de
banda, varias sedes judiciales siguen experimentando interrupcion de sus
servicios informaticos por problemas que no han sido identificados ni tratados,
como defectos de la instalacién del cableado estructurado, presencia de equipos
de comunicaciones que no hacen parte del inventario de la Rama Judicial,
consumo no controlado de equipos que estan conectados a la red de datos local y
algunas imprecisiones técnicas en interconexion de segmentos de red LAN.
También se presentan riesgos de falla técnica derivados de la ausencia de
mantenimiento preventivo y limpieza en algunos dispositivos de comunicaciones.
Es decir, que la eficacia asociada al servicio de conectividad no necesariamente
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se relaciona con ancho de banda, también influye la gestion técnica que se realice
en cada sitio.

El sistema Justicia XXI Web que fue la primera iniciativa para la adopcion del
expediente electronico y la demanda en linea, no alcanz6 a implementarse en el
20% de los Despachos Judiciales. Por consiguiente, los procesos que se pueden
consultar en linea constituyen solo una parte minoritaria del total. El sistema
anterior, Justicia XXI cliente / servidor presenta diferencias de acuerdo a una
implementacion heterogénea que se dio en varias de las sedes judiciales, lo que
deriva en un problema de calidad de datos que no ha sido abordado ni
solucionado.

En lo que si se registran avances ha sido en la adecuacién y optimizacién de los
aplicativos “Demanda en linea”, “Recepcién de tutelas y habeas corpus en linea” y
mejoras en el aplicativo de reparto. Sin embargo, esto fue implementado
solamente para los Despachos Judiciales que ya utilizaban Justicia XXI Web, es
decir, en el 20% ya referido.

Actualmente se encuentra en construccion la primera fase del Sistema Integrado
Unico de Gestion Judicial — SIUGJ, dentro del cual tampoco se observan
iniciativas de incorporar colaboraciones o intercambios de informacion con
Entidades como Procuraduria General de la Nacién, la Superintendencia de
Notariado y Registro, las Notarias no adscritas al sistema de Registro, la
Superintendencia Financiera, la Registraduria Nacional y su nuevo sistema de
cédula digital, Colpensiones, Ministerio de Salud, Ministerio de Justicia,
Personerias, Instituto Geogréafico Agustin Codazzi, Instituto Nacional de Tierras,
Instituto de Bienestar Familiar, Instituto de Medicina Legal, INPEC,
Superintendencia de Industria y Comercio, Direccién Nacional de Derechos de
Autor, Camaras de Comercio, CIFIN, por solo mencionar algunos. No obstante,
una integracién con estas Entidades repercute en mayor eficiencia en el desarrollo
de la actividad judicial y por ende en el mejoramiento de las relaciones con el
ciudadano. En cambio, si se ha observado iniciativa de parte de la Defensoria del
Pueblo para consultar la informacion de las Tutelas que reposa en la Rama
Judicial para incorporarlo dentro de su proyecto de Bus de Inteoperabilidad de la
Defensoria.

Los esfuerzos de digitalizacion efectuados por los Despachos Judiciales no
permiten incorporarlos como expedientes electronicos porque esa actividad no se
efectu6 con estandares y la calidad de los documentos digitalizados no es
uniforme, ni se encuentran tipificados acordes a las Tablas de Retencion
Documental, porque estas iniciaron su publicacion desde 2018 y han sido sujetas
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a actualizaciones hasta el presente afio incluso. Por lo cual, la inversién en
equipos de digitalizacién no ha mostrado el avance esperado, aunque sirvio para
superar la contingencia creada por la pandemia.

El punto de contacto principal con el ciudadano es la pagina web de la Rama
Judicial, la cual presenta intermitencias en su funcionamiento, lo que ocasiona que
las consultas que se realizan se vean truncadas o incluso que no se puedan
iniciar. Esta situacion también afecta directamente a los funcionarios de la Rama
Judicial, pues algunos servicios informaticos estan inmersos dentro de la pagina o
se llega a ellos a través de la pagina web. No obstante, existen implementaciones
de péaginas web con tecnologias similes en compafias privadas, donde no se
presentan estas situaciones.

La informacién institucional reposa en sistemas de almacenamiento que no son
propiedad de la Rama Judicial, y que son susceptibles de riesgo de pérdida de los
accesos Y vinculos que facilitan su consulta si son movidos a otras plataformas; de
otra parte, se genera dependencia indefinida de un tercero para conservar la
informacion institucional. El proyecto que se estd construyendo para soportar
todas las actividades judiciales no es ajeno a estos mismos riesgos.

Las tecnologias como blockchain requieren mas de un nodo para su
funcionamiento; frente a las experiencias observadas en el Consejo Superior de la
Judicatura, donde se ha tenido dificultad para brindar continuidad a soluciones con
un unico punto de falla, esto representa un riesgo para su sostenibilidad a largo
plazo. La incorporacién de tecnologias de punta como blockchain requiere de un
soporte base subyacente para su correcta operacion, cuando ese soporte base no
ha sido regularizado ni estabilizado ni permite asegurar continuidad en el
funcionamiento el proyecto tiene un riesgo de no cumplir los propdsitos o de no ser
sostenible en el tiempo.

Por consiguiente, no se presentan avances significativos en el avance respecto a
las dos dimensiones del Plan Decenal mencionadas, aunque el transcurso de
tiempo para lograr su consecucion ya va en el 50%.

Esta situacion se presenta por deficiencias en la identificacién de necesidades,
deficiencias en la definicion de componentes que hacen parte de los proyectos y
que buscan cumplir los objetivos propuestos; inadecuada priorizacion en la
ejecucion de contratos, indicadores que no se encuentran alineados con los
objetivos o que no efectian una medicion real; en deficiencias en el seguimiento, y
en el manejo y solucion a situaciones que afectan el alcance de los objetivos
propuestos, a que no se practica evaluacion sobre las necesidades plasmadas en
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los estudios previos versus los obtenidos luego de efectuada la contratacion;
también a un inefectivo analisis de riesgos, los cuales llegan a materializarse sin
ser siquiera identificados. En deficiencias en el andlisis y seguimiento de la ruta
critica de los proyectos y en la identificacion de riesgos que afectan su desarrollo.

3.3 RESULTADOS OBJETIVO ESPECIFICO Nro. 2.

En el marco del Plan Sectorial de Desarrollo 2019 — 2022 se plantearon objetivos
como los siguientes:

- Facilitar el litigio en linea por diferentes canales digitales y la interaccion
remota durante la operacion (juicios, declaraciones).

- Permitir a los ciudadanos el acceso en linea por diferentes canales
digitales, a toda la informacion publica que maneja la Rama Judicial
(procesos, jurisprudencia, etc.), desde sitios remotos con minima
infraestructura.

- Mejorar la obtencion y calidad de los datos, estadisticas e indicadores, para
la toma informada de decisiones de politica, gobierno y administracion en la
Rama Judicial.

- Facilitar, hacer mas eficiente y potenciar el trabajo de los operadores
judiciales y servidores administrativos y digitalizar los tramites.

- Acercar, mejorar y hacer mas transparente el servicio de justicia que se
presta al ciudadano.

La implementacién del Litigio en linea presenta retrasos derivados de la
implementacion del SIUGJ y de la suspension de la adopcion del Sistema Justicia
XXI Web en los Despachos Judiciales. Con lo cual, la implementacion real ad
portas de finalizar 2022 es de cerca 1.000 de los 5.446 Despachos Judiciales, no
alcanzado siquiera el 20%.

El acceso en linea de los ciudadanos a los canales digitales se da principalmente
a través de la pagina web. Esta ha presentado intermitencia en su funcionamiento,
lo cual impide que se realicen las consultas o que mucha de ellas se inicien pero
no se terminen. La jurisprudencia cuenta con su propia plataforma y no se ve
afectada por las fallas de la pagina web, sin embargo, muchos ciudadanos se han
acostumbrado a ingresar a través de la pagina web de la entidad, aunque no sea
absolutamente necesario.

En cuanto a las estadisticas, no es posible identificar cual es el numero de folios
fisicos que conforman los expedientes judiciales, a tal punto que esta cifra se
estima de acuerdo a un promedio. Deficiencias sobre la oportunidad en la
implementacion de las Tablas de Retencion Documental y la carencia de
seguimiento en este sentido han afectado la calidad de los datos, incluso se han
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detectado archivos de audiencias e informacion que reposaba en medios como
CD, DVD, USB vy discos duros que se han perdido por efectos del deterioro y bajos
niveles de conservacion; esto en expedientes judiciales activos. Estas situaciones
afectan también la transparencia en el desarrollo de las actividades judiciales.

Se han detectado también deficiencias en la formulacidn y ejecucion de los planes,
programas Yy proyectos de indole tecnolégico que tienen por finalidad la
transformacion digital de la Rama Judicial y el soporte para el desarrollo de
actividades misionales y administrativas con el uso de las tecnologias de la
informacion.

El grado de avance mas representativo se ha dado en la habilitacion de
plataformas para la realizacién de audiencias virtuales, lo cual ha favorecido la
interaccidon del ciudadano con el sistema judicial. No obstante, se ha detectado
qgue el uso de las salas de audiencia se estima en un 17% de las implementadas,
en las que se invirtieron recursos por $32.000 millones de pesos. En la ejecucion
de estos contratos se detectaron deficiencias en la instalacion de los equipos que
no han sido identificados, reportados, ni tratados.

Por consiguiente, se han logrado avances, pero no se ha conseguido superar
algunas dificultades de indole tecnolégico y asociadas a la gestion de proyectos e
identificacion de riesgos que estaban presentes desde antes de la concepcion del
Plan Sectorial de Desarrollo. Por consiguiente, no se alcanzaron todos los
objetivos propuestos pero se agoto el plazo para su cumplimiento.

Esta situacion se presenta por deficiencias en la identificacién de necesidades, en
la definicion de componentes que hacen parte de los proyectos y que buscan
cumplir los objetivos propuestos; inadecuada priorizacidbn en la ejecucion de
contratos, indicadores que no se encuentran alineados con los objetivos o que no
efectian una medicién real; en deficiencias en el seguimiento, y en el manejo y
solucién a situaciones que afectan el alcance de los objetivos propuestos, a que
no se practica evaluacion sobre las necesidades plasmadas en los estudios
previos versus los obtenidos luego de efectuada la contratacion; también a un
inefectivo analisis de riesgos, los cuales llegan a materializarse sin ser siquiera
identificados..

3.4 RESULTADOS OBJETIVO ESPECIFICO Nro. 3.

Practicar seguimiento al Plan Estratégico de Transformacién Digital de la
Rama Judicial 2021-2025, vigencia 2021 y primer semestre 2022.

Si bien el Plan se va desarrollando a través de proyectos, programas y
actividades, el no compromiso con términos para su implementacion, ocasiona
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gue no se hagan tangibles sus logros o0 no se materialice un beneficio en conjunto
con diversos proyectos simultaneos.

Cada proyecto tiene una ruta critica, sin embargo, cuando se ejecutan varios
proyectos de manera simultanea se presenta riesgo de afectar la ruta critica de
todo el plan al cual se han vinculado. Esta precisamente es la situacién que se ha
presentado con este Plan y se deriva de determinaciones originadas desde su
misma concepcion y en el hecho de que la gestién de proyectos tecnoldgicos se
encuentra segregada en 3 grupos adscritos a la Direccion Ejecutiva de
Administracion Judicial.

Incluso dentro del mismo Plan Estratégico de Transformaciéon Digital se observan
incoherencias entre los proyectos que lo conforman. En el mismo documento de
presentacion del PETD se presenta el siguiente texto:

“La digitalizacion de expedientes constituye la primera fase del expediente
judicial electrénico; permite gestionar el proceso judicial, con su
conformacién electrénica. Es requisito también para migrar los documentos
hacia los nuevos sistemas de gestion de casos como el Sistema Integrado
Unico de Gestion Judicial (SIUGJ).”

Aqui se indica claramente que los documentos se requerian digitalizados como
insumo para la migracion hacia el SIUGJ. Sin embargo, se inicié su contratacion al
mismo tiempo, solo que producto de la declaratoria de desierto del proceso de
adquisicion del SIUGJ, este se dio en 2021, mientras los contratos de
digitalizacion de expedientes se suscribieron en 2020.

Aunque la contratacion del SIUGJ se dio unos meses después, no se tuvo en
cuenta dénde se presentaban los mayores avances en la digitalizacién para
integrarlos dentro de la primera fase del Sistema Integrado Unico de Gestion
Judicial. Los Distritos Judiciales mas adelantados en la digitalizacién han tenido
gue esperar por un repositorio institucional donde alojar los documentos y archivos
digitalizados por lo cual actualmente ninguno ha podido terminar esta actividad; el
nivel de avance en conjunto, no supera el 3%, excepto por las altas corporaciones;
aunque parte de su ventaja surge por la facilidad deacceso preferente al
repositorio oficial “Bestdoc” mientras a los demas no. También se desprende del
hecho que el Palacio de Justicia tiene mejores condiciones de conectividad, centro
de datos y respaldo energético que las de los Distritos Judiciales.

Por consiguiente, se presenta un atraso en el proyecto SIUGJ, que puede
incrementarse si se considera que dentro de la digitalizacion de expedientes no se
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dieron lineamientos técnicos como el cargue de archivos de audiencias al
repositorio del portal de audiencias y la conformacion del respectivo formato de
referencia cruzada dentro del expediente digital, al igual que la incorporacion del
enlace al medio digital para facilitar su posterior consulta, como lo indican
disposiciones y guias técnicas en el tema, impartidas por el Archivo General de la
Nacion desde hace varios afios. Ante la ausencia del lineamiento, su aplicacion se
ha convertido en algo discrecional, generando diversas versiones de la
digitalizacion de expedientes similares que incluso pueden compartir la misma
Tabla de Retencion Documental.

Ademas de lo mencionado, se han modificado las Tablas de Retencion
Documental desde que iniciaron los procesos de digitalizacion, en algunos casos
se han generado hasta 3 versiones, tal como lo evidencia la informacién publicada
en la pagina web de la Entidad. Esto también ha ocasionado cambios en la
digitalizaciéon o que incluso algunos Distritos Judiciales, también a manera
discrecional, hayan decidido dejar parte de los archivos digitalizados sin este tipo
de indexacién, es decir, sin aplicar las Tablas mencionadas, para luego ser
aplicadas mediante un pago adicional con cargo a los contratos ya suscritos.

Producto de lo anterior, la primera fase prevista en la que se esperaba contar con
el expediente judicial electrénico y con la digitalizacién de expedientes, no se
cumple en algunos Distritos Judiciales y en otros, que son la gran mayoria,
registra un avance no significativo.

Como no se ha dispuesto del repositorio institucional para alojar los documentos
digitalizados en todos los Distritos Judiciales, los Despachos que se encontraban
al dia, al menos con la digitalizacién, no con la indexacion, ya comienzan a
mostrar rezagos respecto a expedientes activos que solo se encuentran en
formato fisico; posteriormente van a requerir extensiones de la contratacion actual
para quedar actualizados.

Conforme a la seleccion de los Despachos Judiciales que hacen parte de la
primera fase del SIUGJ, su salida a produccion va a tener un impacto del 6%
sobre la totalidad de los Despachos Judiciales, en cuanto a litigio en linea. Las
7.108 licencias adquiridas no van a poder ser utilizadas, pues los usuarios de las
Especialidades y Jurisdicciones seleccionadas resultan ser inferiores a ese
namero. Por este motivo se va a contar con un excedente de aproximadamente el
71% de las licencias adquiridas.

El cargue de archivos digitales vinculados a expedientes digitales se esta
realizando a un repositorio dispuesto por un contratista. Si se cambia de
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contratista, los enlaces a los documentos cargados y registrados en los formatos
de referencia cruzada se modificarian, con lo cual se perderia el acceso inmediato
que se pretende con esta practica y deberia iniciarse la busqueda dentro de todo
el repositorio lo cual resulta ineficiente. La misma situacion se presenta con los
archivos de las audiencias realizadas que se trasladan desde el portal de
audiencias a un repositorio suministrado por un contratista.

Otro componente del Plan es la incorporacién de “Politicas de seguridad y
privacidad de la informacion, con la implementacion de un Sistema de Gestion de
Seguridad y Lineamientos de Ciberseguridad, con soluciones tecnologicas
orientadas a la seguridad de la informaciéon”. Por efecto de esta iniciativa, se han
suscrito contratos de consultoria y otros para la adquisicion de servicios asociados
a la seguridad de la informacidn, firewall, etc. Los de consultoria consisten en la
actualizacion de otros contratos similares ya ejecutados en vigencias anteriores y
gue no lograron materializar varias de sus recomendaciones o entregables.

Una caracteristica de un Sistema de Gestién de Seguridad de la Informacién, al
menos el relacionado con la norma técnica ISO 27001, es el del inventario de
activos de informacion como primera medida. Toda vez que, segun otros
referentes de control, no se puede controlar lo que no se conoce 0 no se mide. Sin
embargo, la Rama Judicial, actualmente no conoce cuantos folios componen sus
archivos de expedientes judiciales fisicos. En el area administrativa, tampoco
existe un inventario de activos de informacion contenidos en los archivos fisicos y
digitales. Estos documentos apoyan el desarrollo de sus funciones. Algunas guias
e instructivos utilizados no se encuentran inventariados ni tienen un control de
versiones.

Lo que se ha efectuado es la identificacion del tipo de activos de informacion,
actividad similar a la del Almacén, donde se determinan cddigos y una descripcion
para cada tipo de activo, tangible o intangible. El siguiente paso es conformar el
inventario. Esa actividad no puede ser desarrollada por los contratistas, pues
ninguno de ellos, llegaria a tener el conocimiento intrinseco de las actividades
desarrolladas por la Rama Judicial, en tanto que solo hay una en la Republica de
Colombia. Los contratos en esta materia, ejecutados con anterioridad, han llegado
hasta donde ha llegado el actual y no se revisten cambios significativos en este
sentido.

De otra parte, las implementaciones de seguridad y las ventanas de
mantenimiento ejecutadas para aplicar cambios en la infraestructura tecnolégica
han coincidido con interrupciones generalizadas del servicio informético, como la
del 1° de agosto de 2022; Se han presentado otras 8 interrupciones masivas
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afectando sedes completas en lo corrido de este afio. Los usuarios consultados al
respecto han manifestado que en lugar de mejorar en este aspecto, se tiene una
percepcion desfavorable. Uno de los factores que inciden para que se presenten
estas situaciones se relaciona con la intervencion de varios actores, la mayoria
contratistas de diferentes proveedores, en la operacion de las plataformas
comunes a diversos servicios informaticos.

También se ejecuté una consultoria para el “disefio e implementacion del Sistema
de Gestion de la Continuidad del Negocio (SGCN / BCP) y el Plan de
Recuperacion ante Desastres (DRP)” en el que su nivel de ejecucion para
septiembre de 2022 ya superaba mas del 90%. En ese mismo mes y por efectos
del nuevo contrato de conectividad se efectuaron cambios en el centro de
cableado del Palacio de Justicia, donde se intent6 instalar un equipo de nueva
generacion como switch core y salvaguarda de la seguridad perimetral. Al no
aplicarse los lineamientos generales en SGCN ni BCP en esta ventana de
mantenimiento, ni a los procedimientos del centro de cableado, se origin6 una falla
que afecto el equipo que se pretendia remplazar; el nuevo equipo tampoco pudo
ser instalado porque la distribucion de cargas energéticas implementadas en la
UPS no se encontraba balanceada; fue este precisamente el origen de la falla.
Como resultado ni el nuevo equipo, ni el antiguo pudieron ser instalados
generando consigo una interrupcién critica, la cual solo fue superada con el
préstamo de un equipo provisional por parte del contratista que pretendia hacer el
cambio.

Lo cual refleja que, si bien se cuenta con avances y productos recibidos de los
contratos de consultoria, la puesta en practica no se da a cabalidad. Las medidas
preventivas y metodologias de analisis de riesgos recomendadas por los contratos
de consultoria y otras contenidas en marcos de referencia, no se ponen en
practica.

Se ha propuesto también el uso de Tecnologia blockchain, para la proteccion y
privacidad de los datos producidos y utilizados por la Rama Judicial. Sin embargo,
esta tecnologia se conoce por requerir mas de un nodo para su funcionamiento;
frente a las experiencias observadas en el Consejo Superior de la Judicatura,
donde se ha tenido dificultad para brindar continuidad a soluciones con un dnico
punto de falla, esto representa un riesgo para su sostenibilidad a largo plazo.

También se ha propuesto el uso de tecnologias disruptivas como la Inteligencia
Artificial, y se ha escogido el proceso de seleccion y clasificacion de tutelas en la
Corte Constitucional para su aplicacion. Si bien el volumen recibido en esta
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corporacion es considerable, el nUmero de tutelas interpuestas y que deben ser
atendidas en los diversos Distritos Judiciales es mayor adn.

La atencion de tutelas, al igual que otras actividades como las audiencias
programadas o particularidades propias de los procesos judiciales como los
vencimientos de términos, las prescripciones, las caducidades, habeas corpus
requieren de rapidez en su resolucion. Algunos Despachos Judiciales que deben
atender estas solicitudes se han enfrentado a problemas de conectividad e
interrupciones de los servicios informaticos que les ocasionan traumatismo y
dificultades para su resolucion. Por ello, se ha llegado a observar desistimiento en
el uso de los recursos informaticos brindados por la Rama y el apoyo en equipos y
conectividad propios y también se ha hecho uso de la modalidad de alternancia y
trabajo en casa actualmente aprobada en la Rama Judicial.

La plataforma de audiencias virtuales viene incrementando su adopcion, frente al
desuso de salas de audiencia recién dotadas, y del sistema CICERO para efectuar
audiencias presenciales, salvo por unos cuantos Despachos que han continuado
utilizadndolo intensamente.

Algunos equipos de computo adquiridos no han sido instalados, aunque han
transcurrido mas de 5 meses desde su entrega en la sede donde van a ser
ubicados. Situacion que se presenta porque el usuario final no los ha recibido
formalmente. Otros que si han sido instalados, han presentado fallas que no se
han resuelto. En algunos casos transcurren dias y hasta meses para les sea dada
una solucion. Lo que es producido porque en ciertas ocasiones un mismo equipo
es intervenido por diversos contratistas derivado precisamente de sus
obligaciones. Al no existir una coordinacion efectiva entre todos los involucrados,
los incidentes se atienden, pero no se logra obtener una solucién.

Lo anterior demuestra que los resultados obtenidos por el Plan de Transformacion
Digital de la Rama Judicial no estan causando el impacto esperado y presentan
atrasos y dificultades producto de la afectacion de la ruta critica de los proyectos y
dependencias de otros proyectos, del avance en simultdneo sin considerar pre-
requisitos y codependencias, por la baja adopcién de las soluciones adquiridas o
porque no se identificaron las necesidades de manera correcta acordes a la
situacion actual. También porque los productos de las consultorias se quedan a
medio camino para lograr su implementacion y aprovechamiento.

Lo cual se ha presentado por deficiencias en la identificacion de necesidades, en
la formulacion de los proyectos, incluso del mismo Plan, en la segregacion de
funciones de gestion tecnologica a pesar de que se indica el uso de metodologias
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como PMU, en deficiencias en la formulacién de indicadores que miden avances
financieros y no reflejan la realidad del avance fisico; también en deficiencias del
sistema de control interno, donde no se observa la participacion de la dependencia
gue tiene a su cargo la direccion en este materia.

En relacion con la revision de este objetivo, se presentan las siguientes
observaciones:

Hallazgo Nro. 1. Seleccién abreviada con subasta inversa Nro. 001 de 2020 —
Seccional Monteria (A)

El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcion administrativa esté al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus érdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

Los articulos 3, 4 numeral 1y 26 numeral 1 de la Ley 80 de 1993 definen:

Articulo 3.- De los Fines de la Contratacién Estatal. Los servidores publicos
tendran en consideracion que al celebrar contratos y con la ejecucion de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Articulo 4.- De los Derechos y Deberes de las Entidades Estatales. Para la
consecucion de los fines de que trata el articulo anterior, las entidades estatales:

lo. Exigiran del contratista la ejecucion idénea y oportuna del objeto contratado.
Igual exigencia podran hacer al garante.

Articulo 26.- Del Principio de Responsabilidad. En virtud de este principio:

1o. Los servidores publicos estan obligados a buscar el cumplimiento de los fines
de la contratacion, a vigilar la correcta ejecucion del objeto contratado y a
proteger los derechos de la entidad, del contratista y de los terceros que puedan
verse afectados por la ejecucion del contrato.

El articulo 83 de la Ley 1474 del 12 de julio de 2011 establece:
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Articulo 83. Supervision e interventoria contractual. “(...)

La supervision consistira en el seguimiento técnico, administrativo, financiero,
contable, y juridico que, sobre el cumplimiento del objeto del contrato, es ejercida
por la misma entidad estatal cuando no requieren conocimientos especializados.”

Los articulos 2.2.1.1.2.1.1 numeral 6 y 2.2.1.1.2.1.3. numeral 8 del Decreto 1082
de 2015 establecen:

“Articulo 2.2.1.1.2.1.1. Estudios y documentos previos. Los estudios y
documentos previos son el soporte para elaborar el proyecto de pliegos, los
pliegos de condiciones y el contrato. Estos deben permanecer a disposicion del
publico durante el desarrollo del Proceso de Contratacion y contener los siguientes
elementos, ademas de los indicados para cada modalidad de seleccion:

(...) 6. El analisis de Riesgo y la forma de mitigarlo.

Articulo 2.2.1.1.2.1.3. Pliegos de condiciones.

(...) 8. Los Riesgos asociados al contrato, la forma de mitigarlos y la asignacion del
Riesgo entre las partes contratantes.”

Los literales a, b, c, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional,

c. Velar porque todas las actividades y recursos de la organizaciéon estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las

desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

Carrera 69 No. 44-35 Piso 1  PBX 518 7000 www.contraloria.gov.coeBogotd, D. C., Colombia

40


http://www.contraloria.gov.co•bogotá/

Y o 7
.)CONTRALORIA
'\_ CGENERAL DE LA REPUBLICA

Estudios previos del proceso de seleccion abreviada con subasta inversa Nro.
001 de 2020, en su punto 3.2.3 “obligaciones del supervisor”:

1) Exigir al contratista el cumplimiento del contrato y de la totalidad de
obligaciones en él contenidas.

2) Presentar las recomendaciones que determine pertinentes, para el
cumplimiento a satisfaccion del contrato.

3) Realizar las actividades necesarias que conduzcan al cumplimiento de todas
las obligaciones técnicas estipuladas en el contrato.

4) La certificacion de cumplimiento, que expide el supervisor, constituye la prueba
de la verificaciéon y aprobacion de la ejecucién del contrato y es requisito para
efectuar los pagos al contratista.

El Consejo Superior de la Judicatura - Seccional Monteria, realizo el proceso de
seleccién abreviada con subasta inversa Nro. 001 de 2020, producto del cual se
suscribio el contrato de prestacion de servicio Nro. SER 073 de 2020, por un valor
total de $2.079.735.101, y valor por folio de $171.15 producto de los
modificatorios, con el siguiente objeto: “Prestar el servicio de digitalizacion de los
expedientes de los procesos judiciales y/o documentos de la Rama Judicial que se
encuentran en gestién en los diferentes despachos judiciales del Distrito Judicial
de Monteria’.

Con el fin de verificar el cumplimiento del objeto contractual se realizé visita por
parte del equipo auditor al Consejo Superior de la Judicatura — Seccional
Monteria, los dias veinte (20) y veintiuno (21) de octubre de 2022, a los siguientes
Despachos Judiciales:

% Juzgado Segundo Civil Municipal.

% Juzgado Cuarto Civil del Circuito.

% Juzgado Segundo de Familia del Circuito de Monteria.
¢ Juzgado Tercero de Pequeiias Causas.

¢+ Juzgado Cuarto Laboral del Circuito de Monteria.

% Juzgado Primero Laboral del Circuito de Monteria.

¢ Juzgado Quinto Laboral del Circuito de Monteria.

% Juzgado Tercero Laboral del Circuito de Monteria.

De la visita realizada a los Despachos Judiciales mencionados, con respecto a la
digitalizacién de expedientes por parte del contratista DIGIJUDICIAL Monteria
2020; el equipo auditor tomdé unas muestras aleatorias encontrandose
irregularidades en los siguientes Despachos asi:
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X/

L X4

X/
L X4

Juzgado Cuarto Civil del Circuito: Expediente 2013-002292: En la
revision de la digitalizacion de este proceso ejecutivo singular; se evidencio
la irregularidad, que no se encontraba digitalizado el cuaderno de las
medidas cautelares. Esto al momento de la revision en fisico, se encontraba
dividido en dos cuadernos, cuaderno principal y cuaderno de medidas
cautelares, faltando en DIGIJUDICIAL, el segundo cuaderno; lo cual digital
contenia 42 folios y en fisico se evidencié que el expediente contiene 106
folios.

Juzgado Tercero de Pequefias Causas: Expediente 2016-00699: Del
presente proceso objeto de revisidn, se evidencié que se encontraba
digitalizado un solo cuaderno, el cual deberia contener en la digitalizacion
dos cuadernos. Ahora bien, el contratista al momento del equipo auditor
evidenciar esta irregularidad, subsano la incidencia encontrada con el
respectivo funcionario del Despacho Judicial, ya que el aplicativo Web
suministrado por el contratista, permite hacer los ajustes en tiempo real.

Juzgado Cuarto Laboral del Circuito de Monteria: Expediente 2018-
00271: De la revision del proceso con este radicado (Ejecutivo Laboral), se
evidencio que en fisico le fue entregado al contratista la totalidad de 220
folios. Al momento de la revisiébn de lo digitalizado en el aplicativo Web
DIGIJUDICIAL, se observo que se encontraban digitalizados solo 19 folios,
esto no coincidiendo con lo del expediente en fisico.

Juzgado Primero Laboral del Circuito de Monteria: Expediente 2019-
00015: Del proceso en mencidn, el cual al momento de hacer la revision del
expediente en fisico y lo digitalizado por el contratista; se evidenciaba que
contiene dos cuadernos, sin embargo, en la digitalizacién no se evidenciaba
la divisidbn del segundo cuaderno de segunda instancia — apelacién de
sentencia.

Juzgado Quinto Laboral del Circuito de Monteria: Expediente 2012-
00101: Del proceso en mencién, se evidencio al momento de comparar el
expediente en fisico con lo digitalizado por el contratista, se observd que
estaba digitalizado con folio fisico Nro. 30 “oficio de comunicacién”, y al
momento de revisarlo digital en DIGIJUDICIAL, el documento digitalizado
correspondia a un Auto de seguir adelante la ejecucion; no coincidiendo
con la realidad del expediente.

En la prueba Nro. 01 de 2022, llevada a cabo los dias ya citados en la Seccional
de Monteria; el contratista junto con la supervisora del contrato y apoyos a la
supervision, manifestaron que hasta la fecha se han digitalizado 11.988.850 folios
indexados de acuerdo al protocolo 2, para un avance del 98.66%, de la meta de
digitalizaciéon de 12.151.534 folios.
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En dicho documento se expresé por parte de la supervisora y apoyos a la
supervision, se ha efectuado verificacion (revisiones de lo digitalizado por el
contratista) en los Despachos Judiciales aproximadamente sobre un 10% de la
cifra mencionada ya digitalizada.

A continuacién, se relacionan los pagos y facturas presentadas por el contratista;
lo cual fue evidenciado en SECOP Il asi:

Tabla No. 3 Relacion de pagos efectuados Contrato Nro. SER 073 de 2020

PAGOS REALIZADOS AL CONTRATISTA DIGIJUDICIAL MONTERIA 2020
FACTURAS VALOR FECHA
FE6 299.437.320,00 04/04/2022
FE 8 485.677.550 01/06/2022
FE 9 89.997.875 22/08/2022
FE 10 88.269.644 20/09/2022
TOTAL 963.382.389,00

Fuente: Elaboracion equipo auditor

Lo anterior refleja deficiencias sobre el producto entregado por el contratista y
aceptado por la Seccional, que constituye el 9.86% del avance logrado en
indexacion en este contrato, hasta octubre de 2022. De acuerdo a lo detectado por
este Ente de Control en la muestra, se observa un atraso frente a la revision de los
archivos ya indexados. Por efecto de ello, se genera la posibilidad de que existan
expedientes no ajustados a las condiciones de indexacion determinados
contractualmente sin que hayan sido detectados. Al momento de la visita se
encontraban sin revisar 10.638.905 folios, equivalentes al 88,74 del total, y de los
1.438.662 folios revisados, se evidenciaron las inconsistencias mencionadas.

Esta situacion se presenta porque los Despachos Judiciales, que son los custodios
y gestores de los expedientes objetos de digitalizacion, no participan en la
validacion del producto entregado, ni lo certifican, mas, cuando estos expedientes
corresponden a procesos judiciales activos. Se deriva también, de ausencia de
lineamientos en este sentido por parte del Consejo Superior de la Judicatura, ya
gue las Direcciones Seccionales no tienen la competencia de emitir circulares
dando directrices de obligatorio cumplimiento a los Despachos Judiciales.

Las situaciones anteriormente descritas, fueron subsanadas por parte del
contratista durante el desarrollo de la auditoria, una vez fueron puestas en
conocimiento de la Seccional Monteria, considerando que los documentos objeto

Carrera 69 No. 44-35 Piso 1 « PBX 518 7000 www.contraloria.gov.co®Bogotd, D. C., Colombia

43


http://www.contraloria.gov.co•bogotá/

”
.)CONTRALORIA
'\_ CGENERAL DE LA REPUBLICA

de revision son una minoria respecto a los documentos que no fueron revisados,
se mantiene el hallazgo.

Resumen de la respuesta dada por la Entidad:

Con respecto a la observacion No.1 evidenciada en el Juzgado Cuarto Civil del
Circuito:

RESPUESTA:

“Una vez evidenciada la observacion por parte de la Contraloria General de la
Republica, la cual compartimos, se dispuso la correccion inmediata por parte del
contratista y en la verificacion de la dicha correccion el contratista respondio lo
siguiente: “Haciendo la revisibn de los archivos escaneados del juzgado,
plasmados en las actas de entrega y devolucion, se procedié a revisar en los
discos duros de seguridad del consorcio. Se encontr6 el archivo del cuaderno de
medidas cautelares, procediendo a subirlo al aplicativo Digijudicial y ponerlo
disponible al juzgado respectivo.

“..)

La correccién de la observacion formulada por la Contraloria General de la
Republica fue corroborada satisfactoriamente por parte de los supervisores del
contrato.”

Con respecto a la observacion No.2 evidenciada en el Juzgado Tercero de
Pequefias Causas (aparece como Cuarto Civil Municipal) 2016-00699:

RESPUESTA

“Una vez evidenciada la observacion por parte de la Contraloria General de la
Republica, la cual aceptamos, se dispuso la correccion inmediata por parte del
contratista y en la verificacion de la dicha correccidén el contratista respondio lo
siguiente: “Solucionado el inconveniente en el mismo lugar y momento de la
auditoria desde el mismo aplicativo del contratista y por el mismo funcionario del
Jjuzgado, se procede a mostrar la evidencia.”

“(...)

La correccion de la observacion formulada por la Contraloria General de la
Republica fue corroborada satisfactoriamente por parte de los supervisores del
contrato.”
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Con respecto a la observacion No.3 evidenciada en el Juzgado Cuarto Laboral de
Monteria: Expediente 2018-00271.:

RESPUESTA

“Una vez evidenciada la observacion por parte de la Contraloria General de la
Republica, la cual aceptamos, se dispuso la correccion inmediata por parte del
contratista y en la verificacion de la dicha correccién el contratista respondio lo
siguiente: “El equipo del consorcio procedioé a subsanar haciendo la revision del
proceso digitalizado. Este proceso fue recibido del juzgado el 15 de noviembre de
2021 como lo evidencia la fecha en el registro de recepcion. Y se logran ver el
namero de folios u hojas recibidas.”

En ese momento el procedimiento para subir los expedientes era diferente al
posterior donde se ganaba en eficiencia y consistencia. Los archivos estaban en el
aplicativo, mas de manera oculta por temas de ajuste de software y su nueva
funcionalidad. Se procedi6 a quitar el bug que lo causaba logrando evidenciar el
ndamero de paginas digitalizadas en el expediente el cual es de 214, como se
evidencia, luego, en el aplicativo en su médulo expediente:

Fecha Sub L FechaFin Juzgado Descripcién Radicado Metadatos En division Folios

Partes procesales
(Parte A): Caja de
Compensacion
Familiar de Cordoba
- Confacor, Partes
23001310500420180027106 procesales (Parte
B): Sociedad de
Cirujia Vascular -

230013105004201800271 | TODOS v
clinica
Cardiovascular del

o
Caribe S.AS

Y su contenido en las ultimas 7 actuaciones donde observa el nimero de paginas.
CONSORCIO

JUZGADO CUARTO
2021-07-19 13:11:04  2021-11-04 11:20:22 LABORAL DEL
CIRCUITO

[m] Memorial Poder 6 186 191 PDF Ti2ke Fecha: 2019-04-11

00:00:00

24

(@] Contestacion Demanda 8 192 199 POF 708 kB Fecha 20190430 CONSORCIO
00:00:00 @

[m] Auto Reconoce Personeria 3 200 202 POF 1018 kB Fecha: 20190522 CONSORCIO
00:00:00 &

0 Solicitud Documento 203 203 POF 521 kB Fecha: 2019-0521  CONSORCIO
Informacion 00:00:00 =

O Auto Corre Traslado 3 204 206 POF 1125 kB Fecha 20190529  CONSORCIO
00:00:00 @

[m] Solicitud Medidas Cautelar 7 207 213 POF 29 kB Fecha: 2019-0530  CONSORCIO
00:00:00 &

O Acta Reparto POF 193 k8 Fecha: 20180629 CONSORCIO
00:00:00 @

Mostrando 1 29 de 29 registros
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La correccion de la observacion formulada por la Contraloria General de la
Republica fue corroborada satisfactoriamente por parte de los supervisores del
contrato.”

Con respecto a la observacion No.4 evidenciada en el Juzgado Primero Laboral
del Circuito de Monteria expediente 2019-00015:

RESPUESTA:

“Una vez evidenciada la observacion por parte de la Contraloria General de la
Republica, la cual aceptamos, se dispuso la correccién inmediata por parte del
contratista y en la verificacion de la dicha correccién el contratista respondié lo
siguiente: “Se procedié a hacer la agrupacion en el segundo cuaderno de segunda
instancia con la sentencia de apelacion respectiva. A través del aplicativo se hizo
la configuracion y se subsana el hallazgo.”

“(...)

La correccion de la observacion formulada por la Contraloria General de la
Republica fue corroborada satisfactoriamente por parte de los supervisores del
contrato.”

Con respecto a la observacién No.5 evidenciada en el Juzgado Quinto Laboral del
Circuito de Monteria expediente 2012-00101:

RESPUESTA

“Una vez evidenciada la observacion por parte de la Contraloria General de la
Republica, la cual aceptamos, se dispuso la correccién inmediata por parte del
contratista y en la verificacion de la dicha correccién el contratista respondié lo
siguiente: “Se procedié a hacer la correccion de ese expediente en la actuacion
No. 30 mencionada y se renombré6 como era correcto, en este caso un AUTO
APRUEBA LIQUIDACION.

“...)

De esta manera se subsana el hallazgo a través del aplicativo de gestion
Digijudicial. La correccion de la observacion formulada por la Contraloria General
de la Republica fue corroborada satisfactoriamente por parte de los supervisores
del contrato.”
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Resumen de la respuesta por parte de la Entidad:

La entidad acepta la observacion. En efecto, a través de los supervisores
contratados, la Direccion Seccional de Administracion Judicial de Monteria ha
realizado un muestreo aleatorio de porcentajes que van entre el 10% y el 30% de
los expedientes digitalizados en los despachos de acuerdo con el niumero de
expedientes activos que existan en el mismo. En este ejercicio de supervision se
han detectado varias anomalias como las indicadas en el informe de auditoria de
la Contraloria General de la Republica. No obstante, el procedimiento que sigue
luego de las visitas de supervision es que se levanta un informe de la misma
(anexamos al presente escrito algunos de esos informes.) el cual es puesto en
conocimiento del contratista para que nos responda por escrito y tome los
correctivos, los cuales luego son verificados nuevamente por parte de los
supervisores. Ello nos ha permitido corregir esa clase de irregularidades y
minimizar el riesgo de que la entidad reciba un producto que no esté conforme a lo
contratado. Comprendemos que es un universo muy amplio de expedientes
digitalizados y que la labor de los dos supervisores se hace solo en un porcentaje
de ellos. Sin embargo, en capacitaciones virtuales y presenciales se ha instruido a
los jueces y magistrados, (a unos directamente y a otros a través de sus equipos
de trabajo) sobre la necesidad de que sean ellos quienes colaboren revisando y
contrastando el expediente fisico con el digital e informando cualquier irregularidad
que evidencien en cuanto a la calidad y coherencia en la informacion digitalizada.
Para efectos de lo anterior también se emiti6 la circular No. DESAJMOC22-53 la
cual anexamos a esta respuesta. La Direccién Seccional de Administracion
Judicial de Monteria ha realizado los pagos de conformidad con el cumplimiento
de lo establecido en el pliego de condiciones y el contrato, sobre los expedientes
gue cumplan con el protocolo Il (Que estén debidamente divididos y con indice
electronico), también se realiza el control de calidad al que nos referimos
anteriormente. En la prorroga No. 2 se acord6 con el contratista que, sin perjuicio
de las obligaciones contenidas en las garantias contractuales constituidas vy
aprobadas, el contratista dispondria de un término de tres (3) meses partir de la
terminacion del plazo de ejecucién del contrato para destinar un equipo de trabajo
con el fin de revisar y corregir los expedientes en los que se evidencien
situaciones que vulneren o pongan en riesgo la calidad de los expedientes
digitalizados.

Analisis de la respuesta:
Si bien es cierto, que por parte del contratista se subsanaron lo evidenciado por

parte de la Contraloria, en los Juzgados mencionados anteriormente, en el cual se
verifico un porcentaje del 12% de lo ya revisado por la supervision. Lo cual indica
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que el 88,74% restante, que representa el universo del contrato, no ha sido objeto
de revision.

La observacion se mantiene con algunos ajustes para reflejar las correcciones
efectuadas por el contratista:

Hallazgo Nro. 2. Contratos de Digitalizacion de Expedientes Judiciales —
Seccionales de Administracion Judicial (A)

El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcion administrativa esté al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus érdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

Los articulos 3, 4 numeral 1 y 26 numeral 1 de la Ley 80 del 28 de octubre de
1993 establecen:

Articulo 3.- De los Fines de la Contratacién Estatal. Los servidores publicos
tendran en consideracion que al celebrar contratos y con la ejecucion de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Articulo 4.- De los Derechos y Deberes de las Entidades Estatales. Para la
consecucion de los fines de que trata el articulo anterior, las entidades estatales:

lo. Exigiran del contratista la ejecucion idénea y oportuna del objeto contratado.
Igual exigencia podran hacer al garante.

Articulo 26.- Del Principio de Responsabilidad. En virtud de este principio:

lo. Los servidores publicos estan obligados a buscar el cumplimiento de los fines
de la contratacion, a vigilar la correcta ejecucion del objeto contratado y a
proteger los derechos de la entidad, del contratista y de los terceros que puedan
verse afectados por la ejecucion del contrato.
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El articulo 2.2.1.1.2.1.1 y Articulo 2.2.1.1.2.1.3. numeral 8 del decreto 1082 de
2015 establecen:

“Articulo 2.2.1.1.2.1.1. Estudios y documentos previos. Los estudios vy
documentos previos son el soporte para elaborar el proyecto de pliegos, los
pliegos de condiciones y el contrato. Estos deben permanecer a disposicion del
publico durante el desarrollo del Proceso de Contratacién y contener los
siguientes elementos, ademdas de los indicados para cada modalidad de
seleccion:

(...) 6. El analisis de Riesgo y la forma de mitigarlo.
Articulo 2.2.1.1.2.1.3. Pliegos de condiciones.

(...) 8. Los Riesgos asociados al contrato, la forma de mitigarlos y la asignacion
del Riesgo entre las partes contratantes.”

Los literales a, b, ¢, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacién estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos;

Para la digitalizacion de expedientes judiciales, las Seccionales de Administracion
Judicial, suscribieron los siguientes contratos, que actualmente se encuentran en
ejecucion:
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Tabla No. 4. Contratos de digitalizacion de expedientes Seccionales de Adman. Judicial

; Valor folio Valor final folio con %
spugier 2. ComiEE Vitian @l Sl subasta inversa modificatorios Incremento
L $
Atlantico 109 de 2020 13.104.287.897 $55 82.5 50%
. $
Bogota 172 de 2020 24.286.357.259 $ 60 $ 122 103,30%
Bolivar - Cartagena CT4-110-2020 $4.050.671.857 $ 60 - 0%
Caldas - Manizales CE-52-2020 $1.771.530.558 $60,78 $ 125 105,60%
Cauca - Popayan CE-59-2020 $2.387.136.213 $69 $ 156 126%
. COL1l.
Guajira - Valledupar PCCNTR.2069665 $2.731.492.165 $52.95 $95.67 44,65%
Huila - Neiva 12-SER 027-2020 $4.032.596.130 $ 144,40 - 0%
) . . Cco1 PCCNTR
Meta — Villavicencio 2053505 $ 3.369.305.088 $64 $96 50%
. Co1 PCCNTR o
Narifio - Pasto 2067712 $ 3.062.190.876 $60,13 - 0%
Norte de Santander - Clcuta | C-025/2020 $ 3.856.774.435 $ 46,36 - 0%
Quindio 044 de 2020 $1.079.662.719 $43 $ 150 248,80%
. . Cco1 PCCNTR
Risaralda - Pereira 2087948 $1.903.282.119 $47 $210* 346,80%
Santander - Bucaramanga BGA-037-2020 $ 7.125.487.030 $ 135 $ 241,85 79,14%
Sucre - Sincelejo SASIE 01-2020 $1.867.532.457 $75 $ 100 33,33%
Tolima - Ibagué CONZ26-059 de 2020 $ 3.906.812.484 $ 59,28 - 0%
. Co1 PCCNTR - o

Valle del Cauca - Cali 2062618 $9.569.949.010 $70 $ 131 87,14%
TOTAL $88.105.068.297 Promedio 80%

* $ 70 adicionales a los $ 140 por cambio de TRD suscitado por el CENDOJ, y se aplicara
solamente a 4.597.765 de folios.

** Valor folio digitalizado (escaneado e indexado) por el Contratista $131, Valor folio migrado e
indexado por el Contratista $85

Las Seccionales Barranquilla, Bogota, Caldas, Cauca, Valledupar, Meta, Quindio,
Risaralda, Santander, Sucre y Valle del Cauca efectuaron reajuste sobre el valor
del folio digitalizado frente al valor inicial obtenido producto de la subasta inversa,
gue en promedio es del 80%. De las anteriores, debe resaltarse que los contratos
de las Seccionales de Bogot4, Caldas, Cauca, Quindio, Risaralda y Valle del
Cauca, superaron el promedio del valor incrementado del folio, siendo mas notable
en Risaralda sobre 4 millones y medio de folios, seguida de Quindio; también se
destaca la Seccional Santander, que si bien tuvo un incremento del 79%, el valor
del folio llegd hasta los $241, siendo el més alto de todo el conjunto.

Esto refleja que 11 de las 16 Seccionales incrementaron el valor del folio
digitalizado, es decir el 68,75% de ellas. También indica que las Seccionales
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restantes no incrementaron el valor del folio y aun asi los contratos se han venido
ejecutando.

Asi mismo, de acuerdo a lo expresado, se evidencia que las modificaciones no
han sido uniformes, ni ha existido unidad de criterio para llevarlas a cabo. Existen
casos aun mas notorios, como el de la Seccional Cauca, donde se acord6 un valor
diferente para la organizacion en cuadernos, para la digitalizacion de planos de 70
cm x 25 cm, de 70 cm x 50 cm, de 70 cm x 100 cm, del cargue de archivos
digitales de acuerdo al peso en MB, e incluso sobre la reordenacion de
expedientes, todos con valores diferentes; o como el de la Seccional Meta donde
se estipulé un valor de reajuste por expediente si presentaba medios digitales en
su contenido.

También se observan disposiciones no uniformes, como la realizada por la
Seccional Norte de Santander, donde se decide hacer un pago por concepto de
escaneo y otro por concepto de indexacion. Se ha llegado a reconocer pagos por
documentos que Unicamente estan escaneados, cuando lo requerido para el
manejo digital del expediente es que se encuentre indexado y conforme con el
“protocolo 2” y tablas de retencion documental.

Lo descrito se presenta por la deficiencia en la constitucion de lineamientos y
directrices en este ambito por parte del Consejo Superior de la Judicatura, quien
ademas fue consultado sobre este asunto por parte de sus Direcciones
Seccionales, y respecto del cual no se aprecia un analisis que abarcara los
diversos escenarios presentes a nivel regional, de especialidad y jurisdiccion de
los Despachos Judiciales para emitir un pronunciamiento. Sin embargo, en todos
los contratos descritos se presentd delegacion por parte del Consejo Superior de
la Judicatura a sus Seccionales de Administracion Judicial sin que se hubieran
identificado, tipificado, valorado y manejado estos riesgos, los cuales eran
previsibles, considerando que los expedientes fisicos objeto de digitalizacion no
han presentado cambios sustanciales durante los dltimos afios, ni antes de la
fecha de suscripcion de los contratos, respecto de su estado, caracteristicas y
manejo. Los unicos cambios que se han producido desde el 2020 en este tema,
han sido los introducidos por el mismo CENDOJ.

Esta situacion afecta el aprovechamiento de los recursos publicos en cuanto a los
principios constitucionales de eficacia, economia e igualdad.

Los contratos tienen por finalidad la digitalizacion de los expedientes judiciales,
propiciando los medios para que prevalezca el uso de medios digitales en el
desarrollo de los procesos judiciales y se prescinda del uso de papel. Para ello,
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por disposiciones del mismo Consejo Superior de la Judicatura, el material
digitalizado debe encontrarse debidamente indexado y conforme con el
documento denominado “Actualizacién de los lineamientos funcionales del
protocolo para la gestion de documentos electronicos, digitalizacion vy
conformacion del expediente” (protocolo 2) formalizado mediante Circular
PCSJC21-6 del 18 de febrero de 2021, asi como con las Tablas de Retencion
Documental.

Sin embargo, sobre el producto digitalizado, no se observa un grado de avance?
que llegue al 3% satisfaciendo los requisitos mencionados y cargado al repositorio
Bestdoc. Si bien, la responsabilidad por el cumplimiento del Contrato recae sobre
el supervisor, la verificacion de estos requisitos resulta imposible debido a que en
el menor de los casos se deben revisar como minimo millones de folios
digitalizados. Bajo esta realidad, existe riesgo de recibir productos de la
digitalizacién de expedientes que no correspondan con el contenido, organizacion
y disposicion de los expedientes judiciales fisicos.

De igual manera, se genera riesgo de que las audiencias contenidas en los
expedientes judiciales no queden registradas o cargadas en el portal de
audiencias de la Rama Judicial y que no se incorpore de manera uniforme el
formato de referencia cruzada en el folio correspondiente para este y otros medios
digitales que hacen parte de los archivos judiciales.

Esta situacion se presenta porque los Despachos Judiciales, que son los custodios
y gestores de los expedientes objetos de digitalizacion, no participan en la
validacion del producto entregado, ni lo certifican, mas, cuando estos expedientes
corresponden a procesos judiciales activos. Se deriva también, de ausencia de
lineamientos, directrices e instrucciones de caracter vinculante por parte del
Consejo Superior de la Judicatura, para mitigar lo evidenciado, ya que las
Direcciones Seccionales no tienen la competencia de emitir circulares dando
directrices de obligatorio cumplimiento a los Despachos Judiciales.

Resumen de la respuesta dada por la Entidad:
El Director Administrativo — Coordinador Grupo de Proyectos Especiales de

Tecnologia, del Consejo Superior de la Judicatura, mediante oficio
DEAJGPETO22-263 del 16 de noviembre de 2022; anexa un resumen en archivo

1 Se han cargado a Bestdoc 14.158.221 de folios de un total de 457.102.667 digitalizados, con
corte al 30 de noviembre de 2022
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Excel denominado “AVANCE DIGITALIZACION NIVEL NACIONEAL CORTE 31
DE OCTUBRE DE 2022 V11112022

INFORME AVAMNCE PROCESO DIGITALIZACION NMIVEL NACIOMAL
SECCIONAL CONTRATO TOTAL FOLIOS DIGITALIZADOS TOT;'(‘;I'?I_';':‘_T;:';';;TES
BARRLANOQUILLA 109 DE 2020
CARTAGENA, 110 DEL 2020 11.606.403 42 026
WwALLEDUPAR ;ESdPCCNTR-ZDGmh ae 12.595.306 64872
MONTERLA, SEROT3 DE 2020 12.151.534 F3.410
SANTA MARTA Mo. 040 DE 2020 22 92T .T32 T8 025
SINCELEJO CO1. PCCHNTR.Z066430 8.252 270 27.085
BOGOTA 172 de 2020 184 279 672 990.301
TUMLA, 171 DEL 2020 645.193 2 654
MNEDMN A, 12-SERDZT DEL 2020 - 81.816
IBAGUE COMN2E-059 de 2020 55 B11.465 209.522
MEDELLIN 063 de 2020 54 701.857 274976
MANIEZALES CE-52-2020 2.378.824 5762
ARMEMLA, 44 DE 2020 1.629.793 8.903
PEREIRLA CO1.PCCHNTR.Z087945 6.744 844 21.T725
WILLAVWICENCIO CO1 . PCCHNTR. 2053505 14 183 . 637 55 239
POPA™ AN 59 de 2020 5 320124 27.933
PASTO CO1.PCCHNTR.Z06T7F12 15.340.019 95 359
CAaLl 104 de 2020 - 221.056
CUCUTA C-025 DE 2020 24 _366._697T 137 .215
BUCARAMANGA BGA-037-2020 24 366697 137215
TOTAL PLAN DIGITALIZACION A 31 DE OCTUBRE
DEL 2022 AST 102667 2.558.094

A continuacion, se relacionan los oficios remitidos por las Seccionales dando
respuestas a la observacion asi:

Resumen de respuesta Direccion Ejecutiva Seccional de Administracion
Judicial Cali — Valle del Cauca:

La Directora de la seccional mencionada, mediante oficio DESAJCLO22-4433, de
fecha once (11) de noviembre de 2022, dando respuesta a la observacion
comunicada, manifiesta lo siguiente:

“El reconocimiento econémico realizado al Contrato Estatal No. 104 de 2020 —
SASI-2020-09, suscrito el 16 de diciembre de 2020 por la Direccidon Ejecutiva
Seccional de Administracién Judicial de Cali — Valle del Cauca y la UNION
TEMPORAL GESTION DOCUMENTAL Y ARCHIVISTICA RJ CALI 2020,
obedeci6 a la reclamacion efectuada por el Contratista, en virtud de la
ACTUALIZACION DE LOS LINEAMIENTOS FUNCIONALES DEL PROTOCOLO
PARA LA GESTION DE DOCUMENTOS ELECTRONICOS, DIGITALIZACION Y
CONFORMACION DEL EXPEDIENTE” (Protocolo versién 2) de fecha 18 de
febrero de 2021, expedida por el Consejo Superior de la Judicatura, versién que
fue implementada de manera posterior a la suscripcion del mencionado Contrato.”
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“(...)

Se reitera que el incremento realizado al folio, se efectu6 toda vez que
efectivamente se encontr6 una carga adicional que debia asumir el contratista en
cuanto a las actividades de indexacion, las cuales no fueron contempladas en la
presentacion de la oferta inicialmente presentada, teniendo en cuenta la version 1
del protocolo de digitalizacion de expedientes, sobre el cual se adelanto el proceso
de contratacion de Subasta Inversa No. SASI-2022-09.”

“(...)

Por ultimo, en cuanto al estado de avance de este Contrato, se tiene que con corte
al 31 de octubre de 2022, la Seccional de Cali lleva un porcentaje de avance del
88.07%, correspondiente a 77.630.672 folios digitalizados y de los cuales
41.077.248 cumplen las condiciones del Protocolo II.”

Andlisis de la respuesta dada por la Entidad:

En la respuesta dada por la Entidad no se refiere el porcentaje efectivo de
expedientes cargados en el repositorio “Bestdoc”, que es donde deben quedar
ubicados los archivos producto de la ejecucién del contrato de digitalizacion, luego
lo referido por la Entidad corresponde a un estado intermedio.

Direccion Ejecutiva Seccional de Administracién Judicial Popayan — Cauca:
El Director de la seccional, mediante oficio DESAJPO022-2222, de fecha quince
(15) de noviembre de 2022, remite la siguiente respuesta:

Resumen de la respuesta Seccional Popayan — Cauca:

“Respecto a los parrafos 1 al 7 de la observacion, se tiene que, en los mismos se
hace alusiébn a la modificacion realizada al valor del folio digitalizado por 8
Direcciones Seccionales de la muestra de 13, en las cuales se encuentra la
Seccional Popayan, y donde se concluye que ‘las modificaciones no han sido
uniformes, ni ha existido unidad de criterio para llevarlas a cabo.”.

“...)

Sobre el particular, es necesario manifestar que, en etapa de ejecucién del
contrato se han presentado diversas situaciones, en especial de tipo técnico que
ameritaron la revisién de los términos del negocio y la solicitud de directrices a
Nivel Central, siendo emitidas, a través del Grupo de Gestion de Proyectos
Especiales o la Unidad de Compras Publicas, eftc.,”

Dando respuesta al caso en concreto, la Direccion Seccional de Popayan,
manifiesta lo siguiente:

Frente a la observacion:
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“Los contratos tienen por finalidad la digitalizacion de los expedientes judiciales,
propiciando lo medios para que prevalezca el uso de medios digitales en el
desarrollo de los procesos judiciales y se prescinda del uso de papel. Para ello,
por disposiciones del mismo Consejo Superior de la Judicatura, el material
digitalizado debe encontrarse debidamente indexado y conforme con el
documento denominado “Actualizacion de los lineamientos funcionales del
protocolo para la gestibn de documentos electronicos, digitalizacién y
conformacion del expediente” (protocolo 2) formalizado mediante Circular
PCSJC21-6 del 18 de febrero de 2021, asi como con las Tablas de Retencion
Documental.”

Como bien lo indica el ente de control, la segunda version del protocolo de
digitalizacién de expedientes, fue formalizado el dia 18 de febrero de 2021, esto
es, dos meses después de haber iniciado el Contrato No, 59 de 2020, de
digitalizacion de expedientes en la Seccional Popayan, lo cual, como ya se
manifesto trajo consigo cambios en las condiciones iniciales del contrato, toda vez
gue al momento de su celebracion, se tenia en vigencia la primera version del
protocolo de digitalizacién, el cual consideraba estructuras procesales simples, y
gue no _corresponden a la realidad de los expedientes manejados en los
despachos judiciales de la seccional. Esta actualizacion de lineamientos,
genero todo un proceso de negociacion con el contratista que en principio se nego
a realizar modificaciones en la estructura de los expedientes a entregar,
avanzando solamente en labores de escaneo de documentos, llegando finalmente
a un acuerdo de aplicacion de la version 2 del protocolo de digitalizacion de
expedientes, plasmado en el Acta Operativa No. 1 del 1 de junio de 2021 y su
correspondiente Anexo Técnico Operativo 26052021v4 (se adjuntan estos 2
documentos). (subrayado y negrita fuera de texto)

A pesar de lo acordado en el Acta mencionada, tanto el protocolo de
digitalizacion versién 1, como version 2, referenciaban tablas de retencién
documental actualizadas por el CENDOJ en el afio 2019, v que a todas luces
se_encontraban incompletas, tal como se le manifestd al Doctor AL *xxkx**
COL**xekx \yAxx*  Jefe de Gestion Documental del CENDOJ, mediante oficio
DESAJPO0O21-365 del 22 de febrero de 2021, con asunto: ‘“Solicitud
Aclaraciones Aplicacion de TRD vy Protocolo de Digitalizacion de
Expedientes, Seccional Popayan”. (subrayado y negrita fuera de texto)

“..)
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El ente de control manifiesta lo siguiente:

“Sin embargo, sobre el producto digitalizado, no se observa un grado de avance
que llegue al 17% satisfaciendo los requisitos mencionados. Si bien, la
responsabilidad por el cumplimiento del Contrato recae sobre el supervisor, la
verificacion de estos requisitos resulta imposible debido a que en el menor de los
casos se deben revisar como minimo millones de folios digitalizados. Bajo esta
realidad, existe un riesgo de que se pague el valor de $71.189.625.514, sin que
los productos entregados por el contratista suplan las condiciones requeridas por
el contrato y sus anexos técnicos, como las necesarias para el éxito del proyecto”.

Sobre esta observacion la Direccion Seccional de Popayan aclara que ha tomado
todas las acciones del caso, contando practicamente durante toda la ejecucion del
contrato, con personal de apoyo a la supervision, esto es, 3 personas con
experiencia en digitalizacién, contratadas hasta el 15 de agosto de 2022, y a partir
de esta fecha, una contratista en la modalidad de interventoria, esto con el fin de
poder realizar un estricto control de calidad tanto a nivel de entregas de
expedientes digitalizados por parte del contratista en su propia herramienta WEB
denominada CONTROL PROCESO, realizando un muestreo por especialidad de
aproximadamente el 50% de los expedientes, asi como a nivel de la plataforma
AZURE, en la cual el contratista transfiere a la entidad los expedientes finales
previamente aprobados por el equipo de supervision o de interventoria del
contrato.

Para este ultimo proceso de control de calidad sobre los expedientes ya
transferidos al repositorio de la entidad, se resalta que incluso, se hace uso de una
herramienta de control disefiada por parte del equipo de apoyo a la supervision,
programada con macros de Excel, que se encarga de analizar de forma
automatica que la informacion transferida no tenga errores relacionados con la
nomenclatura de los archivos, indices electrénicos sin contenido, existencia de
conectores, cantidad incorrecta de folios, entre otros. De este andlisis se informa
al contratista, aprobando la facturacibn de las entregas o requiriendo sus
correcciones. Dado lo anterior, se concluye que la Direccidbn seccional de
Popayan, ha tomado las medidas necesarias para que NO se materialice el riesgo
de pago por productos sin las condiciones de calidad requeridas.

Ahora bien, con respecto a lo comunicado por el Ente de control, con respecto al
riesgo que se genera con las audiencias contenidas en los expedientes judiciales
no queden registradas o cargadas en el portal de audiencias de la Rama Judicial y
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no incorporando de manera uniforme el formato de referencia cruzada en el folio
correspondiente; la Seccional manifiesta lo siguiente:

Respecto al manejo de las audiencias, la Direccion Seccional ha seguido las
indicaciones del nivel central dadas en distintas capacitaciones, referentes a que
no deben cargarse en repositorios distintos al portal de audiencias de la Rama
Judicial, y que es tarea de los juzgados, diligenciar en el formato de indice
electronico los links respectivos de tal forma que las audiencias queden vinculadas
a los expedientes digitalizados.

Andlisis de la respuesta Seccional de Administracion Judicial Popayan —
Cauca.

Si bien es cierto, la Seccional de Administracion Judicial indica que cuenta con
personal contratado que ha efectuado labores de revision tanto en el rol de apoyo
a la supervision, como de interventoria, y que la muestra examinada ha sido
cercana al 50%, también debe considerarse que los expedientes digitalizados y
tipificados han sido ubicados en el repositorio Azure, pero la destinacion final ha
sido denominada “Bestdoc”, la cual cuenta con controles estrictos para el cargue
de los documentos. Sin embargo, la respuesta no se refiere a este aspecto, por
consiguiente, se mantiene la observacion en los mismos términos que fue
comunicada, toda vez que no se conoce el porcentaje efectivamente registrado en
la plataforma final.

Direccion Ejecutiva Seccional de Administracion Judicial Pereira — Risaralda:

El Director de la seccional, mediante oficio DESAJPEO22-406 de fecha quince
(15) de noviembre de 2022, dando respuesta a lo observado por este Ente de
Control, manifiesta lo siguiente:

Respuesta por parte de la Entidad:

“...)

Comedidamente me permito realizar la aclaracién sobre el reajuste del valor del
folio digitalizado, ya que en Pereira, de acuerdo al Otro Si No. 1 del 1° agosto de
2022, quedd de la siguiente forma:
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CLAUSULA QUINTA - VALOR Y FORMA DE PAGO: El valor del contrato es la suma de MiL
NOVECIENTOS TRES MILLONES DOSCIENTOS OCHENTA Y DOS MIL CIENTO
DIECIOCHO PESOS M/CTE (COFP $1.903.282.118) Iincluido los impuestos, tasas y
contribuciones que se generen con ocasion a la celebracion, ejecucion y liquidacion del
contrato. Distribuidos de la siguiente forma:

ITEM Valor Cantidad Valor total
Valor Folio 140 11.295.990 1.581.438.568
Ajuste TRD 70 4 597.765 321.843.550
VALOR TOTAL CONTRATO 1.903.282.118

El precio por folio sera de CIENTO CUARENTA PESOS M/CTE ($140,00), independiente de
su origen (fisico o electronico), tipo de archivo (pdf, Excel, Acces, jpg, mpg, wma, efc), y su
forma de almacenamiento (CD, DVD, Onedrive, Correo Electronico, Memoria USB, Disco
Externo, Computador, etc), se advierte que el presupuesto oficial estimado sera agotado en la
medida que la necesidad de la entidad lo exija, estando supeditado el monto total a pagar tanto
al numero de folios que se deban digitalizar conforme a la demanda y necesidad de los
diferentes despachos judiciales pertenecientes a las sedes de Pereira — Risaralda, asi como a

(...

No es correcto afirmar que el folio en Pereira se aumenté a 210 pesos, ya que
segun se relaciona en el otro si, el valor del folio se aumentd a 140 pesos.

Los otros 70 pesos no pueden sumarse al valor de aumento del folio, ya que
corresponden a un ajuste por el cambio de TRD suscitado por el CENDQOJ, y se
aplicara solamente a 4.597.765 de folios.

Andlisis de la respuesta Seccional de Administracién Judicial Popayan —
Cauca.

Si bien el valor del folio en varios casos puede ser de $210, esta cifra corresponde
a un valor compuesto y aplicable solo a un volumen de folios, por lo tanto, se
resaltarq esta diferencia en la relacion de precios elaborada, para reflejar con
precision el ajuste efectuado en la Seccional. Se hacen ajustes, pero se mantiene
la observacion en los mismos términos que fue comunicada.

Direccion Ejecutiva Seccional de Administracion Judicial Cacuta — Norte de
Santander:

El Director de la Seccional, mediante oficio DESAJCUO22-2334, de fecha quince
(15) de noviembre de 2022, dando respuesta a la observacion, manifiesta lo
siguiente:

Resumen de la respuesta por parte de la Entidad:

“...)

Carrera 69 No. 44-35 Piso 1  PBX 518 7000 www.contraloria.gov.coeBogotd, D. C., Colombia
58



http://www.contraloria.gov.co•bogotá/

”
.)CONTRALORIA
'\_ CGENERAL DE LA REPUBLICA

Como es de su conocimiento, el Proceso 025-2020 por el cual se contratd la
prestacion de servicios de digitalizacion de expedientes para la Seccional Norte de
Santander y Arauca, acordaba una modalidad de pago que concertaba un primer
desembolso por un 10% del valor contratado por concepto de unas actividades,
entre estas la intervencion por trimestres sin determinar cantidades.”

“..)

Cabe sefalar, que ademas de lo precitado, el diferenciar el valor del folio a
escaneado e indexado, se debe a que lo inicial contratado estaba basado
técnicamente en el protocolo para la conformacion de expedientes digitales, en
version No.l. Situacion que seria causa futura de una renegociacion al valor del
folio por concepto de cambio de este protocolo a su version No.2, y demas
disposiciones que paralelamente se han adelantado como lo es el uso de un
nuevo gestor documental y actualizacion de Tablas de Retencién documental.
Permitiendo evaluar correctamente aquellas actividades que representarian un
desequilibrio econémico y tasarlo en una posible reforme.”

“(...)

Si bien es cierto, se han cancelado valores por concepto de folios escaneados y/o
indexados, se tuvo en cuenta que lo pagado hace referencia a lo contratado
inicialmente, es decir aplicacién de protocolo version No.1. Obligacion adquirida al
momento de la firma del contrato, y si se pagaron valores en relacién a
documentos escaneados, es porque ademas de ser el insumo principal para la
fase de indexacion, esta labor presenta para el contratista un costo que va en
paralelo del trabajo que se debe adaptar en ocasién a los cambios que se han
exigido para cumplir con la version 2 del protocolo.”

Es asi, que a hoy no se han cancelado mas valores al contratista, precisamente
por estar presuntamente incumpliendo los compromisos que enmarcan las
actividades en adicion, y garantizando que ese primer desembolso equivalente al
10%, representard en folios el valor cancelado.

Andlisis de la respuesta recibida de la Direccion Seccional de
Administracién Judicial Cucuta — Norte de Santander:

Aungue no se han cancelado valores adicionales a lo ya pagado, que de acuerdo
a la respuesta de la Entidad equivale al 10% del valor del contrato, los riesgos
mencionados en la observacion se mantienen, por lo cual la observacion se
configura como hallazgo.
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Direccion Ejecutiva Seccional de Administracion Judicial Bucaramanga —
Santander:

El Director de la Seccional Bucaramanga, mediante oficio DESAJBUO22-2593 de
fecha quince (15) de noviembre, manifiesta la siguiente respuesta:

Resumen de la respuesta por parte de la Entidad:

“(...)

Sobre el particular, es necesario manifestar que, en etapa de ejecucion del
contrato se han presentado diversas situaciones, en especial de tipo técnico que
ameritaron la revision de los términos del negocio juridico y la solicitud de
directrices a Nivel Central, siendo emitidos, bien sea a través del Grupo de
Gestion de Proyectos Especiales o la Unidad de Compras Publicas, etc.,”

-El 28 de diciembre de 2021 se expiden lineamientos por el Grupo de Gestién de
Proyectos Especiales, a través de los cuales se sugieren propuestas de ajustes y
en las mismas se indica, frente a cada problemética, los margenes minimos o
condiciones a estudiar, sefialandose, por ejemplo, en el caso de la aplicaciéon de la
version Nro. 2 protocolo que “Las modificaciones citadas, originadas en la
aplicacion del Protocolo, exigen un trabajo adicional (tiempo de los digitalizadores
- técnicos, asi como los ajustes al software de digitalizacion, en su estructura) en
la conformacion del indice electrénico, por lo que se sugiere tasarlo como costo
adicional del folio digitalizado, definido en cada seccional de conformidad con
las condiciones particulares y operativas del proceso, asi como la
evaluacién objetiva del esfuerzo, segun las circunstancias contractuales, de
tal manera que con la aclaracion de la estructura exigida se permita la gestion y
disposicion de los documentos, esto es lo referido en el protocolo 2.” (negrilla fuera
de texto).

Lo anterior evidencia que, contrario a lo afirmado por el ente de control, la
Direccion Ejecutiva de Administracion Judicial, cuando fue necesario y ante las
situaciones advertidas entorno al desarrollo del proyecto de digitalizacion y los
contratos suscritos en virtud del mismo, emitid las directrices o lineamientos
correspondientes, siendo ellos siempre bajo el entendido de “sugerencias’,
permitiendo que cada una de las Seccionales conforme la delegacion prevista en
el manual de contratacion vigente adoptado mediante Resolucion Nro. 7025 del 31
de diciembre de 2019 expedida por la Direccion Ejecutiva de Administracion
Judicial, determinara segun las particularidades del proyecto en su jurisdiccion,
aspectos del mercado, términos del negocio juridico y demas caracteristicas
diferenciales, el valor del ajuste a realizar al valor del folio previsto inicialmente en
el negocio juridico.

“(...)
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En caso de no ser de recibo los argumentos aqui expuestos y debidamente
acreditados, se solicita de manera subsidiaria, se retire la connotacion disciplinaria
del Hallazgo u Observacion Nro. en razon a que, no se advierte contravencion
alguna al deber funcional, comoquiera que se formula la observacion haciendo un
analisis de las condiciones de ejecucion del contrato, en el escenario de los
riesgos, entendidos como ‘los eventos que pueden afectar la realizacion de la
ejecucion contractual y cuya ocurrencia no puede ser predicha de manera exacta
por las partes involucradas en el Proceso de Contratacion”1, es decir como una
probabilidad de ocurrencia y no como una materializacion de los mismos en la
ejecucion del Contrato Nro. BGA-037-2020, y considerando que el objeto de
proteccion del derecho disciplinario es el deber funcional de quien tiene a su cargo
una funcién publica, resulta siendo un riesgo, reitero, no una accion u omision del
delegante.

Por otro lado, teniendo en consideracion, por una parte, que la observacion radica
en que ‘las modificaciones no han sido uniformes, ni ha existido unidad de criterio
para llevarlas a cabo.”, segun conclusion a la que llega el ente de control, y por
otra, que se puede advertir que la formulacion del mismo recae, para efectos de
individualizacion e identificacion del sujeto pasivo del reproche, en el delegante de
la funcion de contratacion, en razén a que las Direcciones Seccionales no pueden
impartir directrices a los despachos judiciales, resultaria viable y razonable,
solicitar de la manera mas respetuosa la desvinculacién de la Direccion Seccional
de la Observacién Nro. 9.

Asimismo, hilando en lo anteriormente informado, se reitera en que en el mismo
texto de la observacion efectuada se deja en evidencia la existencia de directrices
impartidas por las autoridades del nivel central en relacion con el proyecto de
digitalizacion, al referir que por disposiciones del mismo Consejo Superior de la
Judicatura, el material digitalizado debe encontrarse debidamente indexado y
conforme con el documento denominado “Actualizacion de los lineamientos
funcionales del protocolo para la gestibn de documentos electronicos,
digitalizacion y conformacion del expediente” (protocolo 2) formalizado mediante
Circular PCSJC21-6 del 18 de febrero de 2021, asi como con las Tablas de
Retencibn Documental - TRD. Esto, destacando que tanto el denominado
Protocolo 2, como la Circular PCSJC21-6 y las TRD, corresponden a documentos
contentivos de directrices e instrucciones impartidas a fin de estandarizar las
caracteristicas del proyecto de digitalizacidbn, que soportan y evidencian la
existencia de parametros orientadores para la correcta ejecucion de los procesos
contractuales.”
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Con respecto a lo observado por este Ente de control, referente a que no se
observa un avance que llegue al 17%, de los requisitos mencionados, la Seccional
expresa lo siguiente:

“(...)

considerando que, para el caso particular de la Seccional Santander, el grado de
avance que se refleja es de un 47% segun lo que se encuentra facturado al corte
de 31/10/2022, destacando ademas que no se detalla la fuente a partir de la cual
se determind ese porcentaje de avance respecto del sujeto auditado, ni el corte
gue se tomd en cuenta para calcularlo, circunstancias que impiden verificar lo
advertido en la observacion y en consecuencia ejercer la debida contradiccion,
restringiéndose ademas el derecho de defensa frente a lo observado, por falta de
claridad en el detalle de /a informacién alli descrita.”

“(...)

Asimismo, resulta preciso advertir que no es certero afirmar que “la verificacion de
estos requisitos resulta imposible debido a que en el menor de los casos se deben
revisar como minimo millones de folios digitalizados.” como se sefala en la
observacion formulada, puesto que una argumentacion tal llevaria a concluir que
la necesidad que se requiere satisfacer, que es una de esas caracteristicas y que,
en efecto, comporta la digitalizacion de millones de folios, no podria ser
desarrollada en la préactica, de donde se destaca que la complejidad y la
envergadura del proyecto de digitalizacibn no son Obice para garantizar su
ejecucion, ni la ejecucién idénea y oportuna del proyecto, ni para vigilar la correcta
ejecucion del objeto, ni para que se ejerza la supervision sobre el cumplimiento del
objeto del contrato, que consiste en el seguimiento técnico, administrativo,
financiero, contable y juridico del mencionado cumplimiento del objeto contratado.”

“(...)

Asi las cosas, esta Direccion Seccional de Administracion Judicial, por conducto
del suscrito Director Seccional de Administracién Judicial y en el marco de las
funciones sefialadas en el articulo 103 de la Ley 270 de 1996, ha convidado a los
Despachos judiciales respecto de quienes se efectian las entregas del producto
final, a brindar apoyo a la Supervision en este sentido, mediante comunicaciones
gue han sido formalizadas a las autoridades judiciales a quienes se van
efectuando las entregas de producto final, cuyo asunto se ha denominado
“Solicitud de acomparfiamiento al proceso de control de calidad expedientes
digitalizados”,”

“...)
de vincularlas de manera activa con la fase de control de calidad del producto
entregado por el contratista, para garantizar su participacién en las labores de
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revision de los productos que seran entregados como producto final, sin dejar de
mencionar que estas son labores adicionales a aquellas que se encuentran
pactadas contractualmente para la fase de control de calidad que se ha
determinado por instruccion del nivel central en minimo un 3% para efectos del
control de calidad que se requiere ejecutar sobre una muestra de lo que resulta
ser formalmente entregado. Sin embargo, se destaca que la Seccional ha
emprendido mecanismos, estrategias y todas aquellas gestiones que se
emprenden en el sentido que permitan fortalecer los requisitos minimos fijados
contractualmente para la fase del control de calidad, pero sin desconocer que
existen diversos tipos de mecanismos y herramientas que se encuentran
iImplementados por la entidad para controlar los riesgos existentes en el proceso
contractual y que, de hecho, resultan inherentes a la dinamica de la contrataciéon
estatal, segun se ha expuesto antes.

Sobre estos requisitos minimos fijados para el desarrollo del proyecto en la fase
del control de calidad, se destaca nuevamente que si bien es cierto que la revision
de calidad que se ha contemplado dentro del Contrato BGA-037-2020 y que se
exige de parte de la supervision corresponde al 3% como minimo, y que esta fase
de control se estad ejecutando por diversos medios, entre otros por medio de
grupos en la plataforma Microsoft Teams organizados conjuntamente con el
Contratista CADENA S.A, para minimizar los tiempos de respuesta y mejorar la
operacion del proyecto.”

“...)

Por otra parte, se reitera en que se ha insistido a los despachos judiciales en
brindar el apoyo de la revision de calidad, a través de comunicaciones oficiales,
ademas de las mencionadas antes y que se han remitido mediante Oficio, las
cuales se han manifestado en las diversas socializaciones y capacitaciones
realizadas a los despachos y, asimismo, por medio de correo electrénico, como se
evidencia en la siguiente imagen, que se inserta a manera de ejemplo, con el fin
de ilustrar sobre la manera en que se ha requerido de parte de los despachos
judiciales el apoyo en la fase de control de calidad del producto que ha sido
contratado, como prueba del adelantamiento de las actividades de seguimiento y
control respecto del producto entregado, donde se han remitido mensajes de datos
del siguiente tenor:”

“(...)

La anterior, como parte de la muestra seleccionada para evidenciar las labores
emprendidas, que demuestra la existencia de controles efectivos respecto del
producto entregado, que se desarrollan mediante un trabajo mancomunado con
los despachos judiciales que, para el caso concreto de la muestra tomada en esta
oportunidad, se verific6 respecto de cada uno de los 7 Despachos Civiles
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Municipales y los 2 Despachos Civiles del Circuito de Ejecucion de Sentencias y
respecto del Centro de Servicios del Sistema Acusatorio Penal de Bucaramanga,
donde se informé a los Despachos, ademas, que se dispone de una herramienta
denominada “Control Proceso”, que ha sido implementada para adelantar las
labores propias de la revisién del producto entregado.”

“(...)

Finalmente, se controvierte lo observado en punto a que ‘los Despachos
Judiciales, que son los custodios y gestores de los expedientes objetos de
digitalizacion, no participan en la validacion del producto entregado, ni lo certifican
(...)” con fundamento en todo lo anteriormente informado y, destacando ademas
gue también se han realizado capacitaciones en el la herramienta denominada
“control proceso” y una vez se finalizan estas jornadas, se realiza la capacitacion
de calidad, por manera que, describiendo este mecanismo de control y
seguimiento adicional, como ejemplo, se inserta como un anexo la siguiente
imagen, que da cuenta de lo argumentado al respecto”

“(...)

Por todo lo anteriormente argumentado, insiste esta Direccion en que se
encuentra acreditado que las razones expuestas en la observacion no se
compadecen de la realidad del proyecto de digitalizacion que se adelanta en el
nivel seccional, maxime cuando no se adelantaron labores de auditoria respecto
de esta Direccion Seccional de Administracion Judicial, por lo que los resultados
del ejercicio auditor se conocen sin que la entidad hubiera participado de manera
directa en el ejercicio de auditoria, por lo que le ruego entender desvirtuada la
observacion efectuada o, cuando menos, el alcance dado a la misma.

Andlisis de la respuesta recibida de la Direccion Seccional de
Administracién Judicial Cucuta — Norte de Santander:

En la respuesta dada por la Entidad se ratifica lo mencionado en la observacion,
ya que se mencionan “sugerencias”’ impartidas por el Grupo de Gestion de
Proyectos Especiales, el 28 de diciembre de 2021, pero que no constituyen
lineamientos ni instrucciones precisas sobre como efectuar los ajustes de precio,
dejandolo a consideracién subjetiva por cada una de las Seccionales.

Si bien se impartieron instrucciones desde el punto de vista técnico acerca del
protocolo de digitalizacion a aplicar y Tablas de Retencion Documental, estas se
hicieron dentro de la ejecucion del contrato y no de manera previa como lo
establecen los requisitos de la fase precontractual, lo que derivo en la
heterogeneidad en la modificacion de los contratos, aun cuando eran situaciones
previsibles y que no se alineaban con la realidad de las actuaciones procesales.
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El porcentaje del 17% de avance en protocolo 2 se ha estimado considerando los
avances en promedio de todos los contratos suscritos por las Seccionales de
Administracion Judicial y debidamente cargados y validados en el repositorio
“bestdoc”. La fecha de corte es la mencionada en la tabla construida que se
incluye con la observacion. La Seccional en su respuesta no indica cuél es el
porcentaje cargado en este repositorio.

Las labores de verificacion mencionadas por la Entidad en su respuesta indican
una proporcion del 3% de lo pagado, por lo cual persiste el riesgo mencionado. Si
bien se ha conminado a los Despachos Judiciales a participar en la verificacion no
se observa un control de caracter obligatorio y vinculante acerca de la aceptacion
de los documentos digitalizados e indexados por el contratista, o que les da un
caracter de aplicacion discrecional, haciendo que el riesgo mencionado en la
observacion se ratifique. La observacion se mantiene en los mismos términos en
que fue comunicada, no obstante, se realizan ajustes sobre la tabla incluida en la
observacion para actualizar las cifras a la ultima informacion recibida. De acuerdo
a lo mencionado por la Entidad en su respuesta, se considerara una verificacion
en sitio para futuros procesos auditores, considerando que el contrato se
encuentra en ejecucion.

Direccion Ejecutiva Seccional de Administracion Judicial Sincelejo — Sucre:

La Directora de la Seccional de Sincelejo, mediante correo electronico de fecha 16
de noviembre de 2022, dirigido al Consejo Superior de la Judicatura nivel central,
expresa lo siguiente, con respecto a lo observado:

Resumen de la respuesta por parte de la Entidad:

1. De forma general podemos advertir una carencia de claridad a la hora de
formular la observacion.

Es claro suponer el objetivo de una auditoria de esta naturaleza a partir de
algunas de las normas enunciadas al principio de la observacién, en las cuales
se nos habla de la proteccion de los recursos ante posibles riesgos; de
garantizar la eficiencia, eficacia y economia facilitando la correcta ejecuciéon de
las funciones; y de prevenir riesgos y detectar y corregir desviaciones que
puedan afectar el logro de los objetivos.
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Sin embargo, la enunciacion precisa de la manera como el auditor encontré
vulnerados esos objetivos de la funcion publica no es clara, lo que dificulta no
solo la entrega de una respuesta adecuada, sino que, imposibilita tomar las
medidas correctivas, en caso de que sean realmente necesarias.

De una revision exhaustiva puede concluirse que la observacion gira en torno a
un reproche (tesis):

La existencia de una situacion que afecta el aprovechamiento de los recursos
publicos en cuanto a los principios constitucionales de eficiencia, economia e
igualdad y que pone en riesgo de que se pague sin que los productos
entregados por el contratista suplan las condiciones requeridas por el contrato
y SUS anexos técnicos.

Por lo tanto, nos centraremos en analizar los argumentos que utiliza el auditor
para probar dichas tesis.

“..)

El auditor sostiene la existencia de un hallazgo u observacion, en la existencia de
una situacion que afecta el aprovechamiento de los recursos de conformidad con
unos principios y pone en riesgo el pago por unos expedientes que no se ajusten
al protocolo de digitalizacién vigente.

Esta situacion se puede dividir en tres aspectos (argumentos):

1. La deficiencia en la constitucion de lineamientos y directrices para los reajustes
de precios por parte del Consejo Superior de la Judicatura y que debié entregar
un analisis de los diversos escenarios presentes a la hora de decidir dicha
modificacion.

2. Delegacion contractual por parte del Consejo Superior de la Judicatura en sus
seccionales, sin que se hubiera identificado, tipificado, valorado y manejado los
riesgos previsibles que el auditor identificé en la auditoria.

3. Riesgo de pago por expedientes digitalizados cuya calidad no puede
constatarse.

Para demostrarlo, el auditor afirma que estos tres aspectos derivan de ciertas
condiciones (premisas) que, juntos comprenden los argumentos de la tesis: A es
cierto porque B).”

La Directora de la Seccional de Sincelejo, con respecto a que en la observacion
remitida por parte del Ente de control, en el cual se menciona un grado de avance
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que no llega al 17%, sobre el riesgo que se puede presentar al recibir los
expedientes digitalizados sin que cumplan los estdndares exigidos por el protocolo
Nro. 2.; expresa lo siguiente:

“De entrada, debemos advertir que, verificada la correspondencia légica entre los
argumentos y la tesis planteada, se evidencia la existencia de una distorsion
irracional que da lugar a un juicio incorrecto de la realidad objeto de estudio, al
tomarse atajos mentales y aplicarse métodos no rigurosos de captacion y analisis
de informacion, loque vicia la tesis planteada y, por ende, deja sin sentido la
observacion.”

“(...)

Si bien la tesis principal es la inexistencia de directrices uniformes para modificar,
el auditor pone de presente conclusiones irrelevantes dado que, las condiciones
diferenciales de los contratos (reconocidas por el auditor); el hecho de no
analizarse la totalidad de los contratos celebrados por las seccionales (una celebré
dos y otras no estan en la muestra) y el haber tomado solo dos datos (valor de
folio y su incremento), hacen imposible una comparacién de la cual se puedan
establecer patrones como un promedio del valor final a pagar por folios o un
porcentaje de las direcciones seccionales que incrementaron y las que no, ni
siquiera es vdlida la insinuacién de que una no necesitaron del reajuste para
seguir ejecutando (sesgo del sobreviviente. Nos centramos en esas cosas que
sobreviven de un proceso y pasamos por alto las que fallaron).

Incluso, el auditor destaca el porcentaje de reajuste de la seccional de norte de
Santander (79%) sin relevar las razones de tal importancia, siendo que, en su
l6gica, no es ni el mayor ni el menor porcentaje de aumento.

Visto lo anterior, podemos concluir que dichas premisas no son validas, ni siquiera
para el propdsito de demostrar falta de uniformidad en los criterios, porque la
conclusién, aunque sea cierta, no puede derivarse validamente de una muestra de
datos inexacta.

Lo que hizo el auditor fue buscar cualquier informacion que le permitir justificar sus
propias percepciones u opiniones, no obstante que las premisas no fueran validas.
Es a lo que se llama Sesgo de la confirmacion.”

“l..)
Bajo esta ldgica, ni siquiera son comparables los contratos de las seccionales de
Barranquilla y Sincelejo, no obstante tener el mismo contratista.
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Por lo tanto, el analisis comparativo no es mas que una muestra aleatoria que no
permite llegar a ninguna de las conclusiones principales o secundarias expresadas
por el auditor.

Ahondando en uno de los puntos anteriores, el auditor incurre en el sesgo
cognitivo dominado “efecto de anclaje” dado que procedié a juzgar que el CSJ
tenia le deber de expedir directrices uniformes sobre reajustes contractuales, sin
conocer suficientemente sobre las funciones que constitucional y legalmente le
corresponden a dicha autoridad y la forma como estas se distribuyen, entendiendo
con esto que las figuras de la delegacion y desconcentracion administrativas, que
viene dada por la resolucion 7025 de 2019 "Por medio del cual se adopta el
Manual de Contratacion de la Direccién Ejecutiva de Administraciéon Judicial”,
regula la delegacion y desconcentracion de las funciones precontractuales,
contractuales y post contractuales en las direcciones seccionales,”

“..)

como debian sobrellevarse las circunstancias que, durante la ejecucion de los
contratos de digitalizacién, afectaran el equilibrio econémico del contrato, en razén
a que dicha facultad viene otorgada a los directores seccionales de conformidad
con el manual de contratacion vigente, el cual no fue objeto de estudio por parte
del auditor, quien no lo referencia dentro de las normas frente a las cuales hace
este ejercicio de auditoria. Es decir, el auditor solo se queda con la informacion
que tiene a la mano y confio, erradamente, en que seria suficiente.

Por otro lado, esta misma situacion también denota la existencia de la falacia “Ad
silentio” porque se utiliza informacion inexistente o neutra, como si, en realidad, se
tuviera certeza de los que se afirma.

A este respecto el auditor nos dice que el CSJ tiene el deber de expedir las reglas
homogéneas para reajuste de precios, pero no nos dice de donde surge dicha
obligacion. Si bien el director ejecutivo de administracion judicial si tiene
competencias para expedir guias y lineamientos, no puede inmiscuirse en la
gestion contractual reemplazando al director seccional, puede dar orientaciones y
para este caso en concreto, nada indica que no se hubiesen hecho.

Y es asi como, los documentos precontractuales usados por las distintas
direcciones seccionales tuvieron su origen en la Division de compras publicas de
la DEAJ, quienes dieron las orientaciones de como adelantar el procedimiento de
seleccion, posteriormente, a través de otras divisiones, se dieron directrices de
como atender algunas observaciones y sugerencias de como reajustar precios,
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pero cada caso en concreto cada seccional determinaria las estrategias a seguir
dado que es imposible prever todas las situaciones que pudieran presentarse.

Por consiguiente, la falta de informacion respecto de la existencia o no de
directrices no es razoén suficiente para afirmar que no se dieron. Este es un atajo
mental que vicia el racionamiento logico.

Guarda relacién con esta circunstancia el otro reproche formulado, referente al
haber hecho una delegacion contractual por parte del Consejo Superior de la
Judicatura en sus seccionales, sin que se hubiera identificado, tipificado, valorado
y manejado los riesgos previsibles que el auditor identificé.

Al respecto debemos volver a mencionar que la falta de informacién por parte del
auditor no permite hacer conclusiones con base a su ausencia.

La determinacién de los posibles riesgos estuvo a cargo de la DEAJ, quien nos
envio a todas las direcciones seccionales los modelos de actuacion precontractual,
entre ellas los estudios previos, dentro de los que se hicieron determinaciones de
riesgos, la forma de valorarlos y mitigarlos, ahora, el hecho de que ocurrieran con
posterioridad y pudieran ser constatados por el auditor, de ninguna manera
significa que fuera previsibles desde el inicio del proceso precontractual.”

“...)

Su argumento carece de légica porgque, para el momento en el que se celebraron
los contratos el CENDOJ (Centro de Documentacion judicial) habia expedido los
protocolos de digitalizacién en su primera version y sobre ellos se formularon los
analisis del sector y se determinaron los costos y riesgos, pero, cuando ya se
encontraba en ejecucién, la misma division del CSJ expidid unos nuevos
protocolos de digitalizacion (resefiados por el auditor como circular PCSJC21-6 de
18 de febrero de 2020), los cuales conllevaron cambios en los expedientes
digitales y la forma como se debian digitalizar, situacion, aunque atribuible a la
misma entidad contratante, fue imprevisible, catalogable como hecho del principe.

Tan imprevisible era, que ni siquiera ha causado afectacion en todos los contratos
(todos desarrollan su servicio distinto, los que solo escanearon antes y no habian
indexado, no los afectd), pero hasta la liquidacion puede solicitarse el
restablecimiento y dicha etapa no ha llegado.

(---) en relacion con el segundo argumento:
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Respecto de este argumento el auditor incurre en las falacias de composicion y de
la division, estas son dos tipos de falacias que tienen que ver con la relacién entre
una totalidad y las partes que la componen.

Se incurre en la primera al traer a colacion un reprochable sobre el cumplimiento
de apenas un 17% de avance efectivo de forma global (condicion exclusiva del
todo), siendo esta una observacién que, en principio se hace es a cada contrato
suscrito por una seccional (la parte), lo cual no es légico bajo el entendido de que
no existe un contrato general cuyos defectos puedan reprocharse individualmente
a las seccionales.

Bajo esta logica tenemos que la Direccion Seccional de Sincelejo presenta un
avance cercano al 80%. Es decir, nos afecta que se atribuye a una de las partes,
una condicion que es exclusiva del todo.

Por su parte, se incurre en la falacia de la divisién al asumir que los reproches
puntuales de algunas seccionales (diferencias entre digitalizacién y escaneo, por
ejemplo), como si fueran fallas atribuibles a todo el proceso, y, por ende, a todas
las seccionales, porgue ello, como dijimos, desconoce que se trata de contextos
contractuales muy distintos.

Por ultimo, se cometen, incluso, imprecisiones al utilizar los datos, porque si se
afirma que ya se cuenta con unl17% de la totalidad de los expedientes a digitalizar
en todos los contratos de la muestra, los cuales, se afirma, cumplen con los
requisitos exigidos, es ilégico concluir que se pone en riesgo el pago por el 100%
de dichos expedientes (71.189.625.514), dado que tendrian que descontarse el
valor correspondiente a ese 17% y no lo hace.”

“(...) en relacion con el tercer argumento:

El tercer argumento es la continuacion y profundizacion del segundo, dado que
particularmente nos habla de una deficiencia que supone el auditor puede ocurrir y
de las razones por la cuales esta ocurre.

Afirma que, en el proceso de digitalizacion, las audiencias no quedaran cargadas
en el portal de la rama judicial atribuyendo como causa de dicho hecho hipotético,
a la imposibilidad de verificar todos los expedientes; que los despachos no
participan en su validacién; y que las direcciones seccionales no tienen
competencia para emitir circulares ordenando que lo hagan.

Lo primero que debemos mencionar es que en el juicio empleado por el auditor
hay un sesgo de encaje, dado que, con la poca informacién recopilada de algunas
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seccionales pretender emitir juicios sobre las acciones que ocurren en las otras,
sin constatar si estas verdaderamente ocurren de la misma manera.”

“...)

Por el hecho de que en una seccional se presente problemas con la informacion
de unas audiencias dentro de algunos procesos no da para suponer que, dichas
condiciones hipotéticas (que no han pasado) puedan servir para comparar y
suponer su ocurrencia y causalidad respecto de otros contextos, ni siquiera para
suponer que ocurren el 100% de los procesos de una misma seccional y mucho
menos, en los de otras seccionales, porque esto es loque se denomina falacia ad
conditionalis.

Por otro lado, el auditor toma algunas muestras muy pequefias de algunos
procesos en algunas seccionales para analizar su calidad y concluye que la
estrategia de supervision consistente en la toma de muestras de procesos para
concluir la calidad del conjunto es un error que no prueba que todos los
expedientes entregados cumplen con lo exigido.

Esta conclusién es falaz en la medida en que tomar solo una muestra para
concluir que las valoraciones hechas a partir de solo una muestra son erradas. El
auditor incurre en un sesgo de doble valoracion. Si el utiliza el método para
determinar problemas de calidad es correcto, pero si lo hace el auditado, es
invalido. La realidad es que, frente a ninguno de los dos, dicho método puede
probar que la totalidad de los expedientes estén de conformidad con lo exigido,
pero tampoco puede descartarlo.

Lo que si puede ayudarnos a determinar la calidad de los expedientes es contar
con muchos mas los ojos entrenados para valorarlos, pero las condiciones propias
de las direcciones seccionales y las reglas contractuales imposibilitan contar con
mas personal dedicado a ello.

Para solventarlo, en el distrito judicial de Sincelejo los despachos si validan los
expedientes que reciben de manos del contratista y se mantienen controles
adicionales como las solicitudes de correccién y se cuenta con el amparo de
calidad del servicio, especialmente destinado para atender este riesgo, tal y como
la normalidad del régimen contractual colombiano lo permite y sin que nadie deba
sonrojarse por ello.

Por consiguiente, se ha dejado claro que los despachos judiciales son el actor
principal del proceso de digitalizacion de expedientes y de ellos depende no solo
la calidad de lo que se recibe, sino su entrega oportuna para ser digitalizado. Es
por ello que el Consejo Seccional de la Judicatura de Sucre y la Direccion
Seccional de Administracion judicial de Sincelejo han trazado directrices
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encaminadas a dejar claro el papel de los despachos, del contratista y de la
supervision, entre los cuales gira todo el proceso.

Todo ello se hace bajo el amparo de lo dispuesto en la ley 270 de 1996, la que les
confiere a los directores seccionales les corresponde, como ordenadores de
gastos, el control de la ejecucidn contractual, entre ello, garantizar la coordinacion
necesaria que permita una correcta ejecucion del contrato.

En este sentido, lo que hace el auditor al asumir con certeza, que la falta de un
lineamiento por parte del CSJ, dirigido a los despachos judiciales ordenandoles la
verificacion de los expedientes digitales recibidos, conduce inevitablemente una
cadena de eventos no deseados (expedientes que no cumplen los requisitos del
protocolo2), sin contemplar o cuantificar condiciones, contingencias relevantes,
casualidades o probabilidades, es lo que se denomina falacia del tobogan o efecto
domind.

En este caso, no se tuvo en cuenta que los errores pueden derivar de fallas en las
foliaturas de los expedientes, informacion en medio digitales que no sea legible o
estén dafiados, causas imputables al contratista o0 a terceros, y tampoco se
consideré6 que los Consejo Seccionales son una desconcentracion de las
funciones del CSJ y que los directores seccionales tienen el deber de garantizar
las condiciones para que el contratista pueda prestar sus servicios desde la
entrega del expediente por parte de los despachos hasta su recibo en formato
digital y fisico, su regulacién es un tema netamente de coordinacion contractual.

En virtud a ello se expidieron circulares, destacandose la C I R C UL AR
DESAJSIC21-24 de 6 de agosto de 2021, cuyo objeto es determinar “Directrices
para Tramite de Digitalizacién de Expedientes Judiciales.” Y en ella se establecen
los roles de cada uno de los actores del proceso de digitalizacién, recordandole a
los despachos su deber de entregar los expedientes y el deber de verificar la
correspondencia entre el digital recibido y el entregado para digitalizar. Igualmente
Se puso en su conocimiento la existencia de un moédulo en la herramienta ENKI
para revisar los expedientes y validar su conformidad o solicitar correcciones,
creando la presuncion de conformidad que opera pasado un tiempo determinado.

No obstante, mediante la circular C1 R C U L A R DESAJSIC22-30 de 19 de
septiembre de 2022, cuyo asunto es el “Cronograma final para la entrega de
expedientes y solicitud de correcciones al proceso de Digitalizacion, asi como la
oportunidad para solicitar correcciones a los expedientes que lo requieran” se
determinaron plazos y procedimientos para solicitar correcciones a expedientes ya
entregados por el contratista.
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Por consiguiente, es no es valido afirmar que los expedientes no reunirdn los
requisitos exigidos si los despachos judiciales no los verifican, tampoco si el CSJ
no expide una directriz ordenando que lo hagan o que las direcciones seccionales
no puedan emitir dicha directriz.”

“...)

Es normal para cualquier persona incurrir en el defecto de ver el vaso medio vacio,
también conocido como sesgo pesimista, el cual nos lleva a pensar que nada
mejorara 0 que todo es mas malo que bueno e, incluso, a caer en el efecto
zeigarnik que solo nos lleva a ver mas las tareas incompletas que las completas.

Sin embargo, no podemos perder de vista que el proceso de digitalizacion de
expedientes judiciales es un evento sin precedentes en la Rama Judicial, nadie,
nunca, en Colombia, habia digitalizado expedientes judiciales. El desarrollo de
este proyecto ha contado con muchos inconvenientes y las distintas direcciones
seccionales han tomado diversas estrategias para sortearlos, pero aun seguimos
encaminados en la consecucion de los objetivos sin comprometer los principios
que rigen la funcion publica.

Es de entender que los auditores deben ejercer control fiscal y ello es una
herramienta que invita a anticipar riesgos y suponer la ocurrencia de eventos no
deseados con el fin de evitarlos, sin embargo, el auditor puede incurrir en el sesgo
que se llama La ley del instrumento o el martillo de Maslow, que implica una
excesiva dependencia a una herramienta, en este caso, la metodologia implica la
busqueda de riesgos o perdidas del patrimonio publico, lo que, sumado a la
complejidad y escases de la informacién y el contexto mismo en el que se dan los
hechos auditados, deviene en juicios en los que solo buscamos argumentos que
validen nuestras creencias, y es normal que ocurra, pero también valido poder
disentir de dichas afirmaciones y, demostrar los defectos que llevaron a ellas, es
una buena forma de hacerlo.

Por consiguiente, consideramos que debe retirarse esta observacion, o retirarse a
la direccion seccional de Sincelejo de su alcance, o cambiar el alcance mismo. Por
si sola, la falta de claridad en los argumentos y premisas que sustenta la tesis da
para que, en el evento de iniciarse investigaciones disciplinarias, se aborde un
esfuerzo desproporcionado por todos los que se vean involucrados, el cual, a la
postre, puede no conllevar ninguna responsabilidad, pero si un desgate.

Es por ello que, lo mas adecuado, es plantear observaciones mas ajustadas a la
l6gica y que realmente tiendan a situaciones reales y no meramente hipotéticas,
dejando como reproches meramente administrativos, aquellas situaciones que
puedan encaminarse hacia el cumplimento de los objetivos trazados, dado que
aun los contratos estan en ejecucion.
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Andlisis de la respuesta recibida de la Direccion Seccional de
Administracién Judicial Sincelejo - Sucre:

En la respuesta dada por la Entidad se ratifica lo mencionado en la observacion e
incluso hace un resumen de los riesgos alli mencionados:

1. La deficiencia en la constitucion de lineamientos y directrices para los
reajustes de precios por parte del Consejo Superior de la Judicatura y que
debid entregar un analisis de los diversos escenarios presentes a la hora de
decidir dicha modificacion.

2. Delegacion contractual por parte del Consejo Superior de la Judicatura
en sus seccionales, sin que se hubiera identificado, tipificado, valorado y
manejado los riesgos previsibles que el auditor identificd en la auditoria.

3. Riesgo de pago por expedientes digitalizados cuya calidad no puede
constatarse.

Luego la observacion fue construida de manera consistente, tanto asi que fue
entendida y objeto de resumen por el sujeto de control. Si bien no se incluyeron
todos los contratos en la relacion presentada en la observacion, esto se debe a
gue existen pronunciamientos por parte de nuestras Gerencias Departamentales
Colegiadas sobre otros hallazgos que complementan el analisis efectuado, y sobre
los cuales existen algunas posibles incidencias, las cuales seran objeto de
revisiones complementarias. Sin embargo, se incluiran en la relacion todas las
demas donde no se presentaron este tipo de incidencias.

La respuesta dada por la Entidad ratifica la diversidad en las tarifas presentada en
los contratos de digitalizacion entre una y otra Seccional, aun cuando el producto
recibido es el mismo, lo cual no puede tomarse como una apreciacion subjetiva,
toda vez que las cifras demuestran la situacion evidenciada.

La delegacién y desconcentracion administrativa no puede desconocer los
preceptos constitucionales de eficacia y economia consagrados en el articulo 209
de la Carta Magna, al igual que la declaracion de la voluntad soberana inmersa en
la Ley 80 respecto a los principios de planeacion y conformacion de estudios
previos, al igual que el analisis de riesgos.

Tal como se menciona en la respuesta a la observacién, se ratifica que la DEAJ si
dio las instrucciones a través de la Division de compras publicas sobre como
adelantar el procedimiento de seleccion, posteriormente, a través de otras
divisiones, se dieron directrices de cémo atender algunas observaciones y
sugerencias de como reajustar precios, pero finalmente se dejé a discrecion de
cada Seccional la materializacion del reajuste, ya que sobre este aspecto no se
definieron reglas precisas desde la DEAJ.
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En la respuesta se ratifica lo evidenciado sobre los riesgos que se materializaron
en la ejecucidon contractual en esa Seccional. Sobre las causas, resultaban
previsibles toda vez que los expedientes judiciales no presentaron cambios
sustanciales a su estado antes de iniciado el contrato, por lo cual no se acepta la
respuesta en este sentido.

Lo que se reprocha es haber iniciado con un contrato similar en todas las
Seccionales, para terminar en contratos heterogéneos y diversos, cuando el
producto recibido de ellos, es el mismo. En la observacion se indica de manera
diferenciada lo evidenciado durante las visitas practicadas en cada una de las
Seccionales. Si bien es cierto, ya existe un porcentaje en promedio, cercano al
17%, se desconoce qué proporcion ha sido sujeto de verificacion por los
Despachos Judiciales.

Se han evidenciado deficiencias similares en el desarrollo de los procesos de
digitalizacién durante las pruebas realizadas en las Seccionales, correspondiendo
al Ente de control enunciar y comunicar lo observado y los riesgos asociados. No
obstante, no es su obligacién recorrer cada uno de los Despachos Judiciales para
verificar el avance y calidad de la digitalizacién en sintonia con las condiciones
estipuladas contractualmente. La estimacion y extrapolacion del riesgo se
determina de acuerdo al ambiente de control observado.

En la Seccional se han efectuado algunas revisiones por parte de los Despachos
Judiciales; no obstante, se han hecho sobre una plataforma ENKI, la cual difiere
del repositorio final, denominado “Bestdoc” donde deben reposar los productos
digitalizados, conforme a las condiciones contractuales.

Tal como lo menciona la Seccional en su respuesta, fallas en las foliaturas de los
expedientes, informacion en medio digitales que no sean legibles o estén
dafiados, corresponde a dificultades para el proceso de digitalizacién, que se han
originado ante la ausencia de lineamientos desde el nivel central para controlar
debidamente estas situaciones. Este es un ejemplo, de que en efecto tener
capacidades de coordinacion contractual, no sustituye las funciones de direccién
administrativa, de riesgos y de control.

Asi como lo menciona la Entidad en la respuesta, el Ente de Control busca
anticipar y enunciar riesgos para evitar la ocurrencia de eventos adversos, que
pongan en riesgo de recibir productos que no satisfagan las condiciones
contractuales, en el caso de la Seccional, por la incertidumbre acerca del cargue al
repositorio “Bestdoc”, toda vez que ENKI es una herramienta transitoria para la
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recopilacion de expedientes digitalizados por el contratista, y donde deben
terminar siendo ubicados acorde con las disposiciones contractuales vy
satisfaciendo los requerimientos técnicos y de indexacion alli estipulados.

Considerando la informacion remitida en la respuesta dada por la Entidad se
practican ajustes en el contenido de la informacién, pero manteniendo la
observacion como hallazgo.

Hallazgo Nro. 3. Licencias de uso a perpetuidad y registro de intangibles (A -
D)

El articulo 206 de la Constitucién Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

Los literales b, ey f de la Ley 87 de 1993 consagran:

Articulo 2. Objetivos del sistema de Control Interno.

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos;

El Contrato 052 de 2021 dispuso:

“La interventoria integral comprende la vigilancia, seguimiento y control en el
ambito administrativo, técnico, financiero, contable, juridico del contrato que
resulte de la adquisicién del licenciamiento y prestacion de los servicios para la
Implementacion de la plataforma para el Sistema Integrado Unico de Gestion
Judicial -SIUGJ- de la Rama Judicial de la Republica de Colombia.

Se suscribio el contrato 046 de 2021 con el objeto de “Adquirir el licenciamiento y
prestar los servicios para la implementacion de la plataforma para el Sistema
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Integrado Unico de Gestion Judicial —SIUGJ de la Rama Judicial de la Republica
de Colombia” por un valor de $22.000 millones. Se suscribié también el contrato
Nro. 052 de 2021 para efectuar “Interventoria integral del contrato que se derive
de adquirir el licenciamiento y prestar los servicios para la Implementacion de la
plataforma para el Sistema Integrado Unico de Gestion Judicial -SIUGJ- de la
Rama Judicial de la Republica de Colombia”.

En ejecucion de este contrato se han recibido:
1 Licencia de Servidor de Pruebas (Clase C)
1 Licencia de Servidor de Preproduccion (Clase C)
1 Licencia de Servidor de Produccion clase (Clase C)
1 Licencia de Servidor de Capacitacion clase (Clase C)
1 Licencia de Servidor de Contingencia clase (Clase C)
7.108 Licencias de uso para usuarios finales (Clase A)

Estas licencias no se han registrado en el inventario de intangibles de la Entidad.
No obstante, la Contaduria General de la Nacion, ha estipulado en su “Manual de
politicas contables bajo el nuevo marco normativo para entidades de gobierno”,
punto numero 3 - ACTIVOS INTANGIBLES, folios 53-59:

“3. ACTIVOS INTANGIBLES, 3.1 Reconocimiento: Se reconoceran como
activos intangibles, los recursos identificables, de caracter no monetario y
sin apariencia fisica, sobre los cuales la Entidad tiene el control, espera
obtener beneficios econdmicos futuros o potencial de servicio, y puede
realizar mediciones fiables”

Adicionalmente, mediante contrato No. 052 de 2021 se suscribi6 la Interventoria al
contrato 046 de 2021, que tiene entre sus actividades a cargo:

“4. Presentar al CSJ los analisis, recomendaciones, conclusiones,
conceptos técnicos, juridicos, administrativos y financieros en relacion con
la ejecucion del Contrato.”

“Emitir formalmente los conceptos técnicos, administrativos, financieros y
juridicos que considere necesario durante la ejecucion del contrato, asi
como las observaciones, hallazgos, oportunidades de mejoras, acciones
para la mitigacion de riesgos, aclaraciones y recomendaciones que
considere necesarias”

Por consiguiente, no se estan supliendo los requisitos de tipo administrativo,
contable y financiero, porque no se ha impartido la instruccion de registro de
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intangibles al &rea de Almacén, tanto en este como en los demés contratos donde
se adquieran licencias a perpetuidad, como ha sido el caso del SICOF.

En consecuencia, los pagos relacionados con el contrato No. 046 no reflejan la
realidad econdémica y actualidad en materia administrativa y contable de la Entidad
y conlleva a que no se estén aplicando los lineamientos expedidos por la
Contaduria General de la Nacion.

De conformidad con lo expuesto, esta observacion tiene presunta incidencia
disciplinaria.

Resumen de la respuesta dada por la Entidad:

Respuesta: La etapa N°1 de Licenciamiento del Contrato N°046 de 2021, fue
trabajada desde el mes de julio de 2021, con aprobacién inicial en el mes de
agosto de 2021 y posteriores alcances de forma frente al documento de uso para
estas.

Y junto con los documentos de aprobacion de los entregables de la Etapa N°2 de
Planeacion, la interventoria llego al oficio PRO-0256-3-21 Revision y validacion
para pago N°l-factura FE- N°2 del Contrato N°046 de 2021 del 15/10/2021 y
PRO-0257-3-21 Remisiébn documentos tramite primer pago Contrato N°046 de
2021 del 15/10/2021; por medio de los cuales se generd la aprobacion para el
primer pago, situacion de la que constan los soportes y la trazabilidad del trabajo

y entregas a conformidad del Anexo técnico.

(...) la comunicacion PR0O-0394 del 01/04/2022 donde la interventoria genera el
“RECIBO, VALIDACION Y APROBACION DE DOCUMENTOS DEFINITIVOS
SOPORTE DE LICENCIAMIENTO - CIERRE DE ETAPA”, por medio de la cual se
notifica la aprobacién definitiva de los documentos soportes que respaldan la
adquisicién de licencias de software a favor del CSJ, previa validacion de los
soportes allegados por el contratista en cumplimiento del Contrato N°046 de 2021

Con estos aclarando los temas aun persistentes de parte del CSJ, siendo una
labor interna del CSJ la de registrar en el inventario de intangibles de la Entidad,
dichas licencias y cumplimiento de los procesos de calidad que la Entidad tiene y
que debe cumplir antes de realizar los tramites respectivos, no congruente que un
proveedor de servicios externo asuma la responsabilidad de incumplimiento de los
procesos internos.
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Andlisis de larespuesta:

En la respuesta recibida no solo se ratifica lo mencionado en la observacion, sino
gue también se evidencia que la Interventoria dio aval para tramite de pago por
concepto de licenciamiento en octubre de 2021 y solo hasta abril de 2022 se
subsanaron algunas inconsistencias asociadas a los términos de licenciamiento y
uso pero que fueron detectadas por el CSJ; incluso algunas todavia persisten
hasta la fecha porque la Interventoria tampoco las ha identificado, tal como se
plasmo en otra observacion.

No se acepta que la Interventoria manifieste trasladar su responsabilidad en torno
al registro de las licencias en el Inventario al CSJ, cuando es un tramite requerido
para el pago, el cual fue autorizado por ésta sin suplirse esta condicion, tal como
se evidencia al dia de hoy, un afo después de surtido el desembolso. La
Interventoria con su respuesta, confirma el desconocimiento de la obligacion
contractual que le asiste en referencia con su funcion de verificacion en el &mbito
administrativo, contable y juridico.

La observacion se mantiene como hallazgo y se practican algunos ajustes de
acuerdo a la respuesta recibida de la Entidad.

Hallazgo Nro. 4. Tablas de Retencion Documental y Disposicion final del
fondo acumulado (A - Ol)

El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales y se
desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economia,
celeridad, imparcialidad y publicidad, mediante la descentralizacion, la delegacion y la
desconcentracion de funciones. Las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado. La administracion
publica, en todos sus érdenes, tendra un control interno que se ejercera en los términos
que sefale la ley.”

Los literales a, b, ¢, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:
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a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos;

El numeral 13 del articulo 85 de la Ley 270 de 2006 establece:

Articulo 85. Funciones Administrativas. Corresponde a la Sala Administrativa
del Consejo Superior de la Judicatura: (...)

13. Regular los trAmites judiciales y administrativos que se adelanten en los
despachos judiciales, en los aspectos no previstos por el legislador.

Acuerdo 05 de 15 de marzo de 2013 del Archivo General de la Nacién. “por el
cual se establecen los criterios bésicos para la clasificacion, ordenacion vy
descripcion de los archivos en las entidades publicas y privadas que cumplen
funciones publicas y se dictan otras disposiciones.”

Articulo 1° Paragrafo 1.

“... En virtud de la autonomia constitucional y legal de la Rama Judicial, los
procedimientos aqui indicados podran ser utilizados para la adopcién de las
politicas archivisticas judiciales”

Se suscribio el Acuerdo No. PSAA14-10137 el 22 de abril de 2014, “Por el cual se
establece la politica general de gestion documental para la Rama Judicial y se
dictan reglas para asegurar su implementacion y se modifica el Acuerdo 1746 de
2003”.

Desde el 2003, la Rama Judicial inicia la adopcion de las Tablas de Retencion
Documental y lineamientos de archivo, sin embargo, otras Entidades del Orden
Nacional ya las habian implementado desde 1999, como es el caso del DANE o
de la Fiscalia General de la Nacién en el 2.000, previa validacién con el Archivo
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General de la Nacién. Es de anotar que en el 2003 se inicia la definicion en la
Rama Judicial, mientras en las otras entidades referidas ya se abordaba su
implementacion.

En el Acuerdo 1746 de 2003, se indic6:

“Cada pieza o tipo documental debe representar la unidad de los
procesos judiciales o administrativos mediante la conformacion de
series documentales contempladas en Tablas de Retencion
Documental.

Para los efectos de la gestion judicial, se consideran parte integral del
expediente la totalidad de las piezas procesales, los titulos judiciales,
los titulos ejecutivos y demas soportes documentales, los cuales, al
igual que los elementos del proceso, deben tener la misma identificacion
y control, aungue reposen en sitio diferente.”

En el anterior texto puede observarse que no se determinaron de manera
especifica los medios digitales como CD-ROM y DVD-ROM ya vigentes para la
época, ni tampoco se emitieron lineamientos para su conservacion. Solo fue hasta
el 2014, donde se dieron lineamientos al respecto:

“Articulo 5°.- Implementacion. La Sala Administrativa implementara el
modelo de Gestion Documental, cuyo objetivo especifico sera:

1. Permitir gestionar electronicamente la produccion, el tramite, el
almacenamiento digital y la recuperacion de documentos, evitando su
manejo en papel, y garantizando la seguridad de la informaciéon y la
trazabilidad de cualquier proceso que se implemente mediante su
funcionalidad.

Por su parte, se definié la competencia en los dos Acuerdos de esta manera:

Acuerdo 1746 de 2003 Acuerdo No. PSAA14-10137 de 2014

Articulo 8. De competencia. Son | 10. De la competencia

responsables del acopio, organizacion, | Son responsables del acopio,
ordenacion, custodia y administracion | organizacion, ordenaciéon, custodia y
de los expedientes y documentos | administracion de los expedientes y
administrativos, los funcionarios y | documentos administrativos, los
empleados asignados en los despachos | funcionarios y empleados asignados en
judiciales y en las dependencias |los despachos judiciales y en las
administrativas, durante la etapa de | dependencias administrativas, durante
tramite (archivos de gestion); durante | la etapa de tramite (archivos de
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las fases de archivo central e historico, | gestion); durante las fases de archivo
lo seran los empleados designados por | central e histérico, lo seran los
la Sala Administrativa del Consejo | empleados designados por la Sala
Superior de la Judicatura. Administrativa del Consejo Superior de
la Judicatura.

También se incluyeron los siguientes articulos:

Articulo 8. Del ciclo vital y edad de los documentos. (...)

Archivo de Gestion:

Se encarga de registrar, concentrar, ordenar, clasificar, catalogar, custodiar y
conservar en buen estado los documentos y expedientes que se encuentran
activos. La Direccion Ejecutiva de Administracién Judicial, las direcciones
ejecutivas seccionales de administracion judicial, las oficinas judiciales y las
demas dependencias administrativas que cumplan la funcién archivistica, los
juzgados y las secretarias de sala o secciones de las Altas Cortes y los
Tribunales, son responsables del manejo de los archivos en las diversas
etapas del ciclo vital de la documentacion.

11. Del acervo documental
La documentacién producida por la Rama Judicial, en desarrollo de la gestion
judicial o administrativa, se constituyen en acervo documental para la
realizacién de estudios y analisis de orden historico, social, politico y cultural
sobre la evoluciéon de la vida nacional, asi como la formulacion prospectiva de
la politica judicial del pais.

Producto de la determinacion de estos Acuerdos y de deficiencias en el
seguimiento a estos actos administrativos, y en carencia de directrices,
procedimientos y guias para la evaluacion de su implementacion, la Rama Judicial
debid recurrir a la contratacion del servicio de digitalizacién e indexacion de los
expedientes judiciales en 2020. Con ocasion de la pandemia, el Decreto 806 de
2020 requirio el uso de documentos electrénicos en sintonia con las instrucciones
de aislamiento y trabajo remoto de manera obligatoria.

Para ese momento se hizo evidente que la proporcion de expedientes judiciales
digitalizados era minima, pese a haber adquirido equipos de digitalizacién
(escaner) desde 2014. A pesar de esto, se decidio dar inicio a la contratacion del
SIUGJ, cuando para su construccion era necesario contar con expedientes
digitalizados. De hecho, la contratacion del Proyecto de Digitalizacion de
Expedientes Judiciales, se inicié a la par con la del SIUGJ, solo que esta ultima se
postergo hasta el afio siguiente porque en su primer intento, el proceso se declaré
desierto.
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En este ejercicio de digitalizacion masiva de expedientes judiciales se encontraron
situaciones como las siguientes:

- Medios digitales (CD-ROM, DVD-ROM y hasta memorias USB y discos
duros) deteriorados que no permitieron recuperar la informacion, y algunos
hasta se encontraron en blanco, es decir, sin contener datos; algunos
presentaban dafio fisico, rotos o con hongos.

- Archivos fisicos sin foliacion o con defectos en la foliacion.

- Expedientes incompletos o con folios extraviados o dafiados.

- Expedientes con presencia de hongos, hiumedos.

- Expedientes ilegibles, con ganchos de cosedora, hojas unidas con pegante
o producto de la humedad.

- Expedientes almacenados en cocinas, bafios, al lado de ventanas, en
recintos con goteras o en sétanos que se inundaron con los archivos alli
almacenados.

Algunos Despachos Judiciales tuvieron iniciativa propia de contar con los
expedientes judiciales digitalizados. No obstante, se encontraron con dificultades
como hasta 3 cambios de las Tablas de Retencion Documental entre el 2019 y
2022, que formularon cambios en la indexacién y que ante la carencia de
herramientas de edicion o escision de archivos PDFs, vieron su avance
infructuoso para las labores de gestion documental.

En consecuencia, el avance de la digitalizaciébn no ha brindado los resultados
esperados y ha presentado atrasos considerables, a tal punto que practicamente
todos los contratos suscritos para digitalizacion han sido sujetos de prorrogas; vy el
avance en general con los documentos indexados y colocados en los repositorios
finales donde van a quedar almacenados no sobrepasa una media del 3%,
exceptuando la Corte Suprema de Justicia que es la mas adelantada en este
sentido, seguida de la Corte Constitucional y el Consejo de Estado.

Como efecto de lo mencionado, la Rama Judicial no conocia y no conoce en este
momento cual es el nimero de folios que componen el archivo de expedientes
judiciales activos a nivel Nacional.

Esta situacion se presenta por deficiencias en la ejecucién oportuna de labores de
gestion, de la definicion de Tablas de Retencion Documental alineadas con las
actuaciones judiciales de las diferentes Especialidades, Jurisdicciones y conforme
a la heterogeneidad de los procesos propia de la diversidad regional y sus
problematicas sociales, econdmicas, politicas y culturales. Incide también la no
determinacion de instancias o comités para la formulacion independientes de los
encargados de hacer la validacién de las Tablas de Retencion Documental en la
Rama Judicial.
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También se presenta por deficiencias en los mecanismos de seguimiento y control
sobre la implementacion de las Tablas de Retencibn Documental, su no
incorporaciéon como parte del sistema SIGMA! y la no articulacion con los
parametros de calificacion de los servidores judiciales.

También se expidié el Acuerdo PCSJA17-10784 “Por el cual se establecen las
politicas generales de gestion documental y archivo para la Rama Judicial y se
dictan reglas para asegurar su implementacion, en un solo acto administrativo”

Pese a la determinacion de estos Acuerdos y la conformacion de TRD, no se han
expedido directrices desde el Consejo Superior de la Judicatura para la gestion
eficiente del Fondo Acumulado o su disposicion final. Dentro del Acuerdo de 2014
se menciona el Archivo de Gestion, el Archivo Central y el Archivo Histérico. Sin
embargo, analizando las definiciones, la clasificacion puede tornarse discrecional,
sobre todo en este ultimo. Su aclaracion, de acuerdo a la normativa técnica, debe
venir determinada en las TVD para los documentos que conforman el Fondo
Acumulado, es decir, los constituidos entre 1810 y 2018.

Algunas Seccionales de Administracién Judicial como la de Ibagué€, han procurado
por el almacenamiento y custodia centralizado para mitigar el riesgo de deterioro,
reducir la presencia de expedientes en las sedes judiciales y optimizar los
recursos mediante el pago de canones de arrendamiento mas econémicos como
los de tipo bodega frente a los de oficinas. Ante la ausencia de las TVD y sus
respectivas directrices y circulares para la disposicidon final del archivo fisico del
Fondo Acumulado, que para esta Seccional representa cerca del 50% del total, se
incurre en costos de almacenamiento, gestién y custodia de manera mensual. No
se ha podido efectuar la disposicion final o eliminacién ante el riesgo de incurrir en
la destruccion de archivo que puede ser considerado historico.

Como consecuencia se estan causando gastos bodegaje y almacenamiento de
documentos que bien pueden ser sujetos a eliminacion como disposicion final para
liberar espacio y reducir el canon en diversas Seccionales de Administracion
Judicial.

Ademas de las causales expuestas, también se presenta porque aun no se han
determinado controles y mecanismos de seguimiento a la disposicién final del
archivo documental acorde con lo dispuesto y aprobado en las TRD y TVD, y que
estos controles tampoco se han implementado como parte del sistema de gestién
de la calidad SIGMA.

Conforme a las situaciones antes descritas se dara traslado al Archivo General de
la Nacion para lo de su competencia.

1 Solo las TRD de 2022 fueron incorporadas a SIGMA
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Resumen de la respuesta dada por la Entidad:

Adicionalmente a los Acuerdos 1746 de 2003 y PSAA14-10137 de 2014,
mencionados en la comunicacion de observaciones de la Contraloria, debe
sefalarse el Acuerdo PCSJA- 10784 de 2017 que vino a reemplazar a los
anteriores, se encuentra vigente y de forma detallada establece las politicas de
gestion documental y archivo para la Rama Judicial asi como las medidas y
lineamientos necesarios para su implementacion, ello para responder de forma
cada vez mas integral y pertinente a las necesidades y avances de este campo
siendo de destacar entre los varios puntos que desarrolla: la precision de la
aplicacion de los criterios organico funcionales para la organizacion de los
archivos, la incorporacion de tecnologias de la informacion en la gestidon
documental y la determinacién clara de la estructura de comités de archivo con la
definicion de sus competencias y funciones. (...)

Con base en la experiencia acumulada y la base técnica expedida por el Archivo
General de la Nacion (Acuerdo 04 de 2013 reemplazado por el 04 de 2019 sobre
Tablas de Retencién y Tablas de Valoraciéon Documental) durante los afios 2018 y
2019 se elaboraron las TRD para la totalidad de oficinas, unidades administrativas,
corporaciones, despachos y centros de servicios de apoyo judicial las cuales
fueron aprobadas por el Comité Nacional de Archivo de la Rama Judicial y
adoptadas por el Consejo Superior de la Judicatura en 2019 procediendo con su
implementacion en los archivos fisicos (expedientes en papel) ya que este era el
soporte de produccion y medio de almacenamiento para la mayoria de los
documentos.

Sin perjuicio de lo sefialado, los despachos y corporaciones judiciales con
anterioridad al advenimiento de la emergencia sanitaria generada por la pandemia
ya se encontraban incorporando tecnologias de la informacion para el apoyo de
algunas actividades de gestion de los procesos judiciales (uso de correos
electrénicos, portal web, grabacién de audiencias, recepcion de tutelas, uso de
aplicativos misionales procesales como Justicia Siglo 21, Portal de la especialidad
de Restitucibn de Tierras, SAMAI, en las diferentes jurisdicciones vy
especialidades). El confinamiento decretado en el afio 2020 hizo necesaria e
inmediata la conformacion de expedientes 100% electronicos, es decir,
constituidos en su totalidad por documentos electronicos (generados o llevados a
este soporte), gestionados y almacenados en repositorios electronicos (medio de
almacenamiento y conservacion), este es un paso muy considerable en el proceso
transicional de transformacion digital de la entidad.
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Los despachos y corporaciones judiciales adelantaban antes de 2020 actividades
de escaneo de documentos, con las siguientes caracteristicas desde la Optica de
gestion documental:

- No se aplicaba a la totalidad de expedientes ni a la totalidad de documentos
de los expedientes ya que se realizaba exclusivamente para apoyar la
gestion y trdmite del proceso y no para constituir expedientes electronicos
archivisticamente conformados y administrados. El expediente se creaba y
administraba en fisico (papel).

- No es posible hablar técnicamente de una digitalizacion pues no se aplicaba
un esquema normalizado de metadatos pues su finalidad no era archivistica
sino para apoyar el tramite del proceso, por ello se puede hablar sélo de un
escaneo de documentos.

(...) Respecto de las TRD judiciales, la expedicion de la Ley 2080 de 2021 que
modificé varios aspectos del codigo administrativo y de lo contencioso
administrativo, el decreto 806 de 2020 que dictdé medidas complementarias al
Caddigo General del Proceso, la entrada en funcionamiento en enero de 2021 de la
Jurisdiccion Disciplinaria modificada por el acto legislativo 02 de 2015, implicaron
ajustes en la forma de tramitar los procesos y conformar los expedientes de
procesos judiciales, en algunos casos como en la justicia contenciosa, implicé el
ajuste de algunas competencias lo cual oblig6 a realizar la actualizacion de todas
las TRD.

(...) A lo anterior se unié la necesidad archivistica de detallar a un nivel mucho
mayor que el establecido en las TRD del afio 2019 el registro de tipos
documentales que componen cada una de la agrupaciones documentales (series 'y
subseries) que reflejan la composicion de los expedientes de procesos judiciales,
ya que al implementarse la gestion documental electronica de manera plena, se
hace necesario llegar a este nivel de detalle para apoyar la identificacion y
nombrado de los archivos electronicos de cada pieza documental que hace parte
del expediente. El proceso de actualizacién se adelanté para la totalidad de
corporaciones y despachos judiciales teniendo como fuente de informacion los
mismos operadores judiciales en todo el pais.

Analisis de la respuesta:
Se incluirda el Acuerdo PCSJA- 10784 de 2017 dentro de las actividades

efectuadas por la CSJ en torno a la gestibn documental, mencionadas en la
observacion.
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De las normas citadas por la Entidad en su respuesta, se presenta el andlisis a
continuacion.

La Ley 2080 del 25 de enero de 2021 hace referencia a competencias en el caso
de proferir autos y sentencias cuando se avoca conocimiento, en el caso de
impedimentos y recusaciones, recursos de suplica, pruebas de oficio, medidas
cautelares, recursos de apelacion, recursos de queja, de insistencia, actos de
nulidad de acto electoral, de eleccion, de actos de nombramiento de los
representantes legales de las Entidades del Orden Nacional, nulidad contra actos
administrativos relativos a la Nacionalidad y a la ciudadania, nulidad contra laudos
arbitrales proferidos en conflictos originados en contratos celebrados por una
entidad publica, actos de nulidad y restablecimiento del Derecho, reparacion
directa, reposicion, accion de repeticion, quejas, desistimiento. Asi mismo el uso
de medios electronicos y canales digitales en las actividades judiciales.

Las modificaciones introducidas por la Ley 2080 de 2021 en su gran mayoria
hacen referencia a competencias, mas no a la introduccion de nuevas actuaciones
judiciales, ya que todos los recursos enunciados alli ya existian en el orden
juridico.

El Acuerdo 04 del 7 de abril de 2013, expedido por el AGN, recalca lo ya
mencionado en la Ley 594 de 2000 sobre la responsabilidad de implementar las
Tablas de Retencién Documental — TRD y Tablas de Valoracion Documental —
TVD y menciona recomendaciones asociadas a la organizacion institucional para
la implementacién. También indica que las entidades publicas deberan
implementar mecanismos tecnoldgicos que permitan la automatizacion de la
elaboracion, consulta y actualizacidon de sus tablas de retencion documental, de
forma que se facilite su interoperabilidad con el “Registro Unico de Series
Documentales” y otros sistemas de informacion de cada entidad.

El Acuerdo 04 del 30 de abril de 2019 de la AGN, se expidié con el propdésito de
reforzar la obligacién de Publicacion e inscripcion en el Registro Unico de Series
Documentales — RUSD sus Tablas de Retencion Documental — TRD y sus Tablas
de Valoracion Documental por parte de las Entidades y también hace referencia a
los requisitos técnicos generales para la elaboracion de las Tablas de Retencion
Documental — TRD y Tablas de Valoracion Documental — TVD tanto para
archivos fisicos como electrénicos, en cualquier soporte y formato.

De otra parte, las normas citadas dan lineamientos que deben ser aplicados a
partir de su entrada en vigencia, no obstante, los archivos fisicos y las deficiencias
plasmadas en la observacion datan de expedientes que han tenido esas
condiciones por afnos, sin ajustarse a los aspectos previamente definidos por el
Archivo General de la Nacion. La organizacion en series, subseries y tipo de
documento se encuentra definida en un manual publicado desde la vigencia 2001
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por parte del Archivo General de la Nacion y la Ley 594 de 2.000. La disposicién
de los expedientes judiciales en cuadernos se ha realizado desde los inicios de las
actuaciones judiciales sin que las Tablas de Retencién Documental lo hayan
reflejado, hasta la expedicion de la Circular PCSJC21-6 del 18 de febrero de 2021
en la que se establece el “protocolo 2" para la gestion documental de los
expedientes judiciales.

La incorporacion de cualquier medio técnico, electronico, informatico, Optico o
telemético en la administracion y conservacion de archivos, pero sujeto a la
organizacion archivistica de los documentos, se encuentra mencionado desde la
expedicion de la Ley 594 de 2000 en su articulo 19; no obstante, se incorpora por
parte del Consejo Superior de la Judicatura hasta la suscripcion del Acuerdo
SAA14-10137 en el 2014.

El Decreto 806 de 2020 determiné actividades inmediatas como medio de reaccién
para atender la demanda del servicio judicial durante la pandemia y le fueron
distribuidas a cada Entidad de acuerdo a su competencia. Fue esta designacion la
gue reveld el poco avance en materia de organizacion y estructuracion de medios
digitales y documentos electrénicos como parte de los procesos judiciales. Las
TRD no replicaban fielmente la estructura de las actuaciones judiciales en sus
diversas especialidades y jurisdicciones, lo cual se evidencio cuando se ejecutaron
los contratos de digitalizacion de expedientes judiciales, lo que ocasiond que en 17
de 22 contratos (77% de los contratos suscritos) se efectuaran modificaciones en
las tarifas unitarias pactadas inicialmente. Incluso algunos expedientes fisicos se
encontraban sin foliar.

La caracterizacion incompleta de los expedientes judiciales en cada una de las
especialidades vy jurisdicciones dentro de las TRD, y la carencia de lineamientos
en torno a las dificultades que se suscitaron en la ejecucion de los contratos de
digitalizacion en las Seccionales de Administracién Judicial, ocasionaron que
prevaleciera la discrecionalidad y que los modificatorios suscritos terminaran
aplicando tarifas diferentes para actividades similares, no obstante los productos,
aln en proceso, presentan caracteristicas diferentes. La fase final de todos estos
contratos es el cargue de los documentos digitalizados parametrizados de acuerdo
a la tipificacion documental, en un repositorio determinado por el Consejo Superior
de la Judicatura. La indicacion sobre el repositorio donde se debia realizar el
cargue solo se dio hasta el 2022 y solo para algunas Seccionales, de las cuales
algunas han reportado problemas técnicos de la plataforma y de conectividad para
completar esta actividad. Parte de las razones por las cuales el repositorio solo
estuvo listo en 2022, se derivan de la depuracién y complementacién de las
tipificaciones documentales, series y subseries dentro de las TRD respectivas, que
fueron terminadas en 2021 y 2022 y que eran requeridas tanto para su
construccion como para su puesta en produccion.
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En la pagina web de la Rama Judicial' se puede evidenciar la publicaciéon de
versiones de TRD en 2019, 2021 y 2022 para la Corte Suprema de Justicia y
Consejo de Estado; 2019 y 2022 para los Juzgados Administrativos y Juzgados de
Jurisdiccion Ordinaria, Tribunales Administrativos y Tribunales Superiores. Solo
las de la Corte Constitucional que se encuentran publicadas desde 2019 no
presentan cambios. La Sala Jurisdiccional Disciplinaria, la Sala Jurisdiccional
Disciplinaria Seccional solo tienen publicada una version de TRD de 2019. La
Comision Nacional de Disciplina Judicial tiene una version de 2021 y otra de 2022.
Estas tres ultimas unidades organizacionales son de creacidbn mas reciente.

Las TRD son un requisito indispensable para poder implementar proyectos de
digitalizacion de expedientes y de incorporacion de herramientas informaticas para
apoyar actividades judiciales. Sin embargo, siendo un requisito, fueron iniciados
los proyectos de digitalizacion y de construccion del SIUGJ, sin tenerse listas las
TRD, ocasiondndose atrasos en cada uno de ellos. Esta situacién ha puesto en
riesgo los mas de $120.000 millones ya comprometidos, ya que a la fecha no
existe certeza de que su culminacion surta las necesidades y expectativas que
dieron origen a esa inversion.

En la observacién se cuestiona la oportunidad en su implementacion y adopciéon
pese a que las normas fueron expedidas en vigencias anteriores, su incorporacion
se ha dado afios después en la Rama Judicial: en el caso de lineamientos que se
encontraban definidos desde la expedicion de la Ley 594 de 2.000, inician su
desarrollo en la vigencia 2014. Las nuevas disposiciones de las cuales ya se
habian efectuado publicaciones desde 2015, fueron exigidas como parte de los
procesos de gestion documental en el Acuerdo 04 del 30 de abril de 2019 por
parte de la AGN, pero solo se vinieron a adoptar en la Rama Judicial en el
segundo semestre de 2020, con la expedicion del protocolo 1 y unos formatos que
hasta la fecha de hoy no se han incluido de manera oficial dentro de SIGMA, y que
posteriormente fueron objeto de modificacidn con la expedicion del protocolo No. 2
en la vigencia 2021, y TRD que requirieron ajustes en esa misma vigencia e
incluso en 2022.

En el procedimiento para la “Elaboracién, implementacion y actualizacién de
Tablas de Retencion Documental”’, que hace parte del SIGMA, se definio
“Digitalizacion” como la “conversiéon de una copia impresa o de documentos no
digitales, en formato digital” por lo cual se empleé el mismo término en la
observacion; en la respuesta dada por la Entidad se menciona otro significado que
no se corresponde con lo publicado en SIGMA. La mencion efectuada en la
observacion se mantiene, asi como lo referido frente a la labor que efectuaron por
cuenta propia los Despachos Judiciales, donde por falta de lineamientos precisos

1 https://www.ramajudicial.gov.co/web/centro-de-documentacion-judicial/tablas-de-retencion-
documental
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no pudo ser aprovechado el esfuerzo realizado y no brindd los frutos esperados,
no obstante se han invertido recursos econémicos en la adquisicion de escaneres
desde la vigencia 2014 para este cometido.

En la ejecucién de los contratos de digitalizacion de expedientes y en las etapas
iniciales de la construccion del SIUGJ se evidencié que la definicion de los TRD y
TVD no se encontraba totalmente alineada con la realidad del proceso judicial, por
lo cual se debieron expedir actualizaciones de las TRD en 2021 y 2022; es decir,
se efectuaron de manera posterior y no de manera previa, pese a que su
conformacion era un requisito esencial para el desarrollo de estos proyectos.

En consecuencia, se efectian ajustes a la observacion, teniendo en cuenta lo
mencionado en la respuesta referente a la elaboracion de guias e instructivos
relacionados con gestion documental y su publicacién dentro del micrositio web de
SIGMA al igual que la capacitacion que se ha brindado al respecto; sin embargo
también se hara claridad que los formatos de indice del expediente judicial
electronico y los formatos de referencia cruzada no estan incluidos en SIGMA a
noviembre de 2022, por lo cual no incorporan los metadatos respectivos a su
creacion o control de versiones.

Respecto al ciclo PHVA y los controles, el Unico mecanismo de seguimiento
publicado en SIGMA es el de un indicador que se formuld denominado
“Implementacion del programa de Gestiéon Documental — PGD”, el cual no permite
identificar la realidad de la calidad y proporcidon de expedientes activos que estan
acordes a las TRD vigentes incluida su tipificacion, ni de los contenidos digitales y
su organizacioén, ni de la completitud de sus metadatos. Para los archivos antiguos
no se encontré ni definicion, ni TVD, ni controles, ni mecanismos de seguimiento.

Resumen de la respuesta dada por la Entidad:

Con la publicacién de la Ley 594 de 2000, se estableci6 tanto la definicibn como
los procedimientos para la elaboracion e implementacion de las Tablas de
Retencion Documental y/o Tablas de Valoracién Documental. Con la expedicion
del Acuerdo PCSJA-10784 de 2017 articulo 3, numeral 8, el Consejo Superior de
la Judicatura incursiona en la materia.

En este Acuerdo se establece la responsabilidad y disposicion del archivo
histérico, al Comité Nacional de Archivo o los Comités Seccionales de Archivo,
conforme a las Tablas de Retencion y Valoracion Documental. En su numeral 14,
articulo tercero, se indica que las Tablas de Retencién Documental y las Tablas de
Valoracion Documental deben ser preparadas, disefiadas y proyectadas por el
CENDOQJ, para su valoracion por parte del Comité Nacional de Archivo y posterior
aprobacion por el Consejo Superior de la Judicatura.
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También refiere el Acuerdo, que conforme a los criterios de validacion de las TRD
se determina si los documentos son enviados al Archivo Central, para surtir su
periodo de retencion y una vez cumplido, se establece ya sea su eliminacién o
conservacion en archivo historico. Las TVD se aplican a los documentos que
conforman el Fondo Acumulado (FA), es decir aquellos generados y conservados
aproximadamente desde 1810 y hasta el afio 2018 por las corporaciones,
despachos judiciales y oficinas administrativas de la Rama Judicial. En los TVD se
determinan los valores secundarios (cientificos, culturales, historicos, de derechos
humanos) de los expedientes, sefialando si deben integrar temporalmente al
Archivo Central por tener valores primarios sin agotar y definen si su disposicion
final debe ser la eliminacién o la conservacion permanente.

Es hasta el afio 2019 cuando se aborda la construccion de las TVD con la
suscripcion del contrato 1218533-207 de las altas cortes que fueron aprobadas por
el CSJ durante los afios 2021 y 2022 y se encuentran en proceso de
implementacion.

Durante el segundo semestre del presente afio y a través del contrato 3704728 —
082 de 2022, bajo la supervision técnica del CENDOJ se encuentran en proceso
de elaboracién las TVD para los documentos del FA de las corporaciones y
despachos judiciales a cargo de la Seccional Bogota y Cundinamarca
(jurisdicciones ordinaria, contencioso administrativa y oficinas administrativas de la
Direccién Ejecutiva Seccional, afios 1810-2018), las cuales, una vez sean
aprobadas por el Comité Nacional de Archivo y adoptadas por el Consejo Superior
de la Judicatura (durante el afio 2023) podran ser implementadas para efectuar la
disposicion final de mas de 150 mil metros lineales de este FA y adicionalmente
seran el modelo para replicar en la parte del fondo documental custodiada por las
Direcciones Seccionales de todo el pais considerando que los tipos de despachos,
procesos y documentos gestionados en el despliegue y evolucién de las
jurisdicciones y especialidades es el mismo a nivel nacional teniendo que
consultar ademas las especificidades del desarrollo histérico de contexto en cada
region y departamento del pais.

Cabe sefialar que la implementacion de las TVD permitira la disminucion de los
volumenes documentales almacenados en los depdésitos de archivo de la Rama
Judicial ya que una parte de los mismos sera técnicamente eliminada y solo se
conservara de forma temporal aquella documentacion que deba agotar tiempos de
retencion en la fase de Archivo Central y aquella que pase a conformar el archivo
histérico judicial teniendo en cuenta que los mismos son de conservacion
permanente y aunque sean reproducidos por algin medio tecnolégico no pueden
ser destruidos debido a su caracter historico.
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De igual forma se precisa que en estos depdsitos ademas de los documentos del
FD (hasta que se implementen las TVD) deben almacenarse los expedientes y
deméas documentos (judiciales y administrativos) generados en soporte papel y a
los que se aplica la Tabla de Retencion Documental de acuerdo con sus fechas de
produccion documental ya que en dichos depésitos se agota la etapa de
conservacion cautelar de Archivo Central (que puede extenderse hasta por 30
afios de acuerdo con los valores de los documentos considerados en las TRD).

La responsabilidad frente a la consecucion, mantenimiento y administracion de los
depdsitos necesarios para albergar los Archivos Centrales se encuentra asignada
a las Direcciones Ejecutivas Seccionales en el acuerdo 10784

Funciones de las Direcciones ejecutivas seccionales o coordinaciones
seccionales art. 13.

2. Respecto de los Archivos Centrales e Historicos, administrar, organizar,
preservar, controlar, custodiar y materializar las condiciones que permitan
conservar los expedientes y documentos.

3. Coordinar, conforme al contenido de las tablas de retencién y valoracion
documental, la transferencia de los expedientes y documentos de cada uno
de los Archivos de Gestion a los Archivos Centrales y de estos a los
Histdricos.

5. Respecto de los documentos y expedientes que consten en papel u otro
material fisico, conseguir las bodegas, con su respectiva y adecuada
dotacion, donde se ubicaran los Archivos Centrales e Historicos.

Todos los acuerdos del Consejo Superior de la Judicatura citados pueden ser
consultados en el micrositio https://actosadministrativos.ramajudicial.gov.co/

Anadlisis de la respuesta:

Tal como se menciona en la respuesta dada por la Entidad, las funciones
otorgadas a las Direcciones Seccionales en torno a los archivos documentales
centrales e histéricos son de acopio, custodia y administracion, mas su eliminacion
esta sujeta a la disposicion que se haya determinado en las TVD para los Fondos
Acumulados y en las TRD, siempre y cuando se haya surtido la aprobacion por
parte del Comité Nacional de Archivo y el Consejo Superior de la Judicatura.

El inicio de la adopcién de las TRD y TVD se efectia en la Rama Judicial con el
Acuerdo PCSJA-10784 de 2017, aunque la definicion técnica inicial fue dada por
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el Archivo General de la Nacién desde el afio 2.000, y actualizada con una guia
publicada en 2015 en la que se hace el reconocimiento de elementos digitales y
electronicos como parte del archivo documental. Luego, mediante la expedicion
del Acuerdo 04 del 30 de abril de 2019 de la AGN se establecié que se debian
considerar de manera obligatoria tanto los archivos fisicos como electrénicos, en
cualquier soporte y formato dentro de las TRD.

Como puede observarse la Rama Judicial no ha establecido prioridad y
oportunidad para conformar las TRD, por lo cual solo se instituyeron entre 2019 y
2022, mientras que las primeras TVD se aprobaron en 2021 y 2022; las TVD que
pueden ser aplicadas a nivel regional se tiene proyectado que se adopten hasta el
afio 2023.

No obstante, la observacion se mantiene como hallazgo toda vez que no se
desvirtia lo referido a la oportunidad en la implementacion de las Tablas de
Retencién Documental, ni el efecto ocasionado en el proyecto de digitalizacién de
expedientes e implementacién del SIUGJ. También porque actualmente se siguen
haciendo pagos por concepto de bodegaje de documentos que son susceptibles
de eliminacién y porque no se han detectado mecanismos de seguimiento a la
aplicacion de las TRD y TVD en cuanto a la disposicion final de los archivos fisicos
y/o electrénicos. Se practican unos ajustes en redaccion de acuerdo a la
respuesta recibida.

Hallazgo Nro. 5. Contrato 178 de 2020 y Contrato 121 de 2021 - Equipos
tecnoldgicos para larealizacion de audiencias (A)

El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus érdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

El Articulo 2 de la Ley 87 de 1993 dispone:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientard al logro de los siguientes
objetivos fundamentales:

Carrera 69 No. 44-35 Piso 1 « PBX 518 7000 www.contraloria.gov.co®Bogotd, D. C., Colombia

93


http://www.contraloria.gov.co•bogotá/

'@ ) CONTRALORIA

GENERAL DE LA REPUBLICA

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional,

c. Velar porque todas las actividades y recursos de la organizacién estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

Se suscribieron los contratos 178 de 2020 y 121 de 2021 con el objeto de “Adquirir
e integrar equipos tecnoldgicos para la realizacion de audiencias; en particular,
elementos de captura, procesamiento y reproduccion de audio y video y
relacionados.”

Se adquirieron 472 kits tipo 1 y 424 kits tipo 2 en el contrato 178 de 2020 por
$19.754.808.632, mientras en el contrato 121 de 2021 se adquirieron 536 kits tipo
1y 139 kits tipo 2 por $12.969.999.863.

En los Kits tipo 1 y tipo 2 se incluyeron dispositivos “Arduino” y switch PoE (Power
Over Ethernet), que son equipos activos. El primero de ellos se utiliza para ampliar
las capacidades de control de la Unidad Central de Videoconferencia de 4 a 6
micréfonos y el segundo para intercomunicar los diferentes elementos de la
solucion, configurarlos y controlarlos en conjunto. Sin estos dos elementos los kits
no pueden ser utilizados para suplir la necesidad por la que fueron adquiridos.

“‘ﬁ -
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Sin embargo, estos elementos no han sido identificados, ni cuantificados, ni
registrados en el inventario; si no estan sujetos a control de inventario, es como si
no existieran.

El valor de estos dos elementos en el mercado es de aproximadamente $300.000.
Considerando que se han recibido 1.008 kits tipo 1 y 987 kits tipo 2, esta situacion
genera riesgo de pérdida de equipos por un valor aproximado de $894 millones de
pesos, ademas de deficiencias de control.

Situacién que se presenta porgue el contratista no ha discriminado en su oferta los
equipos que hacen parte integral de la solucién adquirida y sin los cuales no es
posible su funcionamiento en conjunto. El anexo técnico lo exigié asi acorde con el
siguiente parrafo: “Anexo 2. Especificaciones Técnicas. Adquisicion e integracion
de equipos tecnoldgicos para la realizacion de audiencias. Con el fin de poder
llevar a cabo una evaluacioén técnica de la solucion ofertada, cada oferente deberé
incluir como minimo en su oferta la documentacion que permita claramente
determinar por parte de la Rama Judicial la marca, modelo, cantidad, accesorios,
complementos, certificaciones, cumplimiento de requisitos, fichas técnicas de
todos y cada uno de los elementos incluidos en la oferta.”

Se detectaron también deficiencias en la instalacién de los kits tipo 1 y tipo 2 como
se expone a continuacion. Si bien se incluyeron dispositivos “Arduino” para ampliar
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las capacidades de control de la Unidad Central de Videoconferencia de 4 a 6
microfonos, se encontraron instalados con el circuito expuesto, sin ningun tipo de
proteccion ante corriente estatica, acumulacion de particulas de polvo, exposicion
a entornos humedos o salpicaduras de liquidos. Se trata de un dispositivo activo y
frente a estas situaciones no hay cubrimiento de la garantia, por lo cual es
evidente la exposicion a este riesgo:

“—"’—'-":'_"‘1—,_5———_
POWERAMPUIATR,

De presentarse dafios en este dispositivo, toda la solucién dejaria de funcionar y
no se podria hacer uso de la sala de audiencia para el propdsito para el cual fue
adquirida.

Dependiendo de la configuracién de los aires acondicionados de algunas salas de
audiencia, la humedad puede incrementar en el recinto. Aunque el dispositivo se
encuentra dentro de un chasis o gabinete, este no puede ser hermético porque no
permitiria las condiciones de disipacion de calor y ventilacion requeridos por los
deméas componentes alli alojados, lo cual da el contexto para que se presenten las
situaciones de riesgo mencionadas.

La instalacion de la mayoria de los micréfonos no presenta proteccion en los
cables que llevan la sefal de audio y control hasta la consola central; algunas
canaletas y tomas ya existentes fueron intervenidas pero dejando elementos
sueltos como face plate y otro tipo de tapas:
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Otros presentan instalaciones que tienen cobertura parcial, dejando expuestas las
interconexiones de los cables. Producto de esta ausencia de proteccion, en
algunas de las instalaciones ya se presentan cables rotos, u otros que han sido
objeto de afadidos con cinta aislante y otros sin siquiera cinta aislante, cuando
llevan solo unos meses de instalada. Se encontraron muy pocas donde la
instalacién fue realizada cuidando proteger y cubrir los cables.

También se observd que en algunas de las instalaciones los cables no se
encontraban organizados dentro del gabinete.
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En la clausula No. 7 “Obligaciones del Contratista”, numeral 25 del contrato No.
178 de 2020 y en la clausula No. 4 “Obligaciones del Contratista” numeral 24 del
contrato No. 121 de 2021, se indica: “Garantizar la adecuada configuracion,
correcto funcionamiento y buena calidad de los bienes objeto del Contrato,
incluyendo dentro del servicio postventa la garantia que cubra la calidad de la
instalacion de los bienes y de sus componentes ante mala configuracion, mal
funcionamiento, dafio total o parcial o cualquier otra anomalia.”

En el anexo técnico de los Contratos No. 178 de 2020 y No. 121 de 2021 se
indico:

“Las soluciones componen todos los equipos enlistados y su instalacion,
por tanto, deben contemplarse todos los elementos e insumos adicionales
para su funcionamiento como cables, canaletas, multitomas eléctricas y
switches.”

En el anexo técnico de los Contratos No. 178 de 2020 y No. 121 de 2021 se
estipul6é también:

“El término instalacién hace referencia, tanto a los productos nuevos que
se ofrezcan a la Entidad en la nueva solucién adquirida como a los
previamente existentes. En caso de que sea necesario hacer alguna
modificacién en la infraestructura ya existente, el contratista deberé realizar
nuevamente la instalacion que corresponda (reinstalacion) para la correcta
funcionalidad de éstos.”

No obstante, se evidenciaron situaciones como las siguientes:
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En el anexo técnico del Contrato No. 121 de 2021 y 178 de 2020 se estipulo:

“Para efectos del proceso de contrataciébn se entiende como solucion
tecnoldgica los componentes de audio y video que componen los equipos
una sala de audiencia (Fase Ill), con base en que las dos primeras fases
del proyecto de adquisicion e integracion de equipos tecnoldgicos para la
realizacion de audiencias ya se contrataron, adquiriendo estaciones de
trabajo (Fase I) y monitores industriales y videoproyectores (Fase Il).”

(Contrato 178 de 2020) “El contratista debera instalar los equipos de audio
y video a su cargo, de tal forma que funcionen arménicamente con el resto
de los elementos presentes; destacando que tendra que conectarlos a las
estaciones de trabajo y elementos de visualizacién (monitores industriales,
videoproyectores) previamente instalados durante la Fase | y Fase Il del
proyecto, o aquellos presentes en cada sala de audiencias.”

(Contrato 121 de 2021) “El contratista debera instalar los equipos de audio
y video adquiridos, conectarlos a las estaciones de trabajo y elementos de
visualizacién (monitores industriales, videoproyectores) existentes en las
salas de audiencias, procurando el correcto y arménico funcionamiento de
todos los equipos.”

Lo anterior indica que no se estan satisfaciendo los requisitos mencionados en el
contrato y los documentos que hacen parte integral de éste, situaciones que no
han sido identificadas ni por la supervision ni por la interventoria.

Esta situacion se presenta porque la estrategia para hacer seguimiento al
desarrollo del contrato no contemplé lineamientos precisos y aspectos especificos
de retroalimentacion desde cada una de las sedes judiciales donde fueron
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instalados los equipos, de tal forma que identificaran y corrigieran las situaciones
descritas.

En las visitas realizadas para verificar su funcionamiento se ha encontrado que en
el caso de los equipos adquiridos mediante Contrato No. 178 de 2020, el
micréfono es de tipo tactil. Se ha observado que en cerca del 25% de los
micréfonos revisados, la respuesta no es rapida o precisa y al tocar el boton tactil
no reacciona de la manera esperada. Cerca del 15% de los revisados ya no
operan por defectos de fabrica. En un reporte allegado por la Entidad, de los 97
casos de soporte registrados en mesa de ayuda, 39 de ellos se relacionan con
microfonos, es decir, el 40%.

Al considerar los micréfonos de los dos contratos mencionados también se
observa que algunos incluso ya se encuentran fuera de servicio por deficiencias
propias de la misma instalacién, porque el cable se ha roto o porque la
configuracion de los presets se encuentra descalibrada; a veces es nuevamente
calibrada con el control remoto, pero dias después vuelve a presentar la misma
falla. Esta situacion se observé en diversas salas de audiencia visitadas en las
sedes de Pereira, Paloquemao, CAN, Hernando Morales, en Ibagué, en Sincelejo
y Monteria.

Existe riesgo que se esté presentando esta falla debido a la incorporacion del
dispositivo Arduino como parte de la solucién por parte de los Contratistas para
ampliar las funciones de control de la Unidad Central y que permite contar con la
sincronizacion (preset) de la cdmara sobre los 6 micréfonos y no con 4 como viene
de fabrica la implementacién; no obstante existe un equipo denominado Tesira EX
- LOGIC disponible en el mercado desde el afio 2016 por parte del fabricante
BIAMP - Tesira, con el cual no se presentan estas dificultades al permitir el control
de forma uniforme con equipos monomarca. Situacion que no fue advertida por la
Interventoria cuando certificd los equipos relacionados en la oferta del contratista,
no existe evidencia sobre el pronunciamiento respecto a que la Unidad Central
propuesta solo tenia 4 canales de control para micr6fono, cuando los kit constan
de 6 micréfonos. La Interventoria tampoco ha realizado pruebas técnicas que
permitan descartar el riesgo mencionado o identificar la causa de la falla donde la
camara se comporta erratica de manera repetitiva y se desconfiguran los presets.

En la visita efectuada a la sede judicial de Isla Center ubicada Monteria, en la sala
del Juzgado 1°y 4° Laboral del Circuito se encontro que solo uno de los parlantes
emitia sonido, aunque se encontraban recién instalados; lo mismo se presenta en
la Sala No. 3 del Palacio de Justicia. El equipo del Juzgado 1° Laboral no tenia
conexion con la base de datos del sistema CICERO. En el juzgado 5° Laboral del
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Circuito una de las bases de los micréfonos no se encontraba bien sujeta al
mueble. Los equipos de los Juzgados No 2° Laboral y 3° Laboral no se
encontraban instalados. En Sincelejo, en la sala de audiencias No. 4 el cable de
movimiento de la camara no habia sido instalado, en la Sala No. 3 la camara
estaba mal ubicada; la sala de audiencias No. 25 tenia los micréfonos sueltos en
la base y en la sala No. 34 hay un microfono de los tactiles dafiado y otro tiene
latencia en la respuesta tactil.

En el Palacio de Justicia de Monteria la sala No. 4 presentaba ruido en los
micréfonos; La sala No. 2, presentaba un micr6fono que no se encontraba bien
sujeto a la base y 2 con el preset desplazado hacia la derecha, misma condicién
de un micréfono en la sala No. 1 y sala No.3. En esta Ultima, un microéfono se
encontraba sin su espuma. En la Sala No. 5 la camara solo enfocaba al juez.

En la sede la Cordobesa en Monteria, sala de audiencias No. 10 del juzgado 1°
Civil del Circuito, se encontr6é desplazado el enfoque de la cAmara en 4 de los 6
micréfonos, al igual que en la sala No. 5 en dos micr6fonos méas y en la sala No. 6
otros tres en iguales condiciones; en esta Ultima sala ya se habia presentado esta
misma situacién en marzo de 2022 por lo cual es algo repetitivo. En esta misma
sala, un micr6fono no funcionaba porque el cable estaba roto.

En la sede judicial de Paloquemao en Bogota, se presentaron problemas de
micréfonos bloqueados en la sala No. 311 uno de ellos, en la sala 216, dos de
ellos, en la sala No. 509 uno mas, y fueron resueltos cambiando los micr6fonos lo
cual fue efectuado un mes después del informe del fallo; en la sala No. 409 fue
necesario cambiar el pulso de uno de los microfonos. Lo anterior evidencia que
algunos de los micréfonos recibidos vienen presentando defectos de fabricacion.
En la sala No. 214 hay que reiniciar continuamente la Unidad Central para que
reconozca los dispositivos.

Se presentaron problemas con los presets de las camaras, o el enfoque de la
camara sobre los micréfonos en las salas No. 308 y 311, el cual se solucioné
reconfigurando el programa Tesira. En la sala No. 217, 405, 407, 409, 506 y 507
también fue necesario reconfigurar el programa Tesira para solucionar un
problema con el micr6fono y los presets.

Durante la visita a la sede de Paloguemao se evidencio un equipo que llevaba 4
meses pendiente de instalacion en la sala No. 219B, desde el 19 de mayo de
2022; luego de practicada la visita se instalo el 11 de octubre de 2022. En la sala
del Juzgado primero pequefias causas y competencias multiples de Pereira, 2
micréfonos no han sido instalados y se encuentran guardados en las instalaciones
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de la mesa de ayuda y se indica que esto sucede por cuanto el mobiliario y
tamafio de la sala no permiten su instalacion.

En Pereira, en la sala del Juzgado primero Civil del Circuito, cuarto Civil del
Circuito, tercero Civil del Circuito y Juzgado octavo Civil municipal no sincroniza la
camara PTZ y los microfonos; en la sala del Juzgado primero de familia, tercero de
familia, cuarto de familia y sexto civil municipal los micréfonos se encuentran
deshabilitados. No esta en funcionamiento el televisor de las salas del Juzgado
Segundo de pequefias causas y competencias mdltiples, Juzgado Primero y
Segundo de pequefias causas laborales, Juzgado Segundo Civil del Circuito,
Juzgado Segundo de Familia, Cuarto de Familia y Juzgado Cuarto Civil del
Circuito. En el Juzgado Tercero de Familia no se encontro el televisor porque esta
en proceso de garantia y no ha sido reintegrado, por consiguiente tampoco
funciona en conjunto con los demas equipos de la sala de audiencia.

La implementacion con el dispositivo Arduino no cuenta con soporte por parte del
fabricante BIAMP — Tesira. Por consiguiente, existe un riesgo de que las salas de
audiencia queden no operativas a causa de esta implementacién, la cual no es
respaldada por el fabricante, solo por el contratista y durante los 3 afios de soporte
postventa, toda vez que la Interventoria no ha efectuado las pruebas técnicas que
permitan desestimar o confirmar este riesgo. Los equipos Tesira permiten
administracion y soporte remoto, pero al incorporar el dispositivo Arduino y si el
problema se deriva de él, necesariamente se requiere visita fisica para
reconfigurar la solucién y volver a dejar la sala operativa nuevamente.

En consecuencia, de lo revisado se observa riesgo por $550 millones,
correspondiente! a las 22 salas de audiencia que presentan dificultades en el
sistema de control y sincronizacién de la camara y los micréfonos (preset) y que
pueden terminar no operativas.

No obstante que los dos contratos referidos aun tienen pagos pendientes por
concepto de instalacion y validacién de requisitos contractuales, se presenta un
riesgo de degradacion, disminucion de la vida util e incluso dafio, sobre todos los
dispositivos Arduino y su placa base. En concordancia con lo mencionado,
también se presenta riesgo de interrupcion en el funcionamiento de las salas de
audiencia, al presentar falla en el componente mencionado, y por consiguiente de
los recursos tecnolégicos invertidos en cada una de ellas.

1 Con base a un calculo promedio de $25 millones por cada sala de audiencia, considerando que hay 2 tipos:
kit 1y kit 2.
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Resumen de la respuesta dada por la Entidad:

Sea lo primero indicar que, la Unidad de Informética, propendera para que se
realicen las correcciones necesarias en aras de superar las diferentes
irregularidades encontradas por su equipo de trabajo, en ese sentido, solicitamos
de la manera mas atenta, se nos remita un listado de la ubicacion de las salas de
audiencia donde se materializaron las anomalias notificadas por la Contraloria
General de la Republica, y asi gestionar se adelanten de manera prioritaria las
debidas subsanaciones por parte de los proveedores.

En lo que respecta a la adecuada retroalimentacion de la instalacién a satisfaccion
de la solucion tecnologica de audio y video en las diferentes sedes judiciales a
nivel nacional, el Contrato 178 de 2020 cuenta con una supervision conjunta entre
esta Unidad y las Direcciones Seccionales, por lo que nos hemos ocupado de
mantener una comunicacion constante frente al correcto desarrollo del acuerdo; lo
anterior puede evidenciarse principalmente en la accion de firmar el acta de
entrega, la que resulta de una serie de verificaciones enlistadas en el documento.

De otro lado, frente a las adecuaciones fisicas como resanar techos o paredes por
el desmonte de los equipos anteriores, no existe una obligacion explicita para que
el contratista haga estas labores, ya que, no interfieren con la integracion
armonica de los equipos instalados como se expresa a continuacion.

“(Contrato 178 de 2020) “El contratista debera instalar los equipos de audio
y video a su cargo, de tal forma que funcionen armoénicamente con el resto
de los elementos presentes; destacando que tendra que conectarlos a las
estaciones de trabajo y elementos de visualizacién (monitores industriales,
videoproyectores) previamente instalados durante la Fase | y Fase Il del
proyecto, o aquellos presentes en cada sala de audiencias.”

Andlisis de la respuesta:

De acuerdo a lo mencionado por la Entidad se ratifica lo mencionado en la
observacion. Frente a lo requerido en la respuesta sobre indicar la ubicacién
precisa de las deficiencias, se remitira comunicacion a la Entidad con esta
informacion, no obstante, se advierte a la Entidad que aunque se trato de realizar
el mayor numero de visitas, los demas objetivos de la auditoria también
demandaron tiempo y esfuerzo, por lo cual, siendo objetivos, las visitas solo
cubrieron una pequefa fraccion de las 2.134 salas de audiencias dotadas con los
2 contratos. En consecuencia, aunque se comparta el dato, no se debe confiar en
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gue solo los sitios visitados son los que presentan las novedades mencionadas en
la observacion.

Como ya se menciond, los sitios visitados presentaron las novedades referidas a
pesar de que existe personal en la Seccional y a pesar de que existen canales de
comunicacién permanentes con ellos, no obstante, son ciertos aspectos de los
controles los que han permitido que esta situacion se presente, lo cual puede
requerir revision, reformulacion, estandarizacion en la retroalimentacion, pero
sobre todo documentacién, para que se subsanen estos riesgos.

En cuanto a las afectaciones que sufren los muebles e inmuebles tras la
desinstalacion de equipos antiguos o la instalacion de los nuevos, este riesgo se
cubre de manera genérica con las clausulas de Indemnidad, presentes en ambos
contratos; este aparte debe ser revisado en conjunto con la Unidad de Asistencia
Legal para determinar su &mbito o forma de aplicacion.

Considerando que se compartira informacion detallada sobre el registro fotografico
en un oficio de acuerdo a la solicitud de la Entidad, las imagenes seran retiradas
del informe final de auditoria.

Se han recibido un nimero importante de casos relacionados con la afectacion de
los micr6fonos que conforman la solucion tecnoldgica adquirida, razén por la cual,
no solo los servidores judiciales no firmaron el acta de entrega a satisfaccion de
los equipos, sino que, esta supervision solicitdé el cambio total de los elementos.
Una vez realizado el cambio de los micréfono(s) afectado(s), se puede evidenciar
en los videos tomados por el personal técnico del proveedor de los equipos al
momento de hacer la entrega de las salas de audiencia, asi como en las actas de
recepcion firmadas por los servidores judiciales encargados de las sedes
judiciales, la funcionalidad total de la solucion expresada en el anexo técnico del
contrato, asi como la de cada uno de los elementos que la conforman, incluidos
los micréfonos suministrados.

Entre otras, en los registros audiovisuales se puede corroborar que, la respuesta
de los micréfonos es inmediata y su activacion se comprueba gracias al indicativo
visual que tienen, ya sea en la parte superior con el aro led que ilumina de color
rojo cuando son activados, o en su base donde cambia el indicador led de color
blanco a rojo; ademas se evidencia, como el audio es reconocido por el
procesador Tesira y enviado al equipo de computo Workstation, logrando asi la
captura de audio de forma inmediata en el aplicativo CICERO, lo cual verifica la
correcta respuesta de los microfonos y sistema en general.
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Finalmente, frente a los inconvenientes relacionados con la ruptura del cableado y
la desconfiguracion de los presets se evidencié que en algunos casos se debe al
movimiento indebido del mobiliario de las salas de audiencia, situacion que es
advertida por el personal técnico a los encargados de la sala en su momento, en
aras de evitar este tipo de indisponibilidad de la solucion tecnologica.

En todo caso, sin importar la causa de la falla o a quién se le atribuya, el
contratista ha atendido cada uno de los casos reportados a nivel nacional a través
de sus medios de contacto para soporte técnico.

Frente a los reportes mencionados en la observaciéon, se continuard realizando la
verificacion y atencion dentro de la ejecucion normal del contrato o del servicio
posventa que corresponde a cada caso, tal como se ha venido haciendo hasta el
momento y que, reiteramos, corresponde al ciclo normal de soporte de los
contratos de adquisicion de infraestructura tecnologica.

La generalidad de los casos de soporte relacionados con fallas en los micréfonos,
no tienen que ver con el dispositivo Arduino sino especificamente con el
mecanismo de pulsadores y mas particularmente en los relevos de los mismos,
que se han visto afectados por la mala manipulacién por parte de los usuarios.

No hay evidencia alguna sobre la causalidad entre las fallas reportadas de los
microfonos, con el dispositivo Arduino; por el contrario, este elemento junto con los
otros que describe el anexo técnico del contrato en su capitulo sobre instalacion e
integracion permite una mayor flexibilidad de la solucion, aumentando el nivel de
customizacion de la misma, conforme a las necesidades especificas de cada una
de las sedes judiciales.

Se han abierto 164 casos de soporte a través de la mesa de ayuda, de los cuales
a la fecha de este informe se han solucionado 124, lo que corresponde a un
avance del 77% de los tickets abiertos. De dichos casos no se ha detectado
ninguno donde el Arduino sea el objeto de falla y haya tenido que ser remplazado.

En cuanto al sefialamiento del equipo contralor de que “un equipo denominado
Tesira EX - LOGIC disponible en el mercado desde el afio 2016 por parte del
fabricante BIAMP - Tesira”, si bien es cierto que los expansores de puertos 16gicos
Tesira EX-LOGIC son una opcion para ampliar la cantidad de puertos de control,
este equipo cuenta con caracteristicas técnicas sobredimensionadas para la
solucion tecnoldgica adquirida, toda vez que, dicha unidad expansora cuenta con
16 puertos, que sumados a los 4 que posee la unidad central Tesira Forte, serian
un total de 20 puertos, que no se utilizarian en su totalidad, ademas haria el
proyecto inviable financieramente hablando.
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Ante esta afirmacion: “(...) con el cual no se presentan estas dificultades al brindar
soporte nativo al protocolo DANTE y permitir el control de forma uniforme con
equipos monomarca”, es preciso mencionar que el protocolo DANTE se limita a la
transmision de audio sobre red, y no involucra sefiales l6gicas enviadas por los
micréfonos, adicionalmente la comunicacion de este equipo con la unidad Tesira
Forte es a través de protocolo TCP y no a través de DANTE, por lo que, no
técnicamente correcto relacionar transmision del audio por red con la informacion
que recibe la Unidad Central para controlar los presets de la camara.

Sobre este particular, reiteramos que los incidentes mencionados en la
observacion corresponden en su generalidad a mala manipulaciéon de los cables y
micréfonos, que también habria sucedido con los equipos que sugiere la
Contraloria en su observacion.

Finalmente, sefialamos que este tipo de instrucciones alternativas dadas en la
observacion, corren el riesgo de constituirse en coadministracion por parte del
equipo auditor. (...)

Como se ha mencionado previamente, los proveedores de la solucién tecnolégica
de audio y video, en ejercicio de sus funciones, han atendido los casos reportados
ya sea directamente por los servidores judiciales a través de las lineas de soporte,
o mediante la mesa de ayuda global de la Entidad; para la evidencia de o mismo
se adjunta archivo Excel con el control de lo relacionado, asi como las actas de
atencion.

Sin embargo, parte de lo mencionado en el informe de la Contraloria General de la
Republica no fue reportado por los servidores judiciales o las Direcciones
Seccionales a los contratistas a través de los mecanismos adecuados (no es
posible que el contratista conozca los casos si o son reportados).

Por ello, en atencion a las observaciones y como parte de la verificacion y
atencion dentro de la ejecucion normal del contrato o del servicio posventa que
corresponde a cada caso, se informara los casos indicados en el informe de la
Contraloria a los contratistas para que los atiendan tal como se ha venido
haciendo hasta el momento y que corresponde al ciclo normal de soporte de los
contratos de adquisicion de infraestructura tecnoldgica, ademas de que se
solicitara a los servidores judiciales el reporte de no conformidades a través de los
mecanismos idoneos para ellos.
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Andlisis de larespuesta:

Lo evidenciado en el funcionamiento incorrecto de los micr6fonos ocurrié en salas
donde se encontraba firmada el acta de entrega por parte de un funcionario de la
Seccional y también existia una pregrabacion al momento de la instalacion de la
sala donde se apreciaba funcionando bien. Por lo cual no se acepta la respuesta
dada por la Entidad, m&s cuando la observacion no estéd haciendo referencia a que
se estén recibiendo microfonos dafiados; se menciona es que los microfonos
presentan fallas, lo cual es ratificado por la Entidad en su respuesta. Situacion que
se da en el desarrollo del contrato 178 de 2020, pero no en el 121 de 2021, pese a
contar con componentes son similares, pero con micréfonos diferentes.

El equipo Tesira EXLOGIC recibe sefiales de control de los micr6fonos y las
remite a la Unidad Central, la cual hace que la camara se sincronice con los
pulsos recibidos de los micr6fonos. Si bien, el protocolo DANTE se encarga de la
transmision de audio sobre red, todas las sefiales de audio y de control confluyen
en la Unidad Central, que es la que se encarga de hacer la sincronizacion entre
los componentes, por lo cual no puede descartarse de plano que al recibir sefiales
de control imprecisas se genere el comportamiento erratico descrito, aunque
tampoco se puede afirmar que sea esta la Unica causa, por eso en la observacion
se refiere la palabra “puede” ya que se trata de una posibilidad.

Frente a lo mencionado donde se indica que el dispositivo Tesira EXLOGIC
sobredimensiona la solucién, es el Unico dispositivo que tiene el fabricante para
extender las capacidades que no tiene la Unidad Central; su mencion se realiza de
acuerdo a la consulta trasladada al fabricante, y asi mismo comunicada al CSJ
para su conocimiento y andlisis, sin que esto represente una recomendacioén, ya
qgue el deber del auditor es solo informar: consultados los documentos de la etapa
precontractual y contractual no se encontro referencia alguna a este equipo, por lo
cual se brinda a la Entidad esta informacién, ya es de su competencia lo que
decida hacer con ella, por lo cual no puede hablarse de coadministracion, ya que
solo analizamos riesgos.

Ahora, las situaciones de malfuncionamiento se han presentado en las soluciones
de los dos contratos, del 178 de 2020 y 121 de 2021, que tienen en comun la
incorporacion del dispositivo Arduino, pero en los que también se ha observado,
gue la solucion no ha tenido que ver con el restablecimiento del cableado: de
acuerdo a lo manifestado por los funcionarios de las Seccionales, el personal
técnico del contratista ha resuelto la situacion reconfigurando la Unidad Central y
la cAmara PTZ y el dispositivo Arduino, por lo cual no se acepta la respuesta dada
por la Entidad. Si han intervenido el cableado es en razén a que aprovechando el
desplazamiento fisico también atienden este otro tipo de eventos en la visita, pero
no es lo comun en todos los casos, solo en algunos.
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Si bien no se desconoce que el contratista ha atendido unos casos, también es
cierto que los casos evidenciados han permanecido sin ser resueltos incluso por
meses, aunque han sido comunicados mediante correos electronicos.

Resumen de la respuesta dada por la Entidad:

En lo relacionado a la sala de audiencias de Paloquemao, el Grupo de Soporte
Tecnologico de la Seccional Bogota - Cundinamarca solicité que los elementos
destinados al espacio fisico de la sala 219B se instalen en otra sala, y dejoé sin
equipos esa sala para que sea provista a través del Contrato 121 de 2021, siendo
instalados los equipos de la sala 291B el pasado 11 de octubre del afio en curso.
Se adjunta acta de entrega. Es menester recordar que el contrato 121 de 2021
esta vigente, por lo que es normal que haya equipos pendientes de instalacion,
como es el caso indicado en la observacion.

En lo relacionado a la sala de audiencias de Pereira, durante la fase de
estructuracion del contrato no se advirtio a la Unidad de Informética que la sala en
cuestion contaba con mobiliario para Unicamente cuatro micréfonos, por lo que
durante la ejecucion contractual estos elementos no se pierden, sino que quedan
para una eventual utilizacién o adecuacién de los dos puestos adicionales, lo que
no rifie con la adecuada ejecucién del contrato ni causa riesgo alguno a la Entidad.

Andlisis de larespuesta:

La respuesta de la Entidad no desvirtia lo ocurrido en la sede de Paloquemao ni
los meses que estuvieron los equipos en su caja después de ser entregados. El
acta de entrega mencionada en la respuesta se presenta después de efectuada la
visita donde se evidencio la situacidén observada. En Pereira tampoco se desvirtia
lo evidenciado.

Resumen de la respuesta dada por la Entidad:

Como se ha venido mencionando previamente, de acuerdo con los casos de
soporte técnico reportados, no hay evidencia alguna que permita inferir que hay
requerimientos de soporte relacionados con el dispositivo Arduino o que a su vez
este represente algun peligro para la estabilidad de la solucion.

Por otro lado, no es cierto que los equipos Tesira cuenten con soporte remoto,
sino con administracion remota, que permite la configuracion légica y deteccion de
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fallas sin que permita hacer de “manos remotas” que solucionen automaticamente
las fallas detectadas.

Por ello, tanto las operaciones de soporte fisico que deban hacerse en la sala de
audiencias, no son mas ni menos por estar incorporado el dispositivo Arduino.

Analisis de la respuesta:

En el contrato solo se encontrd referencias a soporte técnico, no a administracion
técnica, por eso la expresidon se conforma en este sentido. La clausula 26
menciona la obligacién de “Prestar soporte técnico del fabricante a los bienes
adquiridos por un periodo de tres afios a partir de la entrega de los elementos a la
supervision del contrato”, no obstante, fue el mismo fabricante quien indica que no
ofrecen respaldo a soluciones que incluyen dispositivos como el Arduino.

Resumen de la respuesta dada por la Entidad:

En primer lugar, el equipo auditor no puede realizar estimaciones de riesgos
financieros sin el debido fundamento y realizar un analisis completo de éstos, que
se basa en mediciones precisas de probabilidad e impacto.

En segundo lugar, las presuntas dificultades a las que hace alusion el equipo
auditor no son tales, sino que corresponden a circunstancias de ejecuciéon del
contrato que han sido corregidas oportunamente, como se explicd previamente en
este documento.

En tercer lugar, no es cierto que “solo el contratista puede brindar soporte una vez
cumplidos los 3 afios de soporte postventa”, ya que, dentro de la operacion
tecnoldgica de la Entidad, cuando se cumplen los afios de soporte postventa, el
soporte pasa a ser prestado por la Mesa de Ayuda en todos los casos.

En cuarto lugar, menos cierta es la conclusion “con lo cual se perderia toda la
inversion realizada en estas salas de audiencia”, ya que es falsa la premisa, como
se indicé anteriormente, y aungue fuera cierta, no es cierto que al faltar el soporte
de un elemento fisico se pierda toda la inversién. En todo caso, la Rama Judicial
ha garantizado en todo momento el soporte a través del servicio de Mesa de
Ayuda, que da servicio a la totalidad de elementos cuando salen de la garantia
postventa.

Finalmente, queremos rechazar enfaticamente los supuestos riesgos financieros
sefalados por el equipo auditor, ya que ademas de su falta de fundamentos, es
temeraria y crea riesgos injustificados a los servidores judiciales de la Entidad.
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Andlisis de larespuesta:

La estimacion del riesgo se efectué con base en lo evidenciado considerando el
namero de casos presentados en desarrollo de las visitas y extrapolando esta
proporcion a todo el contrato. Precisamente de esta manera se calculan las
estimaciones; de otra parte, se estan mencionando riesgos, en ninguna parte se
estd asegurando que sea asi. La estimacion e identificacion de riesgos es parte
del desarrollo del proceso auditor, pero no es obligacion del ente de control
efectuar la verificacion de cada una de las salas que fueron dotadas con la
ejecucion de los contratos, ya que la Entidad debe disponer de mecanismos de
control para lograr este proposito, ademas, es su responsabilidad la gestion de los
recursos fisicos, tecnolégicos y econdmicos, no del ente de control. En la
respuesta la Entidad no hace entrega de soportes del fabricante donde indique
que dara soporte a la solucion tal cual se implemento, incluyendo el dispositivo
Arduino.

Resumen de la respuesta dada por la Entidad:

Contrario a lo afirmado, la Rama Judicial cuenta con la herramienta ITSM que
actualmente es Aranda, como Software de Gestion de Servicios e Infraestructura
de TI. En ese sentido se cuentan con protocolos donde se estipula el proceso
acordado con cada proveedor para el manejo de las garantias, lo que incluye el
registro y gestion de los casos en la plataforma. Por otro lado, no se evidencia el
fundamento de la Contraloria para sefalar las presuntas deficiencias en las
actividades de la interventoria, en relacidén con el registro de los proveedores como
responsables de los distintos casos en la Mesa de Servicios.

Anadlisis de la respuesta:

La herramienta mencionada por la Entidad se encuentra en uso a través de un
contrato de prestacion de servicios, razén por la cual existen restricciones. Por
cuestiones de licenciamiento, no es posible la creacion de un usuario para los
funcionarios responsables de los procesos tecnoldgicos, de tal manera que al no
darse la solucién de manera oportuna se escalen a ellos. Tampoco se permite el
registro de los proveedores como responsables de la atencion de ciertos servicios.
El registro y actualizacion de los casos de soporte es efectuado por los operadores
designados por el contratista de mesa de ayuda. El método de comunicacion con
el proveedor es a través de correo electronico o telefonico tal como se evidencia
en los soportes allegados con la respuesta. No se anexan otros soportes que
demuestren lo contrario.
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Resumen de la respuesta dada por la Entidad mediante correo electrénico
del 21 de noviembre de 2022:

Dentro de las observaciones se establece “posibilidades”, sin evidencia o
verificacion alguna:

“Esta situacion PUEDE estarse presentando debido a la incorporacion
del dispositivo Arduino como parte de la solucion por parte de los
Contratistas para ampliar las funciones de control de la Unidad Central”
(elabora toda una serie de observaciones basado en algo que PUEDE o
NO, estarse presentando)

“...) los equipos servidores de CICERO se encontraban en la misma
condicion. No obstante, esta situacion PUEDE estarse presentando en
otras sedes judiciales no visitadas.” (establece que PUEDE estarse
presentando una situacion, con base en la simple suposicion)

‘por la ausencia de mantenimiento preventivo y limpieza los equipos
PUEDEN sufrir recalentamiento, malfuncionamiento e intermitencia y
acortan la duracion de su vida util.” (si en efecto no hubiera mantenimiento
y los equipos se calentaran por esto, hubiera podido comprobar en
cualquiera de los equipos que presuntamente no tienen mantenimiento,
gue se recalientan y funcionan mal por esa causa, o que se han dafado
por ello)

“Otras funciones que se PUEDEN afectar son el pago de impuestos,
salarios, némina, seguridad social en el que se requiere la consulta de
aplicativos institucionales.” (crea un riesgo que no existe — no presenta
cifras de cuantas veces se ha afectado el pago de impuestos, salarios,
noémina, seguridad social. Nota - No se han afectado ninguna vez)

Andlisis de larespuesta:

Respecto a la incorporacion del dispositivo Arduino, existe evidencia por escrito
por parte del fabricante de los dispositivos de que no ofrece respaldo a este tipo
de implementaciones. En los equipos que se presentaron las fallas que fueron
observadas en desarrollo del proceso auditor, el Unico elemento que no era
monomarca o de las marcas de los otros elementos era el dispositivo Arduino. De
otra parte, este dispositivo se encontré sin ningun tipo de carcasa, expuesto a las
condiciones ambientales, a particulas de polvo, humedad, electricidad estética,
etc. Los equipos donde se encontrd el malfuncionamiento ya habian presentado
este comportamiento erratico, segun lo manifestado por los responsables de las
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salas, luego es algo repetitivo. También indicaron estos mismos funcionarios, que
en la solucion dada por el contratista se observaban procesos de reconfiguracion,
es decir, es como si la solucibn se desconfigurara sola, por lo cual el primer
elemento susceptible de ocasionar la falla es el dispositivo Arduino, el cual tiene
comunicacién de tipo electrénico con la Unidad Central. En todo caso, solo se esta
mencionando como hipétesis, en ningln momento se esta afirmando que sea esa
la causa, solo se plantea como probabilidad, considerando que toda observacion
debe identificar una posible causa. Ahora, no es tampoco responsabilidad del Ente
de control buscar la solucién a las fallas detectadas, ya que su competencia solo
llega hasta la identificacion de hechos que no se ajusten a los preceptos
constitucionales del articulo 209 y la enumeracion de riesgos asociados.

Resumen de la respuesta recibida por correo electronico el 21 de noviembre
de 2021:

En varios apartes del oficio se establecen expresiones como, por ejemplo: “se
observa riesgo por $550 millones”. (...) Sin perjuicio del sefialamiento de los
supuestos riesgos que hace en varios apartes del documento el equipo auditor,
son especialmente temerarios los supuestos riesgos econdmicos, que llevan
zozobra a los servidores judiciales que gestionan el tema materia del
sefalamiento.

Frente a este particular, es necesario indicar que no tiene cabida la determinacion
de este tipo de riesgos sin que se haga previamente la adecuada evaluacion del
riesgo que se supone.

Anadlisis de la respuesta:

Parte de la labor del Ente de control consiste en identificar riesgos inherentes a los
procesos, validar los controles existentes y determinar los riesgos residuales.
Producto de lo anterior se han encontrado riesgos como el resaltado en la
respuesta, donde se estima en una cifra de $550 millones, dado que los equipos
de videoconferencia adquiridos presentan un funcionamiento que no permite hacer
uso de ellos para el propdésito por el cual fueron adquiridos; esto fue constatado
tanto por las pruebas de operacién de los equipos practicadas durante la visita y lo
manifestado por los funcionarios de la Rama Judicial que apoyaron su desarrollo.
Debido a que las situaciones evidenciadas no habian sido objeto de correccion e
incluso algunas no habian sido identificadas se presenta el riesgo enunciado.
Sobre el valor, este depende del costo de los equipos, por lo cual esta cifra se
obtiene de un promedio simple; si bien se calcula un estimado, el valor real puede
ser un poco mas alto.
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Resumen de la respuesta dada por la Entidad:

Adicionalmente, como se puede evidenciar en los reportes de soporte del
contratista, asi como la herramienta Aranda de la mesa de ayuda, el tiempo de
atencion a los requerimientos de soporte es casi inmediato, y la resolucién de los
mismos depende de la coordinacion con el Ingeniero Seccional o el encargado de
la sala, quien abre el espacio para la prestacion del servicio de soporte remoto o
de atencion por garantias, de acuerdo a su disponibilidad, lo que hace que no
pase mas de una semana entre el reporte y la solucion del requerimiento.

Ahora bien, como es de conocimiento publico, producto de la pandemia del COVID
19, actualmente, se presenta escasez de materiales necesarios para la fabricacion
de equipos electrénicos en todas las industrias, y la audiovisual ha sido una de las
mas afectadas; razon por la cual, en los casos de soporte donde se requeria el
cambio total del equipo tecnoldgico reportado, se han dado demoras en su
atencién; sin embargo, a la fecha el proveedor de los equipos obtuvo el inventario
de principalmente microéfonos, necesario para la atenciéon de los casos de soporte
respectivos.

Finalmente, rechazamos enfaticamente los supuestos riesgos financieros
sefalados por el equipo auditor, ya que ademas de su falta de fundamentos, es
temeraria y crea riesgos injustificados a los servidores judiciales de la Entidad.

Andlisis de la respuesta:

En las salas de audiencia de Paloquemao se anexd un soporte de atencion por
parte del contratista en que unos casos fueron resueltos 2 semanas después y
otros quedaron pendientes: dos meses después se observa que todavia se
encontraban pendientes. Algunos de los ya resueltos presentaron reincidencia de
acuerdo a lo mencionado por los funcionarios encargados de las salas de
audiencia.

En la Seccional de Sincelejo se anexa un soporte donde se indica que inicialmente
se instalé una sala, luego se extravido un cable de control de una camara, que
luego fue enviado nuevamente, pero este no ha sido instalado ni por parte del
contratista, ni por personal de la mesa de ayuda ni por funcionarios de la
Seccional y la sala sigue sin funcionar, pero el caso fue cerrado por los mismos
operadores de la mesa de ayuda como si ya se hubiera dado solucion.
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Se recibe un acta de un caso de soporte de un micréfono en Pereira, donde se
reemplazé una base luego de que fue practicada la visita de auditoria. De los otros
casos reportados mencionados en la observacion no se recibieron soportes.

Se recibié un soporte de un caso atendido en Monteria el 7 de septiembre de
2022, pero no se adjuntan soportes de los otros casos evidenciados en la visita
practicada en octubre.

En los soportes remitidos en la respuesta por la Entidad se observa que 27 de los
57 casos no habian sido reportados ni identificados, no obstante, se detectaron en
ejercicio del proceso auditor. Del reporte de los 97 casos de soporte registrados en
mesa de ayuda allegados en la respuesta por la Entidad, 39 de ellos (equivalen al
40%) se relacionan con microfonos.

Considerando que no se desvirtian la mayoria de los casos presentados en la
observacion, excepto unos de la sede de Paloquemao, y que los riesgos
mencionados persisten, que la Interventoria no ha analizado el problema de
desconfiguracion de los preset de camara y microfonos a pesar de que es un
incidente constante y de caracter repetitivo, y que incluso la falla de un solo
elemento de la solucion puede dejar inutilizable la sala para la realizacion de
audiencias, la observacion se mantiene como hallazgo, pero se practican
ajustes, tanto en redaccion como en una cifra aritmética en el siguiente parrafo:

Se adquirieron 472 kits tipo 1 y 848 kits tipo 2 en el contrato 178 de 2020 por
$19.754.808.632, mientras en el contrato 121 de 2021 se adquirieron 536 Kits tipo
1y 139 kits tipo 2 por $12.969.999.863. (subrayado fuera de texto)

Las cifras correctas son:

Se adquirieron 472 kits tipo 1 y 424 kits tipo 2 en el contrato 178 de 2020 por
$19.754.808.632, mientras en el contrato 121 de 2021 se adquirieron 536 kits tipo
1y 139 kits tipo 2 por $12.969.999.863.

Hallazgo Nro. 6. Implementacion de salas de audiencia y estadisticas de uso
sistema CICERO (A)

El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
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Estado. La administracion publica, en todos sus 6rdenes, tendréd un control interno
que se ejercera en los términos que sefale la ley.”

Los literales a, b, ¢, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional,

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

El sistema CICERO fue adquirido por el Consejo Superior de la Judicatura para
permitir la grabacion de las audiencias de tipo presencial que se desarrollan en los
Despachos Judiciales. Desde el 2015 se vienen implementando salas de
audiencia haciendo uso de este software en la Rama Judicial.

Para la operacion de una sala de audiencia, se requiere en conjunto una Camara
PTZ, micr6fonos de escritorio o cuello de ganso, un equipo denominado Unidad
Central de Videoconferencia, un amplificador, parlantes, un gabinete para alojar
los equipos, un televisor y una estacion de trabajo o Workstation. Se debe instalar
ademas el software CICERO en ésta ultima. El costo estimado de una sala de este
tipo es de 25 millones de pesos sin contar mobiliario.

Una sala de audiencia requiere ademas conectarse con un servidor CICERO.
Generalmente se instala un servidor por sede Judicial, y en algunos casos un
servidor puede atender varias sedes o también una sede puede contar con varios
servidores dependiendo del nimero de salas a las que presta servicio. En total se
cuenta con 131 servidores a nivel nacional. El valor de cada servidor es de 34
millones de pesos en promedio.
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El sistema CICERO graba la audiencia en la estacion de trabajo y luego se
sincroniza con su servidor enviando la grabacion. Desde alli, un agente de
software instalado en cada servidor permite que se remita al portal de grabacion
de audiencias.

En solicitud de informacion No. AC- CGR- C.S.J.-14 remitida el 27 de septiembre
de 2022 se solicité informacién acerca del nimero de audiencias grabadas
discriminadas por cada Despacho Judicial indicando la especialidad del Despacho
Judicial y/o su jurisdiccién. No se recibio respuesta a este punto. No obstante, en
el mismo oficio se solicité informacion del portal de grabacion de audiencias. En la
respuesta a este otro punto se indico que existen 3.020 grabaciones de audiencias
para todas las salas de audiencia CICERO a nivel Nacional durante 2021 y 2022;
la sala que méas presenta audiencias realizadas es la del Juzgado 001 Penal del
Circuito de Chinchind con 188 audiencias realizadas en 2021, y en 2022, el
Juzgado 002 Civil del Circuito Especializado en Restitucion de Tierras de
Valledupar con 64 audiencias.

En prueba realizada el 15 de septiembre de 2022, se solicité también estadistica
sobre la realizacibn de audiencias con la plataforma CICERO. Se recibio
informacion de 1.621 audiencias realizadas en lo corrido de 2022 en 56 Sedes
Judiciales. No obstante, al efectuar seguimiento mediante visitas en sitio no se
encontraron las mismas estadisticas. Por ejemplo, en Paloguemao se reportaban
50 audiencias, pero cuando se comprobd en sitio, se encontraron en total 158
archivos de grabaciones, todas correspondientes a pruebas realizadas durante la
instalacién de las salas, pero ninguna era de una audiencia como tal. La misma
situacion se encontré en Pereira, donde se reportaban 58 audiencias realizadas,
pero en la visita practicada se encontré que no se habia realizado ninguna; en
esta sede ademas se encontraron 3 servidores con almacenamiento de 24 TB
efectuando labores que no aprovechan todas sus capacidades y donde el uso
promedio es bajo. En Sincelejo también sucedié lo mismo, no se encontraron
archivos de grabaciones de audiencias, sin embargo se reportaban 26. En Ibagué
tampoco se encontrd ninguna, pero el reporte indicaba 12.

Esta diferencia puede originarse en que la herramienta para generar el reporte
identifica grabaciones efectuadas, pero no permite determinar si se trata de una
audiencia como tal o no. Como se indico, en las visitas si se encontraron
grabaciones pero no correspondian a audiencias si ho a grabaciones de prueba de
funcionamiento de las salas.

También se identificd que el reporte se debe hacer uno a uno por cada servidor, lo
cual resulta en una tarea no automatizada, a pesar que se cuenta con
herramientas para hacerlo. En el manual de CICERO+, en su pagina numero 19 y
26 indica que si es posible constituir un servidor con jerarquia global solamente
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para labores de sincronizacién de base de datos, tal como se aprecia en el

siguiente fragmento:
o Opciones generales

Las opciones generales son las siguientes, pudiendo estar en estado inactivo
(cuadro verde), desactivado (sin marcar) o activo (marcado).

V| Sincronizar BBE.DD.

V| Sincronizar videos
V| Timecode visible
Marcacion automatica

| Grabar flujos separados

[ Usuario de encriptacion ]

Sincronizar BB.DD.: opcion que habilita la sincronizacion de la base de datos local
con una base de datos de nivel superior
Sincronizar videos: permite a CICERO+ la sincronizacion de grabaciones con el
Sistema de Sede al que esta asociado.
Timecode visible: activa por defecto la sobreimpresion del cédigo de tiempos en las
capturas de videos.
Marcacion automatica: activa por defecto la marcacion automatica en las capturas.
Grabar flujos separados: permite que si hay sefial de multicamara, cada sefal se
grabe de manera separada

Como puede observarse en la imagen anterior, es posible desactivar el cuadro de
chequeo en la opcién “Sincronizar videos” y asi hacer posible la sincronizacién
solamente de la base de datos. La base de datos es “open source” por lo cual no
existen problemas de licenciamiento. En cuanto a CICERO, el licenciamiento se
adquirié ilimitado para estaciones de trabajo y servidores.

En consecuencia, no se tiene certeza sobre el nUmero de audiencias que estan
siendo grabadas con el sistema CICERO, ni se tienen datos confiables acerca de
su utilizacién, no obstante de contar con las herramientas para tener informacién
en tiempo real o al menos con un dia de actualizacion. En cuanto a la no
existencia de infraestructura para esta implementaciéon, solamente en Pereira se
tienen a lo menos dos servidores que pueden atender esta necesidad. De igual
manera, es relevante que los metadatos acerca de la grabacion de una audiencia
sean diligenciados de manera completa por parte de los operadores judiciales que
utilizan la sala.

Producto de lo expuesto, se determinan compras que no se ajustan a las
necesidades de la Rama Judicial: se han proyectado de acuerdo a los planes de
accion, la adquisicion de 3.000 equipos de salas de audiencia, de los cuales 2.134
salas de audiencia ya fueron adquiridas mediante los Contratos 178 de 2020 y 121
de 2021. Aparte de estos, se tiene proyectado adquirir 631 kits de equipos de
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salas de audiencia, asi como la compra de estaciones de trabajo adicionales. Por
consiguiente, existe riesgo de efectuar compras por $15.000 millones de pesos sin
que se logre un aprovechamiento de estos elementos o se cubra una necesidad
real.

Esta situacion se presenta porque no se da un aprovechamiento eficiente de las
herramientas ya adquiridas y porque la gestion del servicio de videoconferencias y
grabaciones de audiencias se encuentra segregado en dos grupos diferentes
dentro de la Unidad de Informatica; La implementacion de las salas de audiencia a
cargo de uno de los grupos ha experimentado dificultades porque se han
presentado problemas con la plataforma CICERO que toman de 15 a 20 dias para
ser resuelto por el otro grupo, de acuerdo a lo registrado en las actas que hacen
parte de la ejecucion de los contratos 178 y 121 de 2021. Los controles existentes
no resultan efectivos.

Resumen de la respuesta dada por la Entidad:

A modo informativo, es importante indicar que la implementaciéon de Cicero se
viene realizando desde el 2015 inicialmente solo en las salas de audiencia.
Posteriormente hacia finales del 2019, se empezaron a implementar servidores en
las sedes que contaban con salas de audiencia, labor que continué realizandose
en el 2020 y 2021, con el propdsito de recoger las audiencias de cada una de las
salas que se encontraban en dichas sedes. Paralelamente en ese mismo periodo
2019 — 2021, se realizé una actualizacién de los dispositivos de las salas de
audiencia reemplazandose en las salas varios PC’s por WorkStation de mayor
potencia para mejorar la calidad del proceso. Durante esa labor las grabaciones
CICERO encontradas en los PC'S reemplazados fueron incorporadas
manualmente al histérico del Portal de Grabaciones, por esta razén no puede
haber congruencia en las cifras de las salas, servidores y el portal, dado que las
implementaciones de cada actividad se realizaron en momentos distintos.

El portal de grabaciones ha consolidado audiencias de grabaciones histéricas de
diversas fuentes entre las cuales se encuentra (cicero, lifesize, Teams y otras).
Dicha consolidacion se ha realizado utilizando varios métodos:
- Através de los servidores de las Sedes
- A través de la informacion encontrada cuando se reemplazaron los Pcs de
las salas por WorkStation
- Através de Backups de las salas

Razon por la cual el Portal de Grabaciones, no tiene porqué reflejar las mismas
cifras de los servidores.
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La implementacion de servidores en las sedes se empez0 a realizar a finales de
2019, 2020 Y 2021, razon por la cual cuando se presento la pandemia a principios
del 2020, y durante 2021 y que continua en el 2022, el nimero de audiencias en
dichos servidores en su mayoria pueden ser audiencias de prueba, teniendo en
cuenta que los despachos judiciales dejaron de utilizar las salas de audiencia por
el COVID-19. Actualmente como consecuencia del cambio de paradigma por parte
de los jueces para la grabacion de audiencias, la tendencia mundial es la
utilizacion de las herramientas de videoconferencia en las diversas actividades,
tanto administrativas como misionales, por esta razon, la Entidad se encuentra
disefiando una nueva estrategia para realizar las audiencias orales en la cual se
involucren e integren herramientas de video conferencia virtuales (Lifesize, Teams,
Meet, Zoom, entre otras) con los instrumentos tanto de Software como de
Hardware con los que cuenta la Rama Judicial, con el fin de poder dar soluciones
adecuadas a esta nueva realidad.

Evidentemente la manera de consolidar los reportes es un mecanismo semi -
automatico, sin embargo cabe mencionar que es el procedimiento mas indicado ya
que las grabaciones del sistema oral de la Entidad, provienen de diferentes
herramientas (virtuales y presenciales), las cuales estan centralizadas en el portal
de Grabaciones, y por la diversidad de las fuentes, no es factible en el momento
configurar un sistema cicero que recoja todas esas fuentes, puesto que dicho
sistema no contempla en su arquitectura actual recoger grabaciones de origenes
distintos. Es importante recalcar que por el cambio de paradigma no es funcional
implementar el servidor central Cicero, puesto que el volumen de audiencias mas
alto, provienen de plataformas de video conferencias como (Lifesize, Teams,
Meet, Zoom, entre otras), las cuales son centralizadas en la nube, por lo que es
mas facil su consulta, desde el Portal de Grabaciones. Asi mismo el portal
Grabaciones consolida las grabaciones que se realizan de manera
presencialmente con la herramienta Cicero.

A través de las consultas semi automaticas de los servidores CICERO, es posible
realizar un monitoreo de las audiencias grabadas en las diferentes salas de
audiencia que se encuentran sincronizadas con cada  servidor.
Independientemente de que en los ejercicios realizados se encuentran audiencias
de prueba (por las circunstancias de Pandemia y procesos de implementacion
realizados en ese periodo), es posible verificar que efectivamente las audiencias
estan sincronizadas tal como lo programa el sistema, y se pueden realizar los
controles necesarios. Si bien se podria implementar un servidor centralizado del
aplicativo, su funcion se limitaria solamente a las grabaciones de origen Cicero,
dejando por fuera cualquier otra fuente, razén por la cual no lo encontramos
totalmente viable en el momento.
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El plan de accién corresponde a un plan indicativo orientado de acuerdo con
lineas estratégicas. Sin embargo, el hecho de que una iniciativa esté en el Plan de
Accion no implica la certeza de su adquisicion, que soOlo se da a través del
correspondiente proceso de estructuracion, recomendacion de Junta de
Contratacion, aprobacion de la contratacion por parte del Consejo Superior de la
Judicatura, proyecto de pliegos, y s6lo después es todos estos pasos, procede la
apertura del proceso de contratacion, a través de la Resolucion de Apertura,
Evento de Cotizacion en la Tienda Virtual o el mecanismo adecuado para ello.

Los diferentes contratos que conforman el proyecto de dotacion y actualizaciéon
tecnoldgica de las salas de audiencia a nivel nacional que se viene adelantando
desde 2019, contemplan la integracion de los equipos adquiridos con el software
de grabacion de audiencia Cicero.

Al ser los ultimos contratos (178-2020 y 121-2021) los integradores de las
diferentes tecnologias disponibles en cada una de las salas de audiencias,
cuentan con la obligacién de instalar y configurar los equipos para el correcto
desarrollo de los eventos judiciales a adelantar en el recinto, razén por la cual,
como soporte de la entrega a satisfaccion de la solucion adquirida se adjunta
video de funcionamiento realizado desde el software de grabacion de audiencias
Cicero.

En atencibn a lo previamente expuesto, se cre0 desde la supervision y
coordinacion de ambos contratos (respectivamente), un grupo de técnicos que
atendieran de manera inmediata los casos reportados por el personal instalador a
nivel nacional, conforme a las capacitaciones brindadas por los funcionarios
judiciales encargados de la adquisicion y supervision del software de grabacion de
audiencias Cicero, asi las cosas, por ninguno de los dos proveedores del asunto
ha sido reportada la demora en la implementacion de las salas de audiencia por la
atencion de estas novedades.

Anadlisis de la respuesta:

Se acepta parcialmente la respuesta dada por la Entidad, en cuanto la
implementacion de salas de audiencia tuvo su inicio en 2015. Los demas apartes
de la respuesta no desvirtian lo observado:

- Se indica en la respuesta que las estadisticas no coinciden porque se han
reemplazado algunos servidores durante 2019, 2020 y 2021. No obstante la
inconsistencia se observo en lo corrido de 2022.
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- Tampoco se desvirtia lo observado sobre las estadisticas de grabacion de
audiencias en CICERO frente a lo constatado en las visitas realizadas.

- No se desvirtia la diferencia en lo reflejado entre las estadisticas de
audiencias realizadas con CICERO versus las reportadas en el Portal de
audiencias; por lo cual estas estadisticas no resultan fiables.

- La Entidad no encuentra viable determinar las estadisticas de audiencias
realizadas con CICERO, aun cuando se han invertido $45.000 millones,
solamente considerando los equipos de videoconferencia.

- Enlos planes de compras de la Entidad se ha determinado la necesidad de
adquirir mas equipos de este tipo por cerca de $15.000 millones para la
vigencia 2022 sin tener en cuenta el uso que se les esta danto a los ya
adquiridos.

Acerca de los inconvenientes presentados en la instalacién de los equipos, en
desarrollo del contrato No. 121 de 2021, en el acta No. CTEC121-005 del 2 de
noviembre de 2021, se cita el siguiente texto:

*eekkkkan empieza preguntando a quien se debe notificar cuando se llegue
a las salas y se encuentre algun inconveniente para empezar a realizar la
instalacion por parte AVD, a lo que Dan**** responde que todas las
notificaciones se deben realizar con la Ing. Je***, e indica que lo que se
debe hacer es llegar a la sala y revisar al detalle todo para notificar los
inconvenientes inmediatamente y asi poder darle soluciéon lo mas rapido
posible. Después el personal de AVD preguntan que cuando se llegue a
las salas y se encuentren inconvenientes con el CICERO que deben hacer
ya que aclaran que ha sido un inconveniente grande en el contrato 178 y a
veces han tardado entre 15 y 20 dias en darle solucién a lo que Daniela les
responde, finalmente se llega a la conclusién que se debe llegar al sitio y
evaluar absolutamente todo, la instalacion del monitor-servidor, y revisar la
red si sirve 0 no, para gestionar las subsanaciones lo antes posible,
también Daniela deja claro que cuando se vaya a un pueblo lejano, hace la
revision y reportar al detalle todo lo que se encuentre ya que la mesa de
ayuda no tiene alcance a todas las salas.

Por lo cual no se acepta la respuesta dada por la Entidad y la observaciéon se
mantiene como hallazgo, efectuando algunos ajustes.

Hallazgo Nro. 7. Eficiencia en el uso de recursos publicos y aprovechamiento
de las salas de audiencia (A)

El articulo 206 de la Constitucion Politica de Colombia establece.
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Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacién, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendréa un control interno
gue se ejercera en los términos que sefiale la ley.”

El articulo 3 de la Ley 80 de 1993 define:

Articulo 3.- De los Fines de la Contratacion Estatal. Los servidores publicos
tendran en consideraciéon que al celebrar contratos y con la ejecuciéon de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacién de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Los literales a, b, c, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro

de sus objetivos;

De acuerdo a informacion de inventario, se encuentran en uso equipos de
videoconferencia para 3.136 salas de audiencia a nivel nacional, existen 648 en
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reintegro, 504 inactivas y 182 para dar de baja. Se cuenta con 5.446 Despachos
Judiciales. Lo que indica que hay practicamente una sala de audiencias para cada
dos Despachos Judiciales. Aunque no se cuenta con informacion precisa sobre el
numero de audiencias realizadas en el sistema CICERO, el top de uso para 2021
y 2022, segun informacion recibida del CSJ, es el siguiente:

Tabla No. 5. Relacion de Juzgados con el mayor namero de audiencias presenciales

Distrito Especialidad Nombre juzgado Audiencias | Afio
Manizales Penal Juzgado 001 Penal del Circuito de Chinchina 188 2021
Bogota Civil Juzgado 045 Civil Municipal de Bogota 163 2021
Medellin Familia Juzgado 002 de Familia de Envigado 103 2021
Antioquia Penal Juzgado 002 Penal del Circuito de Turbo 92 2021
Bogota Penal Juzgado 001 Penal del Circuito con Funcion de 90 2021
Conocimiento de Bogota

Medellin Penal Juzgado 005 Penal de Circuito Para 73 2021
Adolescentes con Funcién de Conocimiento de
Medellin

Valledupar Civil Juzgado 002 Civil del Circuito Especializado 64 2022
en Restitucion de Tierras de Valledupar

Bucaramanga | Penal Juzgado 010 Penal Municipal con Funcién de 59 2021
Control de Garantias de Bucaramanga

Buga Laboral Juzgado 001 Laboral de Roldanillo 55 2021

Medellin Penal Juzgado 005 Penal de Circuito Para 54 2022
Adolescentes con Funcién de Conocimiento de
Medellin

Fuente: Informacién recibida de las estadisticas del portal de audiencias

Considerando 220 dias laborales al afio, el Juzgado 001 Penal del Circuito de
Chinchiné no alcanza a un promedio de una audiencia diaria para 2021, en el caso
de 2022, el Juzgado 002 Civil del Circuito Especializado en Restitucion de Tierras
de Valledupar presenta una estadistica de uso aproximada de una audiencia cada
dos dias habiles. El top 20 del reporte de uso se cierra con 31 audiencias
realizadas en 2021, dando un promedio de una audiencia cada semana y media.

De acuerdo a datos del reporte, y teniendo en cuenta que el numero de audiencias
realizadas con CICERO en 2021 fue de 2.182 y de 838 para 2022, con 3.136 salas
de audiencia no se alcanza ni siquiera un promedio de 1 audiencia por afio por
sala para 2021; mientras 2022 presenta un comportamiento decreciente, en el que
no se alcanza siquiera a 1 audiencia por cada 3 salas.

Mientras en la plataforma LifeSize, la realizacion de audiencias presenta una
estadistica completamente diferente. Por ejemplo, para 2021, el siguiente es el top
de uso:
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Tabla No. 6. Relacion de Juzgados con el mayor namero de audiencias virtuales en 2021

Despacho Judicial Audzlgglclas
Juzgado 009 Penal del Circuito de Bucaramanga 2648
Juzgado 003 Penal del Circuito de Barrancabermeja 2104
Juzgado 009 Penal del Circuito de Bucaramanga 1951
Juzgado 002 Penal Municipal con Funcién de Conocimiento de Valledupar 1905
Juzgado 001 Penal Municipal con Funcién de Conocimiento de Bogotéa 1904
Juzgado 006 Penal Municipal de Neiva 1794
Juzgado 026 Penal Municipal con Funcién de Conocimiento de Bogota 1747
Juzgado 013 Penal Municipal con Funcién de Conocimiento de Bogota 1679
Juzgado 002 Penal Municipal con Funcién de Conocimiento de Valledupar 1640
Juzgado 005 Penal Municipal con Funcién de Conocimiento de Cali 1623

Fuente: Informacién recibida de las estadisticas del portal de audiencias

Como puede observarse, para 2021, la relacion entre el numero 1 del top, es de
14 a 1, donde se utliza la plataforma LifeSize de manera preferente sobre
CICERO. Para 2022, la relacién es de 30 a 1, consolidandose a favor de LifeSize,

como se puede apreciar en la siguiente tabla:

Tabla No. 7. Relacion de Juzgados con el mayor namero de audiencias virtuales en 2022

- Audiencias

Despacho Judicial 2022
Juzgado 009 Penal del Circuito de Bucaramanga 1951
Juzgado 002 Penal Municipal con Funcién de Conocimiento de Valledupar 1640
Juzgado 001 Penal del Circuito con Funcién de Conocimiento de Valledupar 1594
Juzgado 001 Penal del Circuito de Cucuta 1549
Juzgado 002 Penal del Circuito de Soacha 1532
Juzgado 003 Penal del Circuito de Barrancabermeja 1390
Juzgado 001 Penal del Circuito de Apartadé 1299
Juzgado 013 Penal Municipal con Funcién de Conocimiento de Bogota 1253
Juzgado 003 Penal Municipal de Pitalito 1196
Juzgado 001 Penal Municipal con Funcién de Conocimiento de Bogota 1186

Fuente: Informacion recibida de las estadisticas del portal de audiencias

El nimero de audiencias registradas en la plataforma LifeSize para 2021 fue de
617.213 y para 2022 de 590.177. Sin embargo en el portal de audiencias no se

puede consultar igual nimero de videograbaciones.
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La plataforma Teams registra para 2021 un total de 322.565 audiencias y de
30.253 para 2022. Lo cual demuestra que la plataforma menos usada es CICERO.
En pruebas realizadas en la ciudad de Monteria, en la sede Judicial Isla Center,
con 32 Mb de ancho de banda, se efectué conexion sin dificultades con el Palacio
de Justicia de Monteria utilizando una sala de audiencia. La estadistica de LifeSize
podria incluir audiencias realizadas con los equipos de salas de audiencias, pero
se encontrd otra realidad en las visitas efectuadas: se observaron sedes con gran
namero de salas de audiencia, donde su uso no llegaba siquiera al 17% del
namero total de salas disponibles. En otros sitios visitados se encontré que
apenas se llegaba a usar el 10% de las salas disponibles. Consultados los videos
del portal de audiencias se observa que en la gran mayoria el personal del
juzgado aparece conectado desde computadores portatiles y no utilizando los
equipos de la sala de audiencias.

El bajo nivel de uso se da en parte por deficiencias en la conectividad que hacen
que el operador judicial prefiera la conexién desde un sitio remoto y también por
efectos del modelo de trabajo hibrido.

De acuerdo a lo mencionado se presenta riesgo de que existan componentes de
las salas de audiencia recibidas que tengan deficiencias de funcionamiento
cubiertas por la garantia otorgada por el contratista, sin que lleguen a ser
detectadas; o también componentes que con el funcionamiento lleguen a revelar
fallas. Sin embargo, como no han sido puestos en uso, no se han detectado estas
deficiencias, generando riesgo de finalizar el periodo de garantia sin que se
solucionen, lo que dejaria finalmente a todo el conjunto de equipos de la sala de
audiencia sin cubrir la necesidad para la cual fueron adquiridos.

Esta situacién se presenta por deficiencias en el control estipulado para hacer
seguimiento al uso de los kits de videoconferencia adquiridos y en que no es
posible obtener estadisticas de uso en tiempo real de la plataforma CICERO.

Como consecuencia también se presenta riesgo de incurrir en costos de
arrendamiento por la implementacién de nuevas salas de audiencia, ya que cada
sala en promedio ocupa en promedio 20 metros cuadrados, lo que multiplicado por
las 3.136 existentes, requiere de 62.720 metros cuadrados. Incluso algunas salas
de audiencia estan siendo utilizadas como bodega de archivos documentales,
como oficina y hasta como comedor.

Con lo ilustrado cobra sentido lo referido en las estadisticas comparativas
mencionadas. Incluso, en la sala del Juzgado primero pequefias causas Yy
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competencias multiples de Pereira, 2 micré6fonos se encuentran guardados en el
recinto de la mesa de ayuda porque el mobiliario y el tamafio de la sala no
permiten su instalacion.

En diversas salas visitadas se observd también que los equipos desinstalados se
encontraban arrumados también en el mismo recinto:

Estos equipos antiguos no han sido reintegrados al Inventario, ni han sido sujetos
a valoracién técnica para determinar qué piezas o componentes son susceptibles
de ser reutilizadas en otros kits, dadas sus caracteristicas modulares y a que son
de igual modelo que muchos otros que aun se encuentran en funcionamiento en

algunas salas, como puede apreciarse a continuacion.

De estos equipos hay mas de 20 operando en las salas de audiencia de
Paloquemao y en otras sedes Judiciales. Sin embargo, esta alternativa no ha sido
valorada antes de generar requerimientos de adquisicion de nuevas salas, que
como ya se ha mencionado no registran uso intensivo.

Los componentes de los equipos antiguos se encuentran expuestos a riesgos de
dafio, de acumulacion de polvo, a salpicaduras de liquidos o a ser sustraidos de
las salas de audiencia donde pueden transitar personal, contratistas o ciudadanos.
Ademas se observé que todos los componentes que lo conforman no han sido
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desinstalados correctamente, a pesar de que es uno de las condiciones
estipuladas en los contratos 178 de 2020 y 121 de 2021:

Lo expuesto repercute en que se sigan adquiriendo mas kits sin que se haya
contemplado la posibilidad de trasladar los recién instalados sobre los que no se
esta haciendo uso y de reutilizar kits de los antiguos o parte de sus componentes
para poner nuevamente en funcionamiento otros que se encuentren averiados.

Por lo anterior se presenta un riesgo sobre los recursos publicos invertidos en la
adquisicion de kits de videoconferencia nuevos derivada de su no
aprovechamiento. En este mismo sentido también sobre los kits antiguos que
pueden ser reutilizados de manera completa o por componentes para recuperar
salas de audiencia que ya se estan calificando de obsoletas o para dar de baja
como lo reflejan los registros de inventario en los 182 que se encuentran en lista
de espera para dar de baja. Algo similar ocurre con los productos recibidos del
Contrato 198 de 2021 que corresponde a la Orden de Compra Nro. 82880 de
2021, cuyo objeto era: “Adquirir monitores industriales para salas de audiencia”, en
el que se adquirié un lote de 25 de estos equipos por un valor de $105.763.065 sin
gue se encuentren prestando un uso efectivo de acuerdo a lo ya referido en esta
observacion. Estos equipos presentan el mismo riesgo de tener defectos de
fabrica que no serian detectados dentro del periodo de vigencia de la garantia
provocando que en el momento que vayan a ser utilizados no sea posible,
perdiendo con ello la inversion realizada.

También se observd que los equipos Workstation de las salas de audiencia no
tienen la Suite Office instalada, lo cual no permite que el funcionario que hace uso
de ella durante la realizacion de una audiencia pueda tomar notas o crear algun
documento relacionado con ella. Tampoco permite la visualizacion de alguna
prueba o presentacion que se allegue en este formato durante la diligencia. No
obstante se cuenta con una cantidad de licencias de tipo E3 en la suscripcion de
Office 365 que superan en numero a los equipos Workstation.
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Esta situacion se presenta porque no se ha hecho una valoracién para determinar
cuales de estas licencias tipo E3 pueden ser reasignadas a los equipos
Workstation o a las cuentas de usuario que los utilizan. Genera deficiencias en el
aprovechamiento de los bienes recibidos para el desarrollo de las audiencias y ha
ocasionado que en muchas ocasiones se ubigquen junto a este puesto de trabajo
un equipo informatico adicional que en algunas ocasiones ni es de los equipos
oficiales de la Rama Judicial.

Resumen de la respuesta dada por la Entidad:

No es cierto que “El bajo nivel de uso se da en parte por deficiencias en la
conectividad que hacen que el operador judicial prefiera la conexion desde un sitio
remoto (...)".

Por el contrario, el bajo nivel de uso si tiene que ver con “efectos del modelo de
trabajo hibrido”; pero no es tan simple como eso, ya que la Contraloria ignora que
el proyecto completo comenzd con anterioridad a la Pandemia, y con ocasion de
ésta y el escenario actual, el Consejo Superior de la Judicatura ordend que
prevaleciera la modalidad virtual en las audiencias judiciales, con excepcion de la
especialidad penal en donde el director de la audiencia (El Juez o Magistrado) es
el que debe decidir el mecanismo de realizacién.

Sin perjuicio de lo anterior, todo ciudadano tiene el derecho del acceso a la
justicia, por lo que la Rama Judicial no puede prescindir de las soluciones
tecnoldgicas para la realizacién de audiencias presenciales.

En todo caso, la solucion tecnoldgica adquirida para la dotacién y actualizacion de
salas de audiencia a nivel nacional es compatible con el software de grabacion de
audiencia Cicero tanto como con la plataforma actual para la realizacion de
audiencia Lifesize, por lo que no por el contrario, se esta previendo mas eficiencia
en el uso de recursos publicos y aprovechamiento de las salas de audiencia y no
menos, como supone la observacion.

Andlisis de larespuesta:

La respuesta de la Entidad se centra en que se prevalece la modalidad virtual en
las audiencias judiciales. Sin embargo, y como bien lo indica en la misma
respuesta, las salas de audiencia también son compatibles y utilizables con
LifeSize, no obstante, las estadisticas reflejan otra realidad, incluso contemplando
el modelo hibrido. Por lo cual, no se acepta la respuesta dada por la Entidad.
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Resumen de la respuesta dada por la Entidad:

En cuanto a que la situacion de poco uso de los equipos presenciales no ha sido
valorada, no tiene razén la observacion, ya que la adquisicion de nuevos equipos
para Salas de Audiencias esta suspendida entretanto la situacion se revisa por el
Consejo Superior de la Judicatura y se genera una nueva politica al respecto; es
decir, la Entidad si esta validando cdmo serdn las nuevas adquisiciones de
equipos para Salas de Audiencias, y para la presente vigencia, no se realizaran
adquisiciones de éstos, hasta que no se cuente con una nueva politica al respecto.

Por ello, no es cierto que “Lo expuesto repercute en que se sigan adquiriendo mas
kits sin que se haya contemplado la posibilidad de trasladar los recién instalados
sobre los que no se esta haciendo uso y de reutilizar kits de los antiguos o parte
de sus componentes para poner nuevamente en funcionamiento otros que se
encuentren averiados.”, ya que como se menciona, no se estan adquiriendo mas
equipos. Sin embargo, a través de la anterior alternativa el equipo auditor esta
incurriendo en el riesgo de coadministracion.

Andlisis de la respuesta:

En la respuesta la Entidad indica que se estan validando nuevas adquisiciones
para salas de audiencias, solo que en el momento se encuentra suspendida; entre
los motivos para estar en esta situacion no se han considerado los hechos
mencionados en la observacion, por lo cual se mantiene la observacién en este
sentido. El hecho de indicar los riesgos que repercuten en una gestion de recursos
publicos no puede considerarse coadministracion, pues esto no vulnera la
autonomia administrativa que tienen las Entidades Publicas.

Resumen de la respuesta recibida por correo electrénico el 21 de noviembre
de 2021:

Sin conocimiento de la realidad de la Rama Judicial, el equipo auditor realiza
elaboraciones que pueden tratarse de instrucciones de coadministraciébn, como,
por ejemplo:

“En este mismo sentido también sobre los kits antiguos que pueden ser
reutilizados de manera completa o por componentes para recuperar salas de
audiencia que ya se estan tildando de obsoletas o para dar de baja como lo
reflejan los registros de inventario en los 182 que se encuentran para dar de baja.”

En el caso anterior el equipo auditor no considera si las salas de audiencia son o
no obsoletas, sino que dice que la Entidad las ‘tilda de obsoletas”, e imparte
criterio de cOmo se deben gestionar los elementos, sin evidenciar si
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verdaderamente son obsoletos o no los elementos, ni tampoco sin considerar las
politicas que tiene la Entidad sobre obsolescencia.

Analisis de la respuesta:

Lo indicado en la observacion hace referencia a que de acuerdo a lo observado en
las visitas los equipos usados se apilan para enviarlos a procesos de baja, no
obstante, se observaron elementos que se encontraban en buen estado, lo que se
constaté con los funcionarios que observaron el desmontaje. No obstante, si uno
de los elementos de todo el conjunto presentaba falla, todos los equipos se
remitian a proceso de baja, luego si existe el riesgo enunciado. Precisamente para
no incurrir en coadministracion le corresponde a la Entidad validar el
procedimiento y efectuar los ajustes correspondientes y mitigar cualquier riesgo
residual.

Dentro de las respuestas recibidas, en oficio DEAJADO22-756 suscrito por el
Director de la Unidad Administrativa, se indica lo siguiente:

(...) En lo atinente a determinar sobre si es conveniente o no repotenciarlos,
es un aspecto de la Unidad Técnica; pero no siendo de mi resorte, debo
decir que son equipos de mas de cinco afios y esos por norma, es lo que
nos ha dicho informatica, ya entran en obsolescencia.

Lo cual ratifica lo mencionado en la observacidon acerca de la valoraciéon técnica
por componente y de manera previa antes de dar de baja todo un kit compuesto
de varios elementos.

Resumen de la respuesta recibida por correo electrénico el 21 de noviembre
de 2021:

En una de las observaciones se indica lo siguiente:

“Como consecuencia también se presenta riesgo de incurrir en costos de
arrendamiento por la implementacién de nuevas salas de audiencia, ya que cada
sala en promedio ocupa en promedio 20 metros cuadrados, lo que multiplicado por
las 3.136 existentes, requiere de 62.720 metros cuadrados.”

La observacion anterior sorprende, ya que la Rama Judicial no arrienda predios
para implementar nuevas salas de audiencia.

Andlisis de la respuesta:
Tal como se indica en la observacion se enuncia el riesgo, puesto que, con la

temporada invernal, no solo se han afectado algunas sedes de Entidades Publicas
si no municipios enteros, por lo cual es un riesgo inherente. Otro aspecto no
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considerado en la respuesta es que se identificaron predios arrendados donde
existen salas de audiencia, tal como se evidencio en la ciudad de Ibagué, Monteria
y Sincelejo, por solo nombrar algunas. Luego la mencion acerca del riesgo no
resulta sin fundamento, tal como lo quiere hacer ver la Entidad en la respuesta.

Resumen de la respuesta dada por la Entidad:

Tampoco son ciertas las mismas aseveraciones del equipo auditor sobre “los
productos recibidos del Contrato 198 de 2021 que corresponde a la Orden de
Compra Nro. 82880 de 2021, cuyo objeto era: “Adquirir monitores industriales para
salas de audiencia”, en el que se adquirié un lote de 25 de estos equipos por un
valor de $105.763.065 sin que se encuentren prestando un uso efectivo de
acuerdo a lo ya referido en esta observacion. (...) ya que como soporte de la
entrega de la totalidad de los equipos instalados, los proveedores adjuntan al acta
de entrega firmada, material audiovisual que confirme el correcto funcionamiento
de los mismos, (...) Ademas, en el caso del contrato 198 de 2021, los equipos se
entregan instalados en las sedes judiciales en donde muestran informacion de las
audiencias presenciales en curso: si no hay audiencias presenciales un dia o
varios, los monitores muestran eso. La no realizacion de audiencias no implica la
no utilizacién de los monitores, sino que los monitores mostraran que las salas
estan libres.

Andlisis de larespuesta:

Si bien el monitor se recibe con una prueba de funcionamiento en el momento de
la instalaciéon y el recibo, esto no desvirtia el riesgo de tener defectos de
funcionamiento que no serian revelados al no hacer uso de ellos; mas aun cuando
dos de ellos no han sido instalados. De los que se encontraban instalados, en las
visitas se evidencio que su uso estaba relacionado con la ejecucién de audiencias,
al no realizarse, se encendieron para efectos de verificarlos durante la prueba de
auditoria.

Respuesta dada por la Entidad:

Los equipos de computo Workstation instalados en las salas de audiencia a nivel
nacional, fueron adquiridos para el desarrollo de audiencias judiciales presenciales
y no para tareas administrativas.

Todos estos equipos cuentan con conexion a internet y es desde la licencia de
Office 365 (cuenta de correo electronico) asignada a cada uno de los servidores
judiciales que pueden acceder a las diferentes aplicaciones disponibles, entre las
gue se encuentra, Word, Excel, Power Point, entre otras; en el mismo modo
pueden cargar en un enlace de carpeta compartida en linea, el material probatorio
parte del proceso judicial adelantado.
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Analisis de la respuesta:

El equipo de auditoria hizo uso del Office 365, que se asemeja a un Office “On-
line” durante el desarrollo de la auditoria. Se observé que su version es limitada
respecto a todas las funcionalidades que ofrece la version de escritorio. De
acuerdo a lo manifestado por los funcionarios durante las visitas de auditoria
realizadas, esta version no permite que la persona que asiste al sefior Juez en las
diligencias pueda hacer un uso solvente del equipo, porque cuando se debe
escribir de manera rapida, se presenta demora en la respuesta del aplicativo en
linea, lo cual se atribuye a asuntos relacionados con conectividad, porque el
equipo como tal tiene una capacidad computacional solvente, de ahi que se
denomine Workstation o “Estacién de trabajo” porque sus caracteristicas técnicas
superan las de un computador normal.

Otra inquietud manifestada por los usuarios, es sobre interrupciones en la
conectividad, lo que puede hacer que el texto digitado durante la realizacion de la
audiencia se pierda. Por estos motivos, en varios de los juzgados visitados se
ubicé un segundo computador al lado de la Workstation para utilizar la suite de
Office instalado alli de forma nativa, aunque el computador no tenga capacidades
equivalentes a la Workstation. En algunas ocasiones se observo la ubicacion de
un equipo portatil que ni siquiera es propiedad de la Rama Judicial.

Sobre los demas aspectos de la observacion no se recibidé respuesta, por lo cual,
considerando el andlisis efectuado y lo revelado en las estadisticas presentadas,
la observacion se mantiene como hallazgo en los mismos términos en que fue
presentada.

Hallazgo Nro. 8. Mesa de ayuda y gestion de incidentes (A)
El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

El articulo 3 de la Ley 80 de 1993 establece:

Articulo 3.- De los Fines de la Contratacion Estatal. Los servidores publicos
tendrdn en consideracién que al celebrar contratos y con la ejecucion de los
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mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Los literales a, b, c, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a.

Proteger los recursos de la organizacion, buscando su adecuada

administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos;

En el servicio de mesa de ayuda se cuenta con el apoyo de un contratista a nivel
Nacional, con el propésito de recopilar los requerimientos de soporte tecnoldgico,
darles solucién o canalizarlos con el responsable.

En las visitas realizadas se han observado situaciones como:

Televisores instalados durante la pandemia en las salas de audiencia ya
existentes (antiguas) que tienen equipos analogos, que no muestran
imagen por ausencia de cables de video o incluso no se ha encontrado el
cable de energia.

Un televisor en el Juzgado 3° laboral de Monteria que presenta fallas e
intermitencia. Es un monitor Samsung modelo QM55R y namero de serie
07YJHNFN201792Z.

En la sede Judicial Isla Center de Monteria se presentd comunicacion
deficiente durante la visita llegando a reportar hasta 8 Mbps cuando el canal
para esta sede es de 32 Mb. Esta situacion es constante de acuerdo a lo
manifestado por los usuarios. Por efecto de las pruebas se permanecio
hasta medio dia, momento en el cual la mayoria de equipos permanecian
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apagados, entonces la conectividad lleg6 hasta los 27 Mb e incluso se pudo
desarrollar una videoconferencia de prueba con LifeSize sin dificultad
alguna. Por lo cual, existe una alta probabilidad de que algunos de los
equipos de cémputo tengan algun software malicioso, un defecto en la
tarjeta de red, o drivers de esa tarjeta comprometidos para que se produzca
esta situacion. También existe probabilidad de que sean los switch de
categoria basica utilizados para realizar ampliaciones de puntos de red
local. Esta situacion ni ha sido identificada ni resuelta por la mesa de ayuda,
no obstante se vienen realizando los pagos por este servicio y por el de
conectividad sin descuento alguno.

- Un equipo de computo Lenovo Thinkcentre identificado con placa de
inventario No. 11-000000111626 con numero serial MJOBBWO9R reporta
continuas fallas segun indica la usuaria. Aunque se ha reportado varias
veces y desde hace meses, continda igual. El equipo se encuentra aun bajo
cobertura de la garantia en sitio, pero solo le quedan 8 meses y no se ha
resuelto el caso.

Lenovo TIENDA SOPORTE Q i cuen -

Péagina de inicio de Productos
Informacién del producto
Nimero de serie: MIOBBWIR Vinculos répidos

Modelo de miquina
tipo: 114

Informacién del equipo: Informacién del equipo

M75q-1 D¢
ThinkCentre) - Type 11A5 Estado de la garantia Er Ver més detalles > Actualizar la garantia

MJOBBWYR © o servicio actual y estado de soporte
B identca O Cambiar productc - ol ‘z‘
OO o ° )
Pigina de inicio de ,,; =& %
Productos Pl TR il
L Controladores y Software Comparar niveles de servicio
]

Procesador

1x AMD Ryzen 3 Pro 3200GE Processor{Ryzen 3 Pro

3200GE)

Memoria

1x

Sistema operativo

Windows 10 Pro &64(SP:Spanish)
Unidades de disco duro

1x 1TB 7200

Unidad éptica

1x

Red inaldmbrica

1x

Puertos

1x Global Headset/Mic Audion Jack
Garantia incluida

3 Year On-site
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- Existe una impresora HP LaserJet Managed MFP E62655dn con ndamero
serial MXSCN2T29P que ha presentado diversas fallas en la sede judicial
La Cordobesa en Monteria, a la cual no se le ha dado solucion.

- En Sincelejo existen tres swicth FlexNetwork 5510 JH148A alarmados.

- En Monteria — Palacio de Justicia se identificaron 3 servidores Dell
alarmados, 2 son de CICERO. Se encontr6 una UPS en bypass.

- En el Palacio de Justicia de Sincelejo, se observa que el bloque Ay B
cuentan con UPS de respaldo que se encuentra en el s6tano y se
interconecta con una planta eléctrica que estd configurada con
transferencia automatica. Sin embargo el bloque C carece de una
acometida eléctrica que le permita beneficiarse de esta implementacion
eléctrica (UPS + Planta eléctrica + transferencia automatica).
Adicionalmente en el centro de cableado del bloque C se observa que todo
se encuentra conectado a una toma cuya placa de conexién se observa
hundida respecto al face plate y con un movimiento se puede apagar el
estabilizador que provee de energia a todo el rack.

- La interconexion entre uno de los switch de distribucion y el switch principal
de un centro de cableado en uno de los bloques del Palacio de Justicia de
Sincelejo se ha realizado utilizando un cable de red categoria 5, lo que
limita la conectividad de todos los equipos conectados, ya que el cable
reduce el ancho de banda disponible de los equipos de comunicaciones en
una relacion de 10 a 1.

- En Sincelejo los casos reportados con los nameros IM-155697-1-282167,
IM-15018-1-200790, [IM-217318-1-316898, IM-337543-1-357831, RF-
729719-1-491315, se encuentran pendientes de solucién, algunos desde
hace meses.

- En Monteria se encontraron UPS en bypass sin que se haya corregido la
situacion a pesar de haber sido reportada.

- En los centros de cableado visitados de las Sedes Judiciales de
Paloquemao, Monteria y Sincelejo se encontré presencia de suciedad en
algunos equipos de comunicaciones; en las dos Ultimas la situacion era aun
mayor y también los equipos servidores de CICERO se encontraban en la
misma condicion. No obstante, esta situacion puede estarse presentando
en otras sedes judiciales no visitadas.

- En el Palacio de Justicia se intenté reemplazar un switch core que integra
servicios de seguridad perimetral y se presentd un fallo derivado del no
balanceamiento de las cargas de la UPS, por lo cual se produjo una
interrupcién energética que se derivo en la interrupcion total de los servicios
informaticos. Esto se derivd de no haber verificado de manera previa la
capacidad de carga en cada uno de los circuitos eléctricos soportados por
la UPS y fue resuelto con el suministro de un equipo en calidad de
préstamo mientras se rehabilita el equipo definitivo y se soluciona el
problema. No obstante no se han aplicado descuentos ni en el contrato de
mesa de ayuda ni en el de conectividad.
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Esta situacion se presenta por deficiencias en el seguimiento a los casos de
soporte técnico y porque dentro de la herramienta de mesa de ayuda no se
encuentran registrados los proveedores como responsables para poder escalarle
los casos, ni tampoco los funcionarios correspondientes del CSJ que puedan
gestionar la solucion o que conozcan de las condiciones de garantia de equipos
que aun tienen cobertura. También porque los equipos que hacen parte del
inventario tecnoldgico de la Rama Judicial no cuentan con un registro de hoja de
vida 0 no se hace uso de este médulo en la herramienta tecnolégica facilitada por
el contratista de mesa de ayuda. También se presenta porque no existen
lineamientos para efectuar limpieza de equipos y mantenimiento preventivo en los
centros de cableado y porque los diagndsticos que se realizan no evidencian estas
situaciones. También por la no identificacion del estado y las alarmas que
presentan equipos tecnolégicos que no son de usuario final.

Como resultado, se presentan situaciones que ameritan la respuesta y solucion a
casos de soporte técnico que no son resueltos. De otra parte, por la ausencia de
mantenimiento preventivo y limpieza los equipos pueden sufrir recalentamiento,
malfuncionamiento e intermitencia y acortan la duracioén de su vida util.

Resumen de la respuesta dada por la Entidad:

La Rama Judicial ha puesto a disposicién de los usuarios (nivel nacional), el
servicio de mesa de ayuda global y centralizada, incluido el mantenimiento
preventivo y correctivo, con suministro de repuestos. A través de la Mesa de
Ayuda se realiza el proceso de recepcion, atencion y solucién de los casos que
tienen que ver con el uso de las TICs, enmarcado siempre dentro del alcance al
que refiere el objeto del Contrato 234 de 2018.

A la fecha no se cuenta con reporte alguno de usuarios en la Seccional para la
gestibn de casos relacionados. Sin embargo, el contratista UT ICOM 2018
gestionara con el coordinador en sitio, para solicitar los repuestos o elementos que
hagan falta y asi dejar en correcto funcionamiento los televisores, en caso de
haber sido instalados por un proveedor se debe solicitar la garantia aun si aplica.

En particular con los equipos de red (switch), es probable que se necesite un plan
de actualizacion tecnolégica generado por la Rama Judicial. Adicionalmente, no se
proporciona informacién de casos abiertos para solucionar los problemas de
conectividad y asi, generar posibles analisis que incluyan los dispositivos de red,
en el cual el contratista de la mesa de ayuda podra realizar las respectivas
pruebas.

El contratista UT ICOM 2018 procedera con la revision e informara los nimeros de
casos asociados al equipo referenciado (Estos se pueden identificar en la CMDB o
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en los reportes de Garantias y el estado actual del caso. La gestion incluye
tramitar la solucion con el proveedor correspondiente e indicar en manos de que
proveedor se encuentra y cuando se entregara solucion al caso o numero de
casos.

Es importante determinar sobre cual aspecto el equipo se encuentra alarmado, ya
gue depende del tipo de alarma se puede proceder de diferente manera, ya que
algunas pueden generarse por conectividad, para coordinar con el operador
correspondiente. Adicionalmente, para encontrar en las herramientas de
monitoreo, los switch a los cuales se hace referencia, se necesitaria la direccion IP
del dispositivo y el nombre otorgado en esas herramientas. No obstante, se
encuentran switch de Sincelejo caidos, para esos casos el contratista envia las
respectivas notificaciones a la seccional. Estas situaciones se pueden producir por
cambios de equipos y los monitoreados ya no estarian en operacion.

Es importante determinar sobre cual aspecto el equipo se encuentra alarmado, ya
que depende del tipo de alarma se puede proceder de diferente manera. Para lo
anterior, conjuntamente con la UT ICOM 2018 se generara y reportard el numero
de caso para proceder con la gestién correspondiente y que lleve a la solucion

Para este punto el hallazgo de las conexiones eléctricas de los edificios y lo que
tiene que ver con las plantas eléctricas no se mencionan en el contrato 234 de
2018, sin embargo, si se requiere de energia eléctrica regulada en los edificios se
debe solicitar bajo un numero caso y coordinar con la Seccional para que el
edificio cuente con las adecuaciones para la instalacion de UPS. Es importante
recalcar la importancia de tener los nUmeros de caso para asi realizar el debido
seguimiento...

Existen 3 casos (RF-203303 RF-232238 y RF-236211) de puntos de cableado
para la seccional de Sincelejo, los cuales cuenta con categoria 6 y 6A. Ademas, el
catalogo de repuestos solo cuenta con puntos de datos con las dos categorias
mencionadas. Por lo anterior, el cableado utilizado para la conexion entre los
switch es antiguo, y se deberia generar un caso para el cambio de cableado.

Si bien es cierto que el contratista se encuentra en la actualizacion del catalogé de
repuestos, se debera informar cuando se realizara la entrega de los elementos y
por qué no se realiz6 instalacion de equipo de continuidad, ya que existen casos
desde marzo del 2019, para lo cual a través de la Interventoria del Contrato 234
de 2018 se realizara el seguimiento correspondiente.

Dado que los casos son reportados y documentados en la herramienta de gestion
la interventoria solicitara a la Seccional precisar el numero del caso bajo el que se
registro el bypass de la UPS para hacer un reporte detallado del mismo, realizar
los diagndsticos y proceder con la solucion.
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Para este punto los mantenimientos preventivos no se han terminado por parte del
contratista UT ICOM 2018, para lo cual la interventoria hace seguimiento semanal
de las seccionales terminadas bajo esta actividad y hard las observaciones
pertinentes de los mantenimientos realizados.

Después de lo expuesto, se ha realizado un trabajo con todos los involucrados
mediante los cuales se garantizé que la parte eléctrica soporta la carga de los
todos los dispositivos. Posteriormente, se instalaron los nuevos Firewall adquiridos
por el CSJ sin problemas eléctrico o de datos, quedando operativos. Ademas, el
centro de datos estd operativo y se estd a la espera de la entrega del nuevo
dispositivo por parte de la aseguradora, para hacer el cambio del switch core.
Cabe resaltar que los descuentos se realizan mediante la revisibn mensual de los
casos y de los tiempos de solucién no cumplidos, en particular, mediante el caso
abierto para este fin (RF-503614).

Andlisis de la respuesta:

Si bien se manifiesta en la respuesta que se han iniciado acciones correctivas
para corregir las situaciones evidenciadas, hasta tanto no se resuelvan, no es
posible retirar la observacién. De otra parte, la Entidad debe hacer una evaluacion
de los controles existentes para evitar que se vuelvan a presentar las mismas
situaciones o que estas no estén presentandose en los sitios que no fueron
verificados por la auditoria. Por consiguiente, la observacién se mantiene en los
mismos términos en que fue comunicada.

Hallazgo Nro. 9. Servicio de conectividad, monitoreo y disponibilidad en los
servicios informaticos (A)

El articulo 206 de la Constitucién Politica de Colombia establece.

Articulo 209. La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacién, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus érdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

El articulo 3 de la Ley 80 de 1993 establece:

Articulo 3.- De los Fines de la Contratacion Estatal. Los servidores publicos
tendran en consideracién que al celebrar contratos y con la ejecucion de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
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intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Los literales a, b, ¢, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional,

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

El Articulo 2.2.2.1.2.6. del Decreto 1082 de 2015 establece:

Articulo 2.2.2.1.2.6. Estadisticas, mediciones y controles. El contrato podra
establecer la obligacién del contratista de proveer, disefiar y operar un sistema de
control de gestion para el adecuado monitoreo de disponibilidad de Ila
infraestructura, Estandares de Calidad y Niveles de Servicio. Si el contrato
establece esta obligacién, el contratista estara obligado a permitir su libre acceso
a la entidad estatal competente y a la interventoria. La entidad estatal competente
determinard los parametros y especificaciones minimos que debera cubrir el
sistema de control de gestién para verificar el cumplimiento de los Niveles de
Servicio y Estandares de Calidad.

Se han efectuado varios contratos con el fin de suministrar conectividad para las
sedes judiciales de la Rama Judicial a nivel Nacional. Se han detectado
situaciones como las siguientes:

- En Sincelejo se han presentado fallas en la conectividad y servicios
informaticos el 2 de mayo de 2022 de la oficina judicial del Palacio de
Justicia, el 23 de junio de 2022 en el Despacho Judicial de Caimito — Sucre,
el 16 de agosto de 2022 de la Comision Seccional de Disciplina del Palacio
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de Justicia (Torre C), el 7 de septiembre fallas de conectividad en el edificio
Gentium, el 15 de septiembre de 2022 incidentes en la Comision Seccional
de Disciplina del Palacio de Justicia (Torre C), el 12 de octubre de 2022
problemas con los servicios informaticos en la Comision Seccional de
Disciplina del Palacio de Justicia (Torre C). Sobre el reporte de falla de
conectividad del 7 de septiembre se recibié respuesta de la Unidad de
Informatica el 13 de septiembre de 2022.

- Durante la visita a la Sede Judicial de Paloquemao el 20 de septiembre de
2022 se experimentaron dificultades para la realizacion de audiencias
desde 3 salas de audiencia diferentes en horas de la tarde. Se solicitd a la
Unidad de Informatica un reporte de saturacion del canal y se recibio
respuesta una semana después, donde el reporte indica que el canal no se
encontraba saturado; sin embargo, el equipo que reportdé mas trafico fue el
servidor de CICERO. No obstante, de acuerdo a las estadisticas solicitadas
en esa Sede Judicial, el servidor de CICERO no reporta ninguna audiencia
grabada en 2021 o0 2022.

- Enlavisita a la sede Judicial de Isla Center en Monteria el 21 de octubre se
experimentaron dificultades de conectividad en horas de la mafiana, sin
embargo manifiestan que es una situacion constante en esa sede.

- La sede Judicial de Chima en Coérdoba lleva solicitando traslado de los
equipos de conectividad del proveedor desde hace meses sin que se haya
logrado el traslado.

- Se han remitido reportes masivos de fallas en las siguientes fechas de
2022: el 27 de abril, 1° de Agosto de 2022, 5 de agosto de 2022, 26 de
agosto, 2 de septiembre, 12 de septiembre, 27 de septiembre, 30 de
septiembre de 2022 y 12 y 13 de octubre de 2022 en las que se informa a
los usuarios sobre la no disponibilidad de algunos servicios. Se solicité en
particular respuestas técnicas sobre el incidente presentado el 1° de
Agosto, pero se indicé que todavia era materia de investigacion.

- El servicio de conectividad incluye un componente de seguridad de la
informacion vy firewall, en tanto que el servicio contratado de nube privada
también lo incluye. No obstante, diversos servicios informaticos han
experimentado latencia o intermitencia y los usuarios se han visto afectados
en el desarrollo de sus funciones judiciales y administrativas.

- En el Palacio de Justicia se intenté reemplazar un switch core que integra
servicios de seguridad perimetral y se present6 un fallo derivado del no
balanceamiento de las cargas de la UPS, por lo cual se produjo una
interrupcién energética que se derivo en la interrupcion total de los servicios
informaticos. Esto se derivd de no haber verificado de manera previa la
capacidad de carga en cada uno de los circuitos eléctricos soportados por
la UPS y fue resuelto con el suministro de un equipo en calidad de
préstamo mientras se rehabilita el equipo definitivo y se soluciona el
problema. No obstante no se han aplicado descuentos ni en el contrato de
mesa de ayuda ni en el de conectividad.
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Lo cual se presenta, en parte porque no se cuenta con informacién oportuna sobre
las condiciones técnicas de los canales de comunicaciones en tiempo real por
parte del personal técnico de la Rama Judicial y de las Seccionales de
Administracion Judicial que se encuentran presenten en muchas de las sedes
judiciales. Esto debido a politicas de gestion tecnoldgica, ya que dentro de los
contratos de conectividad se incorpora este requisito. Por consiguiente, la persona
gue esta interesada en resolver la dificultad técnica presentada no tiene el acceso
requerido a la plataforma que le permitiera determinar una posible causa y por
consiguiente buscar una solucion al problema de manera oportuna.

También se presenta porque no se cuenta con acceso a los equipos de
comunicaciones en modo consulta, ni con guias para desarrollar estas actividades.
Por consiguiente, aunque se tienen las herramientas técnicas y no se requiere de
una inversion adicional para obtener la informacién, no se han dado los
lineamientos ni la orientacion para su aplicacion.

Como resultado se deja en cabeza de unos cuantos funcionarios el diagnéstico de
mas de 1.200 canales de comunicaciones que pueden presentar varias hovedades
durante el transcurso del dia y cuyo comportamiento es dindmico, mas si se
consideran las condiciones actuales en temas eléctricos y de conectividad a nivel
LAN en las sedes judiciales.

Como efecto de todo lo mencionado, se presenta paralizacion en la realizacion de
actividades judiciales, dado que algunas interrupciones han llegado a presentarse
durante todo un dia; existen algunas que dependen del tiempo como las
prescripciones, las caducidades, vencimiento de términos o las mismas audiencias
ya programadas, por solo mencionar algunas. Otras funciones que se pueden
afectar son el pago de impuestos, salarios, ndmina, seguridad social en el que se
requiere la consulta de aplicativos institucionales. Por lo cual, algunos funcionarios
judiciales y administrativos prefieren laborar desde casa.

Resumen de la respuesta dada por la Entidad:

Considerando que en un servicio de Conectividad WAN como el que se tiene en la
Rama Judicial, intervienen mdltiples variables fisicas y logicas que contribuyen a la
operatividad del sistema, estas mismas variables son potenciales puntos de falla
gue a su vez tienen metodos de solucidn distintos y acordes a su naturaleza. Por
lo tanto, las fallas puntuales en las sedes son parte de la operacion esperada,
tanto asi que la Agencia Nacional de Contratacion Publica Colombia Compra
Eficiente mediante el Acuerdo Marco de Precios de Conectividad Ill - AMP Il que
rige el actual contrato de Conectividad establece los respectivos Acuerdos de
Nivel de Servicio-ANS, los cuales son debidamente revisados y aplicados por la
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Interventoria del contrato. Esta situacién también es aplicable para las fallas
masivas y los servicios que se vean afectados por ellas.

Con base en lo anterior, la Entidad viene gestionando junto con la Interventoria del
contrato, alcanzar las mejores oportunidades de atencidén que el operador de estos
servicios debe brindar, aplicando en cada facturacion de manera consecuente los
ANS que dicta el AMP Illl, cada vez que dicha atencién sobrepasa el tiempo
minimo requerido, no obstante el seguimiento e insistencia previa para alcanzar la
estabilidad del servicio y el minimo el impacto, como en el caso de Sincelejo.

En lo que respecta al consumo de los servidores CICERO, este es consecuencia
de la sincronizacion que se encontraba adelantando la sede con las audiencias
que se habian hecho antes de la pandemia por esta plataforma, lo cual
corresponde a una actividad puntual que se adelantd en horario nocturno sin
influenciar en lo sefialado referente a que, de manera acertada, el servidor de
CICERO no reporta audiencias grabadas en 2021 o 2022.

(...) el caso de la sede judicial Isla Center en Monteria ya que como se evidencia a
continuacion, el canal no ha presentado eventos considerables o persistentes de
saturacion durante los meses de octubre y noviembre: (se adjunta un grafico de
saturacion para esos meses) .... €s importante mencionar que las fallas que desde
la sede se han reportado a la Unidad de Informéatica, por alguno de los canales de
comunicacion han sido debidamente atendidas y solucionadas en el menor tiempo
posible.

Anadlisis de la respuesta:

En el caso de la sede de Paloquemao, el reporte recibido de trafico de datos del
20 de septiembre del 2022, indicé que durante el dia uno de los equipos que mas
hacia consumo de datos era el servidor de CICERO, lo cual resulta inconsistente
con lo mencionado en la respuesta, ya que alli se indica que fue en la noche.

Durante la visita en la sede judicial de Isla Center en Monteria, se recibieron
guejas sobre el servicio de conectividad de parte de los funcionarios en todos los
Despachos Judiciales; situacion que manifestaron se presenta desde hace varios
meses y que no ha mejorado con la ampliacion del canal de ancho de banda.
Incluso algunos se encontraban usando un servicio de internet facilitado por otro
contratista.

Resumen de la respuesta dada por la Entidad:
Segun los reportes del Contratista, la demora en la entrega (Chima — Cdérdoba)

obedecid a varios factores que convergieron sobre esta solicitud, en una primera
instancia la electrificadora de la zona no entreg6é oportunamente los permisos de

Carrera 69 No. 44-35 Piso 1 « PBX 518 7000 www.contraloria.gov.co®Bogotd, D. C., Colombia

142


http://www.contraloria.gov.co•bogotá/

Y o 7
.)CONTRALORIA
'\_ CGENERAL DE LA REPUBLICA

intervencion de posteria sobre los cuales se realizé el tendido de fibra Optica;
ademas de que se perdié una visita a la sede por la ausencia de las llaves que
abrian el cuarto de equipos sobre el cual se realizarian los trabajos. (...) tiempos
registrados para esta solicitud son los siguientes: Fecha de solicitud: 16 de julio
2022, Fecha minima de entrega contractual: 17 de agosto 2022, Fecha de entrega
final: 05 de octubre 2022.

Analisis de la respuesta:

En la préactica, el traslado tomé 78 dias calendario, es decir, mas del doble de 30
dias establecidos contractualmente. En la respuesta no se evidencian documentos
qgue indiguen cuantos dias representd el retraso por cuenta del permiso de
intervencion de posteria. No obstante, se presentd afectacion del servicio de
conectividad en esta sede judicial conduciendo a que se debiera efectuar trabajo
desde casa.

Resumen de la respuesta dada por la Entidad:

(...) Que durante el dia 1 de agosto de 2022, la falla fue mitigada logrando superar
la indisponibilidad total llegando a una situacion de intermitencia o lentitud, sin que
pudiera reportarse solucion del incidente. Durante todo este dia el estatus oficial
fue de falla en la conectividad nacional. (...) Que el incidente obedecié a fallas en
la comunicacion y configuraciones entre de los equipos centrales de conectividad
con respecto a aquellos de seguridad perimetral. Por este motivo, los proveedores
de estos servicios se reunieron para mejorar la situacion aun en forma provisional
y establecer los planes para que en el menor tiempo se diera una solucion
definitiva al incidente.

El servicio de Conectividad contratado bajo la Orden de Compra 88456 (Contrato
interno 076 de 2022) vigente desde el 15 de julio de 2022 hasta el mes de
diciembre del mismo afio, no cuenta con ningin componente relacionado con la
Seguridad Perimetral, esta informacion puede confirmarse en el enlace de la
Orden de Compra dispuesto por Colombia Compra Eficiente y se encuentra a
continuacion: (se adjunta enlace)

Anadlisis de la respuesta:

Que la Orden de Compra No. 88456 no cuente con servicio de seguridad
perimetral, no significa que la conectividad WAN no cuente con servicio de firewall
y reglas de enrutamiento, los cuales vienen inmersos dentro de los equipos router,
de alli se deriva que se haya presentado la falla del 1° de agosto, al generarse
conflicto con otros equipos especializados en seguridad perimetral.
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Resumen de la respuesta dada por la Entidad:

(...) Las adecuaciones eléctricas fueron llevadas a cabo por la Mesa de Ayuda y
en la actualidad ya se tienen en funcionamiento los equipos que se predisponian a
conectar el dia del incidente. Es decir, el problema de cargas fue atendido y
solucionado. Con respecto a los descuentos por ANS al contratista de la Mesa de
Servicios se realizan mediante la revision mensual de los casos y de los tiempos
de solucion no cumplidos, en particular, mediante el caso abierto para este fin (RF-
503614).

Andlisis de larespuesta:

No se recibieron soportes del descuento aplicado por este incidente, se indica que
se han aplicado descuentos, pero no se determinan los conceptos y si el que es
objeto de observacion lo fue también de descuento. De otra parte, se afectdé una
poliza de seguro de la Entidad, cuando se configuré un evento que es susceptible
de aplicacion de la clausula de Indemnidad del contrato de Mesa de Ayuda, toda
vez que se ocasiond por una intervencion incorrecta por parte del contratista
ocasionando el dafio de un equipo propiedad de la Rama Judicial.

Resumen de la respuesta dada por la Entidad:

El sistema de atencién a incidentes cuenta con un procedimiento establecido, en
el cual se deben hacer validaciones de primer nivel por parte de la Mesa de Ayuda
para descartar posibles factores como lo son las fallas eléctricas, situaciones
particulares presentadas en la LAN o afectacién de Hardware. Una vez realizadas
estas verificaciones, se hace el escalamiento a los expertos de Conectividad que
adelantan las verificaciones a las que haya lugar y solucionan lo identificado en el
menor tiempo posible.

El acceso a las plataformas de verificacion lo tienen los ingenieros del Contratista
de Conectividad con permisos de gestion, ademas de la Interventoria y la
Supervision con permisos de visualizacion, este particular no puede hacerse
extensivo a los técnicos de la Mesa de Ayuda dado que se pondria en riesgo la
seguridad de la informacion sensible de la red corporativa, ademas de que en el
hipotético caso de generar perfiles para visualizar el estado de la red para dicho
personal técnico deberia hacerse con limitaciones en la aplicacion de acciones
correctivas, ya que no seria posible habilitar permisos de gestion sobre las
plataformas, de tal manera que llevar a cabo esta actividad no representaria
ninguna ganancia en lo que respecta a la solucion oportuna de incidentes.

El Contratista de Conectividad ha realizado jornadas de capacitacion con el
personal de la Supervision y la Interventoria sobre las plataformas de gestion y
monitoreo que se encuentran habilitadas, las cuales son Meraki para las sedes
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que cuentan con tecnologia SD-WAN y Helix para las sedes que cuentan con
tecnologia Legacy.

Ademas, de ser necesario se pueden solicitar capacitaciones adicionales sobre
estas herramientas, ya sea para reforzar el conocimiento del personal que conoce
previamente de ellas o para compartir el conocimiento a nuevas personas que
requieran operarlas.

En consecuencia, efectivamente se requiere una plataforma de monitoreo propia
de la Entidad que permita la verificacion de la disponibilidad y el rendimiento de los
servicios de conectividad LAN, WAN y de Seguridad Perimetral, asi como la
deteccidén de incidentes sobre este servicio y confirmacion de su contencion y
solucion, lo cual se ha establecido como necesidad manifiesta desde la Unidad de
Informatica para que se considere su adquisicion en la Entidad.

Anadlisis de la respuesta:

El contratista del servicio de conectividad debe proveer la herramienta de
monitoreo de acuerdo a lo establecido en el Decreto 1082 de 2015 sin costo
adicional para la Entidad; y lo ha hecho, solo que los usuarios que poseen las
credenciales de acceso no pueden resolver las inquietudes presentes sobre los
1200 enlaces que se poseen a nivel nacional, porque no les es humanamente
posible. No obstante que se cuenta con personal con conocimientos técnicos y
gue puede apoyar esta labor, no se les permite el acceso, que es solo para
efectuar monitoreo, no para realizar configuraciones o alterar el funcionamiento de
los equipos de comunicaciones. Sin embargo, esta informacion permite en tiempo
real, realizar un diagnéstico mas preciso, que contribuya a descartar diversos
puntos de falla como los mencionados por la Entidad en la respuesta a esta
observacion. En si, el problema es mas de los controles establecidos, que de
carencia de una herramienta, la cual ya se tiene a través de los contratos
suscritos, pero de la que no se hace un uso efectivo.

Resumen de la respuesta dada por la Entidad mediante correo electrénico
del 21 de noviembre de 2022:

(...) “Como efecto de todo lo mencionado, se presenta paralizaciéon en la
realizacion de actividades judiciales, dado que algunas interrupciones han
llegado a presentarse durante todo un dia; (...) en el que se requiere la
consulta de aplicativos institucionales. Por lo cual, algunos funcionarios
judiciales y administrativos prefieren laborar desde casa.”

En el caso anterior, cuando hubiera interrupciones de la conectividad, se afecta la
disponibilidad de aplicativos institucionales (exceptuando servicios externos como
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Office 365, Teams, Lifesize), por lo que no hace sentido que trabajando desde
casa se pueda evitar los efectos de las interrupciones.

Adicionalmente, no se comprueba el sesgo que hay en la preferencia de laborar
desde casa: si bien muchos usuarios pueden indicar que es por la conectividad, se
ha identificado que hay otras causas que hacen mas sentido a los usuarios, como
evitar gastos de transporte, alimentacion, compartir con su familia, mejorar la
productividad al evitar tiempos de desplazamientos; incluso hay casos como en la
Direccion Ejecutiva donde no hay suficientes puestos de trabajo para la cantidad
de empleados que laboran ahi; situaciones en las que no ahondd el equipo
auditor.

Andlisis de larespuesta:

Tal como lo menciona la respuesta, el pronunciamiento se efectué debido a lo
manifestado por los usuarios dentro de las visitas efectuadas, incluso algunos
evidenciaron esta situacion con copias de correos electronicos donde informaban,
en dias diferentes, sobre fallas en la conectividad o también donde algunas
aplicaciones dejaban de funcionar, o repositorios de informacién que presentaban
latencia o dificultades con el sistema Siglo XXI. En desarrollo de las visitas
efectuadas se evidencié que los usuarios experimentaron dificultades para la
realizacion de audiencias en sedes como Paloguemao (Bogotd), Ibagué y
Monteria. Si bien algunos registros de informacion en ciertos aplicativos no
demanda urgencia, las audiencias requieren de una ejecucién inmediata, de
garantizar la calidad del servicio para que se lleven a cabo sin interrupciones, sin
demoras, lo cual no se suple de manera completa con el aumento del ancho de
banda. En consecuencia, los operadores judiciales manifestaron que trabajando
desde casa no estaban sujetos a este tipo de riesgos y las audiencias se podian
desarrollar en el tiempo que se habian programado y sin dificultades, tal como lo
evidencian diversas imagenes de grabaciones de audiencias judiciales a las que
se les ha concedido acceso al publico en general.

Resumen de la respuesta dada por la Entidad mediante correo electrénico
del 21 de noviembre de 2022:

“Se han remitido reportes masivos de fallas en las siguientes fechas de
2022: el 27 de abril, 1° de Agosto de 2022, 5 de agosto de 2022, 26 de
agosto, 2 de septiembre, 12 de septiembre, 27 de septiembre, 30 de
septiembre de 2022 y 12 y 13 de octubre de 2022 en las que se informa a
los usuarios sobre la no disponibilidad de algunos servicios.”

En esta afirmacion, el equipo auditor trata como falla las ventanas de
mantenimiento programadas, y no es cuidadoso de informar la naturaleza de las
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que si son fallas, lo que es relevante en particular porque la observacion tiene que
ver principalmente con la Conectividad.

Analisis de la respuesta:

Existen ventanas de mantenimiento que se han programado en horario laboral, lo
cual solo evidencia que se crearon en respuesta a fallas que han afectado
usuarios en varias sedes judiciales o0 de manera masiva a usuarios de una misma
sede judicial. Asi mismo existen comunicados donde se indica el término
‘ventanas de mantenimiento no programadas”. La Entidad en la respuesta no
sustenta la razon a esta situacion, aunque en los comunicados relacionados en la
observacion si se encuentran asi.

Resumen de la respuesta recibida por correo electronico el 21 de noviembre
de 2021:

En la duracion de toda ventana de mantenimiento se da previo aviso a los
usuarios que se verian afectados con las actividades a adelantarse. Lo anterior, ya
que en la totalidad de estos movimientos internos de la red existe un potencial
riesgo sobre un grupo especifico o en general de que la prestacion del servicio se
vea afectado durante la duracion de estas actividades.

(...) Con respecto a los eventos de falla, se debe considerar que en un servicio de
Conectividad WAN como el que se tiene en la Rama Judicial, intervienen multiples
variables fisicas y logicas que contribuyen a la operatividad del sistema, estas
mismas variables son potenciales puntos de falla que a su vez tienen métodos de
solucién distintos y acordes a su naturaleza.

(...) Por ultimo, los canales centrales de la Rama Judicial han ampliado
considerablemente su capacidad gracias a las mencionadas ventanas de
mantenimiento, las limitaciones de consumo que se debian implementar en el
Firewall para no saturar los canales centrales han podido eliminarse
paulatinamente, lo que refleja que se tiene mayor capacidad de recibir peticiones
de conexion desde las distintas sedes de la red institucional. Ademas, los anchos
de banda contratados en la vigente Orden de Compra duplicaron la capacidad con
la que se contaba en la anterior, y se encuentra en proceso la contratacion de la
Conectividad para la vigencia 2023 que tiene proyectadas capacidades que
triplican el ancho de banda con el que se contaba al inicio del presente afio.

Andlisis de la respuesta:
No se desvirtla el incidente masivo ocurrido el 1° de agosto de 2022. No se hace

mencion en la respuesta, respecto a las otras interrupciones del servicio. Si bien
se ha aumentado el ancho de banda de los canales de comunicaciones de la red
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WAN de la Rama Judicial, esto también se deriva de la progresividad natural de la
oferta de los servicios de comunicaciones en todo el mundo. Sin embargo, canales
que se han aumentado en su capacidad presentan deficiencias en cuanto a
calidad del servicio, segun lo manifestado por los funcionarios, como el caso de la
sede Isla Center en Monteria. Con lo cual, se puede llegar a pagar un mayor valor
por servicio de conectividad sin que esto sea sindbnimo de la prestacion de un
mejor servicio informatico para los funcionarios judiciales que hacen uso de él, los
cuales incluso han llegado a desistir de su uso, como en el caso expuesto.

Resumen de la respuesta dada por la Entidad mediante correo electronico
del 21 de noviembre de 2022:

Celebramos que en uno de sus apartes, el informe de auditoria indique: “se deja
en cabeza de unos cuantos funcionarios el diagnéstico de mas de 1.200 canales
de comunicaciones que pueden presentar varias novedades durante el transcurso
del dia y cuyo comportamiento es dinamico, mas si se consideran las condiciones
actuales en temas eléctricos y de conectividad a nivel LAN en las sedes
judiciales.”

En particular, se hace referencia a los dos servidores de la Unidad de Informatica
y al contratista de prestaciobn de servicio que coordinan esta tarea; personal
insuficiente para la gestion de las cerca de 1.380 sedes conectadas.

Sin embargo, esto no se produce por no contar “con acceso a los equipos de
comunicaciones en modo consulta, ni con guias para desarrollar estas actividades.
Por consiguiente, aunque se tienen las herramientas técnicas y no se requiere de
una inversion adicional para obtener la informacion, no se han dado los
lineamientos ni la orientacién para su aplicacion”; de hecho, el personal a cargo si
puede ingresar a la plataforma del contratista en modo consulta y realizar
consultas sobre el estado de la conectividad; sin embargo, la cantidad de
personas es insuficiente con o sin estos mecanismos, por lo que consideramos
positivo que el equipo auditor haya reparado en este tema.

La Auditoria es algo clara en lo relacionado con los contratos 178 de 2020 y 121
de 2021; sin embargo, en los demas hallazgos es completamente desordenada,
no hace referencia puntual a los contratos involucrados; al menos a sus nimeros,
refiriéndose a ellos como “el contrato de mesa de ayuda” o “los contratos de
conectividad”, no verifica si estan o no siendo incumplidas sus obligaciones.

Por ejemplo, en el siguiente texto: “(...) no se cuenta con informacion oportuna
sobre las condiciones técnicas de los canales de comunicaciones en tiempo real
por parte del personal técnico de la Rama Judicial y de las Seccionales de
Administracion Judicial que se encuentran presenten en muchas de las sedes
judiciales. Esto debido a politicas de gestion tecnolbgica, ya que dentro de los
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contratos de conectividad se incorpora este requisito”, usa en forma genérica “los
contratos de conectividad”, sin hacer una alusién especifica a cual de ellos, si los
de la Entidad o si los de cualquier entidad; y habla la incorporacion de un requisito
sin indicar cual es la obligacién relacionada con él.

Analisis de la respuesta:

La situacion es que si bien la Entidad manifiesta no contar con personal para
solucionar algunas fallas detectadas, existe personal dentro de la Rama que
puede coadyuvar al menos en el diagnostico, lo que redunda en una deteccion
mas oportuna del problema y por ende en el inicio de las labores correctivas. Sin
embargo, este personal no cuenta con acceso a las herramientas técnicas de
monitoreo con que cuenta la Rama y no puede brindar esa colaboracion en la
deteccidn; se observaron casos en que el diagnostico llega dias después cuando
ya se han debido suspender o aplazar actividades institucionales porque no se
pudieron resolver los inconvenientes de manera rapida y eficiente.

La Contraloria no desarrolla funciones de Interventoria sobre los contratos objeto
de andlisis, por lo cual no existe obligacion de enunciar las obligaciones relativas
para sustentar los hechos evidenciados, donde los criterios utilizados son los
enunciados en el articulo 209 de la Carta Magna, y el articulo 2° de la Ley 87 de
1993, luego los criterios si se han expuesto y manifestado de manera clara,
aungue la Entidad no los haya considerado al elaborar la respuesta.

En consecuencia, la observaciéon se mantiene como hallazgo en los mismos
términos en que fue comunicada.

Hallazgo Nro. 10. Disponibilidad e informacion de la pagina web de la Rama
Judicial (A)

El articulo 206 de la Constitucién Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

El articulo 3 de la Ley 80 de 1993 establece:

Articulo 3.- De los Fines de la Contratacion Estatal. Los servidores publicos
tendrdn en consideracion que al celebrar contratos y con la ejecucion de los
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mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecucién de
dichos fines.

Los literales a, b, c, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacién estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y que puedan afectar el logro
de sus objetivos;

El Articulo 2.2.2.1.2.6. del Decreto 1082 de 2015 establece:

Articulo 2.2.2.1.2.6. Estadisticas, mediciones y controles. El contrato podra
establecer la obligacién del contratista de proveer, disefiar y operar un sistema de
control de gestion para el adecuado monitoreo de disponibilidad de la
infraestructura, Estandares de Calidad y Niveles de Servicio. Si el contrato
establece esta obligacion, el contratista estara obligado a permitir su libre acceso
a la entidad estatal competente y a la interventoria. La entidad estatal competente
determinard los parametros y especificaciones minimos que debera cubrir el
sistema de control de gestién para verificar el cumplimiento de los Niveles de
Servicio y Estandares de Calidad.

La pagina web de la Rama Judicial representa el punto de contacto mas directo
con el ciudadano y en el gue mayor informacién se puede desplegar. No obstante,
esta pagina presenta intermitencia en su funcionamiento y de manera constante.
Lo cual ha sido comprobado por el equipo auditor de la Contraloria quien ha
consultado informacién desde Bogota y desde 9 regiones diferentes del pais en
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varias de sus secciones. En algunas ocasiones la no disponibilidad se extiende
por horas.

Sin embargo, el Consejo Superior de la Judicatura ha suscrito contratos para
obtener el servicio de conectividad, seguridad de la informacién, balanceo de
carga en aplicaciones, servicios de especialistas en tecnologias de la informacion,
mesa de ayuda y hasta contratistas personas naturales con el fin de que los
servicios informaticos conserven la disponibilidad y continuidad.

No obstante, se han presentado desde hace varios afios y siguen presentandose
los problemas de disponibilidad y continuidad evidenciados. La plataforma de la
pagina web utiliza tecnologia de Liferay, Nginx, Apache, entre otras, las mismas
que son utilizadas por empresas como la Universidad Javeriana, Staralliance,
Iberia, Binance, Kaspersky, Telegram, Bloomberg, Trendmicro, SalesForce,
CreativeCommons, Cpanel y la BBC, entre otras. Varias de las referidas son
incluso de empresas relacionadas con tecnologia y en practicamente todas existe
gran cantidad de trafico de internet producto de las visitas que tienen cada
instante. Pero en estos otros portales no se presentan las interrupciones que de
manera continua si se presentan en la pagina de la Rama Judicial, por lo cual el
problema no puede radicar en la tecnologia subyacente.

Como resultado, la experiencia de usuario se ve afectada y el propdsito de la visita
a la pagina truncado. Esta situacion no solo afecta al ciudadano, sino también al
usuario de los servicios judiciales que debe consultar la pagina como medio para
obtener la informacién que busca, o como directorio de busqueda de los servicios
virtuales judiciales que expone la pagina. Incluso llega a afectar a participantes en
convocatorias publicas de méritos para hacer parte de los funcionarios de la Rama
Judicial. Ante la intermitencia, muchos usuarios desisten del propdsito de consulta
y abandonan la pagina.

Esta situacion se presenta porque no se exige a los proveedores de los diversos
servicios adscritos para mantener on-line la pagina, que faciliten herramientas de
monitoreo en tiempo real y de acceso en modo consulta a sus servidores. Lo cual
puede contribuir a esclarecer la posible causa de la falla y por ende a solucionarla.
También porque no se ha podido determinar y atacar su causa y realizar las
medidas correctivas para garantizar que no se repita. Sin embargo, en los
contratos involucrados no se presenta ningun tipo de descuento o multa por este
concepto, lo cual aumenta el riesgo que la situacién se repita.

Resumen de la respuesta recibida por correo electréonico el 21 de noviembre
de 2021:
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En una de las observaciones, el auditor parte del hecho de que otros portales Web
usan Liferay, Nginx, Apache; que otras entidades utilizan estos componentes y
que en consecuencia, el problema no puede radicar en la tecnologia subyacente.
Analisis de la respuesta:

No se desvirtta lo mencionado: la tecnologia subyacente termina siendo la misma
gue en otros portales web, en los que el funcionamiento es continuo.

En consecuencia, la observacion se mantiene como hallazgo en los mismos
términos en que fue comunicada.

Hallazgo Nro. 11. Adquisicién, instalacion y uso de equipos tecnolégicos (A)
El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendra un control interno
gue se ejercera en los términos que sefale la ley.”

El articulo 3 de la Ley 80 de 1993 establece:

Articulo 3.- De los Fines de la Contratacion Estatal. Los servidores publicos
tendran en consideracién que al celebrar contratos y con la ejecucion de los
mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y
eficiente prestacion de los servicios publicos y la efectividad de los derechos e
intereses de los administrados que colaboran con ellas en la consecuciéon de
dichos fines.

Los literales a, b, c, e, y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;
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c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad; (...)

e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

El Consejo Superior de la Judicatura ha realizado gestiones tendientes a adquirir
equipos tecnologicos con el fin de suplir necesidades definidas en los respectivos
estudios previos. Sin embargo en las visitas realizadas a las sedes judiciales se ha
evidenciado que equipos nuevos sobre los cuales se ha registrado su ingreso a
Almacén, aun no han sido instalados y efectivamente aprovechados y han
permanecido asi incluso por meses.

En las ultimas fotos se puede apreciar que 120 equipos que tuvieron ingreso a
Almacén el 3 de mayo de 2022, producto del contrato 138 de 2021, sobre los
cuales se pago un valor de $389 millones no han sido puestos en funcionamiento
y aln se encuentran en su respectiva caja apilados en el Palacio de Justicia de
Bogota.

Lo evidenciado genera incertidumbre sobre la necesidad real de adquirir estos
equipos, cuando han transcurrido meses sin que se haya ocasionado un
traumatismo por su no puesta en funcionamiento.

Esta situacion se presenta porque no se han dispuesto controles, politicas,
lineamientos y directrices al respecto, donde se determinen procedimientos y
tiempos maximos para que los equipos sean asignados o reasignados
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dependiendo de la necesidad real de uso; también por deficiencias en el
seguimiento a este tipo de hechos, aunque se cuenta con herramientas de control
como el sistema de inventarios.

Como efecto de lo observado, se realiza inversion de recursos publicos sin que se
logre un aprovechamiento efectivo y eficaz de lo adquirido, mientras transcurre el
tiempo que es contabilizado y que va agotando la cobertura de la garantia,
generando riesgo de que existan problemas técnicos o defectos de fabricacion que
no puedan ser detectados por su no uso o bajo nivel de uso; lo que a la final
puede conllevar a que el equipo no pueda ser utilizado, no obstante del pago que
se hizo por él. En consecuencia, se genera riesgo sobre los $389 millones de
pesos invertidos en estos computadores.

Resumen de la respuesta dada por la Entidad:

Los equipos relacionados en la presente observacion pertenecen al Contrato 121
de 2021, por diferentes novedades presentadas en las salas de audiencia para los
cuales habian sido designados, los mismos no pudieron ser instalados, asi las
cosas, la Interventoria Integral se encuentra realizando el estudio a nivel nacional
para la reasignacion de estos kits de audio y video.

Andlisis de larespuesta:

Si bien se encuentra en proceso una serie de medidas correctivas, hasta tanto no
se encuentren subsanadas y mitigadas las causas que condujeron a la situacion
evidenciada, no se puede retirar la observacion, por lo cual se mantiene como
hallazgo en los mismos términos en que fue comunicada.

Resumen de la respuesta dada por la Entidad:

Los 120 equipos, con la Salida de Productos N° 13292 del 8-11-2022, fueron
asignados al ingeniero Ja*** Ferx*** |rx* Brreekrx  de conformidad con la
solicitud presentada por la doctora M*** Luc**** No*** M., directora de la Escuela
Judicial "Rodrigo Lara Bonilla", el que remiti6 a la ingeniera N*** |jrrxx |frrrriex
M****+* a| dia lunes, 10 de octubre de 2022 a las 12:25 p. m. (radicado Sigobius
EXTDEAJ22-28778). La doctora No*** informa que “Los integrantes de nuestro
grupo de tecnologia se encargaran internamente de generar a posteriori las actas
de traspaso respectivas de los elementos asignados a los servidores de la Unidad
que asi lo requieran’.

Andlisis de la respuesta:

Existe una coincidencia en el nUmero de equipos, ya que los equipos referidos en
la observacion se encuentran asignados al Ing. Pablo Moncada, y si tienen fecha
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de ingreso a Almacén del 3 de mayo de 2022, como se puede apreciar en la
siguiente pagina de este documento. De otra parte, el area de Almacén ha seguido
los lineamientos para la distribucion y asignacion de equipos por lo cual no se
efectla reparo alguno en este sentido dentro de la observacion.

Resumen de la respuesta dada por la Entidad:

A nivel de procedimiento se prevé que los ingresos al almacén general, a cargo de
la Divisibn Almacén e Inventarios, se realicen una vez el supervisor o interventor
reporte el recibo a satisfaccion, que es la autorizacion para dar el alta o ingreso
por parte de la Divisidbn Almacén e Inventarios de la Unidad Administrativa; para el
caso que nos ocupa, verificados los reportes en el SICOF, no aparece ningun
ingreso al almacén general el dia 3 de mayo de 2022.

Se cuenta con el ingreso al almacén general de la Entrada de Producto N° 845 del
04-04-2022, con destino a las altas cortes, de 583 unidades por valor de
$1.891°5606.088,89; en ejecucion del contrato 138 de 2021. La Division Almacén e
Inventarios realizd, de conformidad con la informacion reportada por la supervision
del contrato 138 de 2021, 93 salidas de productos”.

Andlisis de larespuesta:

En la respuesta a la observacién se anexd un archivo donde se relacionan los
equipos recibidos producto del contrato 138 de 2021, donde se encuentran los 120
mencionados en la observacién. Por consiguiente, se ratifica lo observado y se
incluira este dato en el hallazgo.

Resumen de la respuesta recibida por correo electronico el 21 de noviembre
de 2021:

En uno de los hallazgos, el equipo auditor sefiala sin mas, que 120 equipos que
estan en el Almacén Central corresponden a equipos ingresados en mayo de 2022
por la suma de 291 millones. No se menciona el nimero del contrato de estos
equipos. Por otro lado, 291 millones / 120 equipos = $2,42 millon por equipo, un
costo muy inferior para los equipos de cémputo.

La realidad es que los 120 equipos que estaban en el almacén a la fecha de la
auditoria, corresponden a los equipos adquiridos en el contrato 180 de 2022, con
destino a la Escuela Judicial. Estos equipos no habian sido adquirido en mayo de
2022.
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Andlisis de larespuesta:

Como puede apreciarse en la foto y en el respectivo reporte de inventario,
corresponde a equipos ingresados el 3 de mayo de 2022:

placa de inventario

Cedula centro costeplaca valor articul nume modelo

|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIL00-000000093444 3,244,436 BCNLIHP 600 G6
COMPUTADC 224001151 RABLO ENRIQUE MONCADA SUACONSEIO DEESTADO 79266683 PRESIDENCILpReiet i 3,244,436 8CN1'HP 600 G6
|COMPUTADC 22400115, L ENRIQUE MONCADA SUACONSEIO DEESTADO 79266685 PRESIDGACIL00-000000093446 43,244,436 BCNLIHP 600 G6
{COMPUTADC 224001141 3/05/2022 PABLGYENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESID CIA{OO-OOOOOOO%W ! B.244.436 8CN1 HP 600 G6
|COMPUTADC 22400113 3/05/2022 PABL ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENMGD- 000000093442 3,244,436 BCN1HP 600 G6
|COMPUTADC 224001151 5.0 ENRIQUE MONCADA SUACONSEIQ DE ESTADO 79266685 PRESIDENCIL00-000000093449  3.244.436 BCNL'HP 600 G6
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJO DE ESTADO 79266685 PRESIDENCIL00-000000093430  3.244.436 BCNLIHP 600 G6
COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIL00-000000093451  3.244.436 BCN1'HP 600 G6
COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIL00-000000093453  3.244.436 BCNLIHP 600 G6
COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-000000093454  3.244.436 BCN2IHP 600 G
{COMPUTADC - 224001151 3/05/2022 PABLO ENRIQIE MONCADA SUACONSEID DE ESTADO 79266685 PRESIDENCIA00-000000033455 3,244,435 BCN2(HP 600 G6
COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-000000093457 3244436 BCN2IHP 600 G
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-00000009%458  3.244.435 BCN2IHP 600 G&
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-000000093459  3.244.436 BCN2IHP 600 G&
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-00000009%460 3244435 BCN2IHP 600 G&
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-000000093462 3244436 BCN2IHP 600 G
|COMPUTADC 224001151 3/05/2022 PABLO ENRIQUE MONCADA SUACONSEJD DE ESTADO 79266685 PRESIDENCIA00-00000009%466 3244435 BCN2IHP 600 G&
Fuente: Informacion de inventario Almacén General

En las cajas se decidio escribir con marcador los dltimos 5 niumeros de la placa de
inventario con el fin de facilitar su identificacion sin sacar el equipo de su empaque
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original. Considerando lo manifestado por la Entidad en su respuesta, se ajusta el
valor de los equipos encontrados en las condiciones ya descritas, teniendo en
cuenta que el valor unitario es $3.244.436, por lo cual, los 120 equipos tienen un
costo de $389.332.320; se ajustara este valor en la observacion, pero se
mantiene como hallazgo.

Hallazgo Nro. 12. Acuerdos de Nivel de Servicio Contrato 173 de 2020. (A)

El articulo 206 de la Constitucién Politica de Colombia establece.

Articulo 209. La funcién administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendra un control interno
gue se ejercera en los términos que sefiale la ley.”

Los literales b y f del articulo 2 de la Ley 87 de 1993 establecen:

Articulo 2. Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro
de sus objetivos;

Estudios previos, “3.2 OBLIGACIONES DEL CONTRATISTA Y DEL CONSEJO
SUPERIOR DE LA JUDICATURA 3.2.1 Obligaciones del contratista”., en su
clausula Nro. 16 asi:

16. Revisar mensualmente, junto con el Supervisor del contrato, el cumplimiento
de los Acuerdos de Niveles de Servicio — ANS (Rendimiento y produccion de los
folios digitalizados). Para la gestién y monitoreo de la prestacion de los servicios,
el Contratista deber& disponer de un sistema, tal que, permita conocer en tiempo
real el estado de la operacion. Definir conjuntamente los indicadores de gestion
gue permitan la generacién y valoracion de estadisticas operacionales y de
rendimiento, de los servicios contratados.

En la revision del contrato Nro. 173 de 2020, cuyo objeto era: “Prestar el servicio
de digitalizacion de los expedientes de los procesos judiciales y/o documentos de
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la Rama Judicial que se encuentran en gestion en los diferentes despachos
judiciales del nivel central.”., cuyo plazo de ejecucion comprendido se extendid
desde el dia 21 de diciembre de 2020, hasta el dia 30 de julio de 2022, en los
informes de supervision el contratista no presentd los acuerdos de nivel de
servicios ajustados; condiciones que se deben ejecutar para la satisfaccion del
requisitos frente a la calidad y a la oportunidad en la prestacion del servicio.

En la prueba sustantiva Nro. 8, realizada el dia 29 de septiembre de 2022, el
supervisor indica que, a la fecha de terminacion del contrato, el contratista no
presento los acuerdos de nivel de servicios requeridos.

Esto generd que por parte del contratista no se diera aplicacion a lo pactado en la
obligacion contractual Nro. 16; conllevando a tener riesgos con la digitalizacion de
expedientes con el Consejo de Estado.

Respuesta de la Entidad:

La Supervisién del contrato en los informes y en las reuniones de seguimiento
reitero la solicitud al contratista de la entrega de la propuesta de los ANS desde el
inicio del contrato, lo cual el contratista nunca presentd como esta registrado en
los informes y por esto se realizo el proceso de incumplimiento al contrato como
se menciono en el punto anterior.

Andlisis de la Respuesta:

De la respuesta de la entidad, se concluye que, por parte del contratista, ademas
de que le fue impuesta una sancion por la no presentacion de documentos
requeridos al inicio del contrato. Es claro anotar, que el contrato no se terminé con
esa sancion, lo cual se sigui6 ejecutando por el contratista
EVOLUTIONTECHNOLOGIES GROUP S.A.S., hasta la finalizacion del contrato,
esto hasta el dia 30 de julio de 2022.

Ante esto, por parte del contratista no fueron presentados los Acuerdos de Nivel
de Servicios, condiciones que se deben ejecutar para la satisfaccion de los
requisitos frente a la calidad y a la oportunidad en la prestacion del servicio.

Ante lo anterior, la presente observacidon se mantiene como hallazgo, pero se
efectuaron ajustes en su redaccion.

Hallazgo Nro. 13. Publicacién en SECOP Contrato 071 de 2022, Contrato 065
de 2021 (A - D)

El articulo 209 de la Constitucion Politica consagra:
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Articulo 209. La funcion administrativa esté al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacién y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus érdenes, tendra un control interno
gue se ejercerd en los términos que sefiale la ley.”.

El articulo 2.2.1.1.1.7.1. del decreto 1082 de 2015 establece:

ARTICULO 2.2.1.1.1.7.1. Publicidad en el SECOP. La Entidad Estatal esta
obligada a publicar en el SECOP los Documentos del Proceso y los actos
administrativos del Proceso de Contratacion, dentro de los tres (3) dias siguientes
a su expedicion. La oferta que debe ser publicada es la del adjudicatario del
Proceso de Contratacién. Los documentos de las operaciones que se realicen en
bolsa de productos no tienen que ser publicados en el SECOP.

El numeral 3 del articulo 24 de la Ley 80 de 1993 establece:

Articulo 24°.-. Del principio de Transparencia. Reglamentado por el Decreto
Nacional 287 de 1996. En virtud de este principio:

“(...) 30. Las actuaciones de las autoridades seran publicas y los expedientes que
las contengan estaran abiertos al publico, permitiendo en el caso de licitacién el
ejercicio del derecho de que trata el articulo 273 de la Constitucion Politica.

La Agencia Nacional de la contratacion Publica — Colombia Compra Eficiente, en
la circular Externa No 1 del 21 de junio de 2013, establecio:

La Agencia Nacional de Contratacion Publica -Colombia Compra Eficiente- en
cumplimiento de su objetivo como ente rector del sistema de compras y
contratacion publica, recuerda a todas las entidades del Estado la obligacién de
publicar su actividad contractual en el Sistema Electrénico para la Contratacion
Publica -SECOP-.

Las entidades que contratan con cargo a recursos publicos estan obligadas a
publicar oportunamente su actividad contractual en el SECOP, sin que sea
relevante para la exigencia de esta obligacion su régimen juridico, naturaleza de
publico o privado o la pertenencia a una u otra rama del poder publico. Las
instituciones que ejecutan recursos publicos sin ser entidades del Estado estan
obligadas a publicar en el SECOP su actividad contractual que se ejecute con
cargo a recursos publicos. La publicaciéon en gacetas locales, regionales o diarios
de amplia circulacion nacional, departamental o municipal solamente es
obligatoria cuando es la forma de cumplir con una obligacién de caracter tributario
establecida en acuerdos u ordenanzas, y en ningun caso remplaza la publicacién
en el SECOP.
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Asi mismo la Sentencia C-711 de 12 de septiembre de 2012, sefiala:

“Para la Corte la publicacion de los contratos estatales en el SECOP cumple con
las exigencias constitucionales de publicidad administrativa, en efecto permite la
presentacion de la totalidad del contenido aludido, es un medio al que puede
tener acceso al publico en general, facilitando a los ciudadanos el conocimiento
de las actuaciones de la administracion y de los particulares en los procesos de
contratacion estatal y facilitando su participacion en las decisiones que les afectan
.Y, de conteras suple algunas de las limitaciones de las que adolecia el diario
Unico de contratacién, en termino de cobertura geogréfica, de cantidad de
ejemplares y de posibilidad de acceso por parte de la ciudadania”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.” en su articulo:

ARTICULO 3. Otros principios de la transparencia y acceso a la informacion
publica. En la interpretacién del derecho de acceso a la informacién se debera
adoptar un criterio de razonabilidad y proporcionalidad, asi como aplicar los
siguientes principios:

Principio de transparencia. Principio conforme al cual toda la informacién en poder
de los sujetos obligados definidos en esta ley se presume publica, en
consecuencia, de lo cual dichos sujetos estan en el deber de proporcionar y
facilitar el acceso a la misma en los términos mas amplios posibles y a través de
los medios y procedimientos que al efecto establezca la ley, excluyendo solo
aquello que esté sujeto a las excepciones constitucionales y legales y bajo el
cumplimiento de los requisitos establecidos en esta ley.

Realizada la revisibn de los documentos que deben ser publicados en la
plataforma SECOP II, no se evidencia la publicacion de las facturas pagadas al
contratista asi:

FEV 1032 (Primer pago).
FEV 1168 (Segundo pago).
FEV 1262 (Tercer pago).
FEV 1255 (Cuarto pago).
FEV 1256 (Quinto pago).
FVE 1257 (Sexto pago)

ouhwnE

Lo anterior se soporta en la siguiente captura de pantalla del SECOP I
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Contrato 065 de 2021:

Realizada la revisibn de los documentos que deben ser publicados en la
plataforma SECOP Il, no se encuentra publicado el informe de supervision
correspondiente al pago Nro. 4, con respecto a la obligacion Nro. 420821, como se
observa en las siguientes imagenes:

Destripcin Nomre dal documento

lin FES 2 pif dian_FES 2 paf Descargar Detale

CSJ Cumplimiento ey 1150 dz 2007 - sep 2021 doc (34 Cumpliminta ey 1150 de 2007 -sep 2021 doe Descargar Oetale
REPORTE DE GESTION 04pe REPORTE DE GESTION b4pef Destargar et
Deserpeion Nombre del documento

OBLIGACKON 062 CUARTO PAG0 CTO RS DE 2021 CONSC008 Shp OBLIBACKON 20621 CUARTO P30 CTO 88 DE 201 O SCOSDAS Apd Descargar Delale
ORDEN DE PAGO3 pd (CROEN DE PAGO3 pif Descargar Defall

Por parte del supervisor del contrato, no se publicaron los documentos suscritos
en la ejecucién contractual, conllevando a no tener acceso a la informacion
pertinente.

Lo cual ocasiona que no se garantice el principio de publicidad y transparencia
contemplado en la legislacion colombiana por parte de la entidad.

De lo anterior, en la respuesta por parte de la entidad, se procedi6é a subsanar una
parte de lo observado en el desarrollo de la auditoria.
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Lo que evidencia una falta de publicacion por parte del supervisor del contrato y
del contratista, de los documentos suscritos en la ejecucion contractual, lo que
conlleva a no tener un acceso a la informacion pertinente y que no se garantice el
principio de publicidad y transparencia contemplado en la legislacion colombiana
por parte de la entidad. Por lo cual, este hallazgo tiene presunta connotacién
disciplinaria de acuerdo a los articulos 34 y 35 del codigo unico disciplinario.

Resumen de la respuesta por parte de la Entidad:
CONTRATO 071 DE 2022

Los informes del contratista se evidencian con los siguientes pantallazos de
SECORP I, asi:

B A s O = S s~ 0 o ¢ e g ol * Rl R

@ s Descarpar dccumento |[ENERN cenr

. E Qe O = 2o 8 m & e a @ B + R et

T BE Q = D O R o A G o G e a5 P ~ =l = o= 5T
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- Presentacion Plan de Trabajo
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- N_Elronograma de Actividades

B sscopp 7 &
[ g FE——T s

B Qe 2 - = A o ¢ e O -

Andlisis de la Respuesta:

Del analisis de la respuesta remitida por la entidad auditada, se anexan los
pantallazos de los informes del contratista, como el plan de trabajo y cronograma
de trabajo.

Ahora bien, con respecto a los pagos realizados y facturas subidas en el SECOP
II; en la observacion se hace referencia a la factura FEV 144, la cual es
mencionada en el informe de supervision del primer y segundo pago. Se observa
en SECORP Il, que se encuentra subida la factura FE 1032 en estado rechazada.

Por lo cual se retira de esta observacion: los informes del contratista, cronograma
de actividades y plan de trabajo, y no se desvirtua lo referente a las facturas de los
seis pagos realizados mediante facturas:

FEV 1032 (Primer pago).
FEV 1168 (Segundo pago).
FEV 1262 (Tercer pago).
FEV 1255 (Cuarto pago).
FEV 1256 (Quinto pago).
FVE 1257 (Sexto pago)

ouhwnE

Contrato 065 de 2021:

Respuesta Unidad de Informética Observacion N°5:

Atendiendo la observacion respecto a la publicacion del informe de supervision
correspondiente al pago No 4 — Nos permitimos adjuntar pantallazo que evidencia
el cargue de dicho informe en la plataforma de SECOP Il. Igualmente, toda la
documentacion ha sido debidamente anexada y remitida a la unidad de
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Contabilidad para el debido pago en su momento, tal como se deja ver en el
pantallazo adjunto.

Pantallazo del correo electronico enviado area de contabilidad:

Se evidencia envio de la cuenta de cobro con todos los soportes al area de
contabilidad PAGO No 4, desde el dia 12 de octubre de 2021, donde se puede
identificar que los informes fueron elaborados a tiempo.

Cuenta de Cobro Scosda

ﬁ Adriana Cruz Ortiz P2 & < «. O
“®  Para: Oscar Orlando Cepeda Lopez Mar 12/10/2021 8:32

pa% Hoja de Ruta CT 065 de 2021...

Cumplide 4 pago CT085de ... ., DEAJIFM21-563.pdf — dian_FE8 2.pdf ~ ~
2 sske 2 asrke 2 rske 93 kB
m nforme 4 Avance ejecucién ... gy Informe Supervision CT 065 ... ., m REPORTE DE GESTION O4.pdf ., @y SCOSDA Certifica aportes al ... o,
367 KB 171 KB 102 KB 69 KB

A 8 archivos adjuntos (2 MB) @ Guardar todo en OneDrive - Consejo Superior de la Judicatura & Descargar todo

Dr. Oscar Orlando, muy buenos dias:

Adjunto oficio remisorio y soportes de la cuenta de cobro correspondiente al contrato No 065 de 2021 celebrado con la firma Scosda.
Agradeciendo su valiosa colaboracion.

Atentamente;

ADRIANA CRUZ ORTIZ

Profesional Universitario

DEAJ - Unidad de Informatica

Email: acruzort@deaj.ramajudicial gov.co
Calle 72 #7-96 Piso 9 - Conmutador 3127011 Ext. 7024 - Bogota, D.C

Pantallazo Secop Il — Documentos cargados

Los documentos enviados corresponden a los que fueron cargados en el Secop |l

o secopgovics . . v w = O
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O Informe Supervision Contrato 065 2021 Pago3.xls Inferme Supervision Conirate 065 2021 Pago3.xls Comprador Descargar Detalle
D Informe supervisién CT 065 2021 Pago 8 9feb2022.xIs Informe supervisién CT 065 2021 Pago 8 9feb2022 xis Comprador Descargar  Detalle
) Informe Supervision CT 065 2021 Pagod Toct2021.xIs Informe Supervision CT 065 2021 Pago4 Toct2021.xls Comprador

T e o O T vz o=

Descargar Detalle I
U

D Informe Supervision CT 065 2021 Pagos 6y7 con corte a 30nov2021.Xis Informe Supervision CT 065 2021 Pagos 6y7 con corte a 30n0v2021.xIs Comprador Descargar  Detalle
O Informe Supervisores julio2021.xls Inferme Supervisores julio2021.xls Comprador Descargar Detalle
) Informed Avance ejecucion CT 065 de 2021 Toct2021 pdf Informed Avance ejecucidn CT 065 de 2021 7oct2021.pdf Comprador Descargar Detalle
————— —

O Ing n* 1 Wilson Orlando Ordoriez Serrato - Titulo.pdf Ing n* 1 Wilsen Orlande Ordonez Serrato - Tiiulo.pdf Comprador Descargar Detalle

O Ing n° 2 Fernando Bernal Rocha - Titulo.pdf Ing n° 2 Fernando Bernal Rocha - Titulo.paf Comprador Descargar Detalle

0O OBLIGACIOM 362221 PRIMER PAGO CTO 065 DE 2021 CON SCOSDA OBLIGACIOM 362221 PRIMER PAGO CTO 065 DE 2021 CON SCOSDA Comprador Descargar Detalle

~  Spdf S pdf

0O OBLIGACIGON 365821 SEGUNDO PAGO CTO 065 DE 2021 CON OBLIGACIOM 365921 SEGUNDO PAGO CTO 065 DE 2021 CON Comprador Descargar Detalle
SCOSDA S.pdf SCOSDA S pdf

0O OBLIGACICN 38622 OCTAVO PAGO CTO 065 DE 2021 CON SCOSDA OBLIGACION 38622 CCTAVO PAGO CTO 065 DE 2021 CON SCOSDA Comprador Descargar Detalle

~  SApdf SApdf

0O OBLIGACIGN 388221 TERCER PAGO CTO 065 DE 2021 CON SCOSDA OBLIGACION 389221 TERCER PAGO CTO 065 DE 2021 CON SCOSDA Comprador Descargar Detalle
SAS.pdl SAS.pdf

0O OBLIGACION 420821 CUARTO PAGO CTO 065 DE 2021 CON SCOSDA OBLIGACION 420821 CUARTO PAGO CTO 065 DE 2021 CON SCOSDA Comprador Descargar Detalle

~  SApdf SApdf

0O OBLIGACIGN 454421 QUINTO PAGC CTO 065 DE 2021 CON SCOSDA OBLIGACION 454421 QUINTO PAGO CTO 065 DE 2021 CON SCOSDA Comprador Descargar Detalle
S Apdr SApdf

0 OBLIGACION 538521 SEXTO Y SEPTIMO PAGOS CTO 065 DE 2021 OBLIGACION 539521 SEXTO Y SEPTIMO PAGOS CTO 065 DE 2021 Comprador Descargar Detalle

CON SCOSDA S A pdf

Andlisis de la Respuesta:

CON SCOSDA S A ndf

De la respuesta remitida de la entidad, se observa que, a raiz de la observacion
elevada, se procedi6 a subir el documento de informe de supervision Nro.4, el dia
20 de octubre de 2022, como se observa a continuacion:

ver - Google Chrome

- community.secop.gov.cos/Public/Docurmer

DETALLE DEL DOCUMENTO
ldentificacion del docurmento
1D detl documento

Informacion del documento
Deoscrpoion

Nombre

Tamano 375389

Cmtaao

no ancrptado

canLos Fer

fecha de creacion

Documento usado es

Informe 4 Avance sjecucién CT 065 de 2021 Toot

Informe 4 Avance ejecucién CT 065 de ZO21 7octZOR

ArDo Ton

1= ainm de tempo transcu

1508 EEASECSEFS32 A8 FoBCCEC7S62580D96C4ACS7 AF3057B04368E70D13A318

Bar

Hpo Descripcion

Cerrar
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Hallazgo Nro. 14. Orden de Pago SIIF NACION Contrato 065 de 2021. (A)
El articulo 206 de la Constitucion Politica de Colombia establece.

Articulo 209. La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones. Las autoridades administrativas
deben coordinar sus actuaciones para el adecuado cumplimiento de los fines del
Estado. La administracion publica, en todos sus 6rdenes, tendréa un control interno
que se ejercera en los términos que sefale la ley.”

El Articulo 2°. Definicion. Decreto 2674 de 2012 define:

Articulo 2°. Definicion. El Sistema Integrado de Informacion Financiera (SIIF)
Nacion es un sistema que coordina, integra, centraliza y estandariza la gestiéon
financiera publica nacional, con el fin de propiciar una mayor eficiencia y
seguridad en el uso de los recursos del Presupuesto General de la Nacion y de
brindar informacion oportuna y confiable.

El articulo 2.9.1.1.4. Decreto 1068 de 2015 establece:

Articulo 2.9.1.1.4. Informacion del Sistema. El SIIF Nacion reflejara el detalle, la
secuencia y el resultado de la gestion financiera publica registrada por las
entidades y organos que conforman el Presupuesto General de la Nacion,
especialmente la relacionada con la programacién, liquidacién, modificacion vy
ejecucion del presupuesto; la programacion, modificacién y ejecucion del
Programa Anual Mensualizado de Caja (PAC), la gestién contable y los recaudos
y pagos realizados por la Cuenta Unica Nacional y demas tesorerias.

La Rama Judicial del Poder Publico Consejo Superior de la Judicatura Sala
Administrativa en su Procedimiento para la ejecucion del proceso de cadena
presupuestal establece:

Objetivo: “Administrar con eficiencia y seguridad los recursos financieros
asignados por el Estado a la Rama Judicial, de conformidad con la normatividad
vigentes, prestando apoyo y asesoria técnica a las diferentes unidades, en los
aspectos normativos y procedimentales del presupuesto establecido por SIIF
Nacion, para el cabal cumplimiento de la mision institucional”.

OBLIGACION: Se entiende por obligacion el monto adeudado producto del
desarrollo de los compromisos adquiridos por el valor equivalente a los bienes
recibidos, servicios prestados y demas exigibilidades pendientes de pago,
incluidos los anticipos no pagados que se hayan pactado en desarrollo de las
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normas presupuestales y de contratacion administrativa. (Aspectos Generales del
Proceso Presupuestal Colombiano Pag.111)

ORDEN DE PAGO: Es el acto mediante el cual, la entidad publica, una vez
verificados los requisitos previstos en el respectivo acto administrativo o en el
contrato, teniendo en cuenta el reconocimiento de la obligacién y la autorizacién
de pago efectuada por el funcionario competente, liquidadas las deducciones de
ley o las contractuales (tales como amortizacion de anticipos y otras) y verificado
el saldo en bancos, desembolsa al beneficiario el monto de la obligacion,
mediante SIIF, a beneficiario final o traspaso a pagaduria (cheque bancario,
consignacion, o pago electrénico), extinguiendo la respectiva obligacion. (Decreto

568 de 1996).

En la Obligacion Presupuestal - Comprobante Nro. 539521, con fecha de registro
2021-12-24, el registro para los pagos Nro. 6 y Nro. 7, por un valor de
$58.589.575,03., las facturas Nros. 10 y 11, no coinciden con la orden de pago
presupuestal de gastos de comprobante.

Igualmente, la obligacion no coincide con la Orden de pago presupuestal de
gastos comprobante Sl Nacion Nro. 389351021 de fecha 2021-12-2028, toda vez
que, se autoriza por el pago de un valor de $56.589.575,03, haciendo referencia a
la factura FEV 8 y no a las facturas FEV 10 y FVE 11, la cual fue descargada del

SECORP I, asi:

Obligacion presupuestal — Comprobante:

]

e

Obligacién Presupuestal - Comprobante.

MHccepeda
27-01-0z-000

CECAR CRLANDD CEFE0M LOFET
CONSEIC SUPERIOR DE LA JUDICATURA
=mAL

SESTION GENE

24/12/2021 120000 p. m.

REGIZTRO PREZUPUESTAL DE OELIGATION.

pro— saem p— [reeies T — 71 Sa0e0 CovERS BLPERoR o= A meATIR

[ P [ == [Fcuire T =]
uuuuuu BB.539.575.03 o Total Omeracicwmes B 3 58 580 575 0al 55 530 57,03
Valor et Monad Originat: D00 [Vator  otal Oparaciomes Woneda Gigina T 0] T R e oo
T e— EETP YY) p— I B e =
e e—— .00 et e e [ B e E

Tencenn
pr—— [ e [ e e
mmmmmmmmmm
..... | ugm;ezz|sm. Iem:u_cuem sa [raeee: |A-., - |~.-.
Er=crer | =
pro— I oo i [ |mmimion Er— I
T —
""""" | = ‘.nlliw. |:n:‘u?n Factu. |:1c:-r-:m
T ————
[ Fume [ recumse | smwe | S
T e [ % [ e [osneoun |orme | wmcamen | waiomoseracion [—— [E—

==

et

E—tas

Objeto:

coacTm

ECOEDA B AE B2TO ¥ BE
sy o

FLAM DE PAGOS

CEFENDENCIA BF AFECTACION OE PAZ [ POSIGION DEL CATALGG0 DF FAZ [ reswoeraas | wsrane [ vaconapaas
050 CEHEE0 BUPERIGR B LA JUOIEAT A GEETION CENEAL_[E8 NG - RevERain DREmAR RAGIo S22 [ mrem | cewma | e
S oeL cavaLDGO PaRa PAGO wD PREsURUESTAL
[rre— Tamira SioC bEronee
] e
] P
came o e s

FIRMA{2) REZFONSABLE(E)

Carrera 69 No. 44-35 Piso 1  PBX 518 7000 www.contraloria.gov.coeBogotd, D. C., Colombia

168



http://www.contraloria.gov.co•bogotá/

CONTRALORIA

GENERAL DE LA REPUBLICA

OX

Orden de pago presupuestal de gastos:

Q"Fuﬂ

DIANA YANETH PULIDO GOMEZ
CONSEJO SUPERIOR DE LA JUDICATURA

AL AL

MHdypulido
Z7-01-02-000

Orden de pago Presupuestal de gastos Comprobante Usuario Sdic

Fecha y Hora Stema 20220105302 p. m

ORDEN DE PAGO PRESUPUESTAL
Mumero: 330351021{Facha Registro: [0z 1-12-28 ﬂ“ﬁa,”w"'m [27-01-02-000 CONSEJD SUPERIOR DE LA JUDICATURA GESTION GENERAL
Vigencia Presupusstal  [Acual Estano: lPagasa Nro Cbligacion: 532521 | Comprobants Contable de la Ganeracion:

Facha MasimaPago: |22 120 Codigo 05 Refersncia: LSS0 0 o ga Moneda: cop-pesce Tasa as cambio: 0.00
alor Brd: TES8C 57, 03| Valor Deauceionee: 7254 548,30 Valor Nato: 1254 527,03 Bald0 X Pagar. 0.0
VALORES PAGADOS

TRM Pago [ [valor Bruto [ sessastsnq o 7.234,646,00[ Valor Net 51.254.927.03 Moneda Base Compra | [valor MBG
REMNTEGROS
Numeros NO Recauwoo:
Brute Reintegrado Pescs: 0,00| Redntegrado Deduccionss Pesos: L£.00| Relntegrado Neto Pesos: £.00
Eruto Reintegrado Moneda: 0,00| Redntegrado Deduccionss Monada: £.00| Relntegrado Neto Moneda: £.00
[T PAGD
\dantmcacion: [ o00256373|Razon Socal: [scoson sas [Medo s Pago: [a00na 2n cuenta
CUENT A BANCARIA
Numara: | 24536002533 Banca: |5A~:0|.0u5h SA |T||101 |.-\m-ro |mm; |N:'.'Ja
TESORERIA T DOCUMENTQ SOPORTE
1341-01-0T - DIRECCION TESORD NACION DGCFTN [Mimero: FevE[Tipa: [FacTuRA [Facha: [z02+12-28
Tipo Beneficlario Pago [ - SeneTkic inal
TTEM PARA AFECTACION DE GASTOS
VALOR VALOR PAGADO| VALOR REINTEGRADO US0 DE PROYECTOS ESPECIALES
DEPENDENCIA | POSICION CATALOGO DE GASTO | FUENTE | REC |  SIT WOREDA TESEDE
PESOS MOHEDA PESOS PESOS | e usonF_prerc‘rD| MONEDA | o ‘ VALOR MONEDA
000 CONSEJO SUPERIOR DE LA JUDICATURA - GESTION GENERAL | C-2701-0600-20-0-2701009-02 ADQUISICION DEBIENES Y SERVICIOS - SERVICIO DE INFORMACION DE COBRO COACTIVD - IMPLEMENTACION DIGITAL Y LTIGIO EN LINEA A
NIVEL NACIONAL NACIONAL
[ Mosen [ 6 [ ssF [ saseaszsig] o[ seseasagd [ [ Pess] oo 0.0
DEDUCCIONES

POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA VALOR VALORAMSTADO | VALOR RENTEGRADO

i RETEFUENTE - HONORARIOS - - UAE DIRECCION DE IMPUESTOS ¥ . o »
20104010301 el i s00ta72s8 RS HACINALES 11,000% 541534300 541534300
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CONTRATO 065 DE 2021

Lo anterior, evidencia inconsistencias en lo registrado en la Orden de pago
presupuestal SIIF Nacion, para el desembolso del valor de las facturas FEV 10 y
11, al referenciar una factura que no coincide, con la factura estipulada.

Lo anterior ocasiona que la entidad, no haya registrado correctamente los datos
correspondientes de la orden de pago mencionada.
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Respuesta por parte de la Entidad:
“Respuesta Unidad de Informética Observacion N°6:

Teniendo en cuanto la observacién de los pagos Nos 6 Y 7, que corresponde a las
FACTURAS FE 10 Y 11, verificados los valores de ambas facturas y sumadas el
valor es correcto y no se presentan diferencias, entre el valor pagado y el valor
indicado en la orden de pago presupuestal 389351021 de fecha 2021-12-2028.

Adicionalmente en el campo NUMERO, del registro presupuestal No 639521 se
indica que lo que se estd pagando son las facturas FE 10 Y 11, y No la factura
FES8, tal como se registra en el pantallazo adjunto. La confusién obedece a que en
la orden de pago quedé errbneamente registrada una factura de un pago anterior
(FES8).

Por lo anterior, no encontramos diferencia alguna en los valores relacionados en el
formato de SIIF vs Orden de pago, Vs facturas, ya que el valor corresponde
exactamente a: $58.589.575.03.

S B Sy
e e won e ey
Frussgr. sra. | T opsa
I I o e il B
Fan TR I FEY 10 Y ||I=“
lan de Pagos
1d de pago Nimero de factura ~ Fecha de emision Valor neto de la factura Valor total de la factura Valor 2 pagar  Estado
Pago 001 FES 1910772021755 PM 26311 444 COP 31.310518,3 COP 3131061836C0P  Pagado  Delal

Pago 002 FES 5082021 T45PM 29234937 COP 34789 675 COP MTEISTSCOP  Pagado

Pago 003 FET 3062021 155 PM 29234937 COP 34789.575 COP J4T7835T5COP  Pagado
Pago 004 FES 6102021 402 AM 29234937 COP 34789575 COP UT69STSCOP  Pagado
Pago 005 FES 29234937 COP 34789 575 COP MT89STSCOP  Pagado

Pago 006 FE10 29234937 COP 34789575 COP UTHISTSCOP  Pagado Delade

Pago 007 FEN 20122021 1200 PM 20000000 COP 23600000 COP 2800000COP  Pagado  Detale

Pago 008 FE12 27285941 COP 32.470.269.79 COP 3247026979COP  Enviado

proveedor

Por lo expuesto y teniendo en cuenta los registros del Secop I, no encontramos
diferencias en los valores pagados.
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1

Es importante aclarar que el registro de la factura FE8 fue pagada en el

comprobante que se adjunta No 420821 y

factura.

corresponde al valor correcto de dicha

vaLOn oRERAGHS vALOR ACTUAL

84100 K ompENAR

B r——

Los pantallazos fueron tomados del Secop Il — Link:
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https://www.secop.gov.co/CO1ContractsManagement/Tendering/ProcurementCont
ractedit/View?docUniqueldentifier=CO1.PCCNTR.2527762&prevCtxUrl=https%3a
%2f%2fwww.secop.gov.co%2fCO1ContractsManagement%2fTendering%2fProcur
ementContractManagement%2findex&prevCtxLbl=Contratos+”

Anadlisis de la Respuesta:

De la respuesta remitida por el Consejo Superior de la Judicatura, mediante la
Unidad de Informética; no desvirtia lo observado en la presente observacion.
Toda vez que, aungque no se evidencien diferencias en los valores pagados a las
facturas 10 y 11; la orden de pago SIIF Nacion Nro. 389351021 de fecha 2021-12-
2028, se hace referencia a la factura FEV8, que ya fue pagada. A esto la entidad
reconoce el error de registro de una factura anterior en dicha orden de pago
mencionada.

Por lo anterior, la presente observacion, se configura como hallazgo y se mantiene
con los siguientes ajustes:

3.5 RESULTADOS OBJETIVO ESPECIFICO No. 4.

En desarrollo de este objetivo se presenta la siguiente observacion:

Hallazgo Nro. 15. Plan de Accién. (A)

Para el desarrollo del Plan de Accion 2021 la Entidad fij6 26 tareas para dar
cumplimiento al Plan Decenal 2017-2027, en las lineas estratégicas del plan:
Dimension Transversal: Informacion Pablica y TIC, Dimension Vertical en: Justicia
administrativa (relaciones con el Estado) y Dimension Especial: Pluralismo y
Justicia; Justicia transicional y Postconflicto; Justicia Rural y Politica de lucha
contra las drogas.

El Plan de accién va ligado al Plan decenal del sistema de justicia 2017 a 2027,
gue a su vez se ajusta al Plan nacional de desarrollo (PND) “Pacto por Colombia,
pacto por la equidad” Ley 1955 de 2019 y al plan Sectorial de Desarrollo de la
Rama Judicial 2019-2022 “Justicia Moderna con Transparencia y Equidad”,
compuesto por cinco objetivos estratégicos.

El plan fue evaluado en su totalidad para determinar el cumplimiento de las tareas
propuestas en las metas y actividades desarrolladas para la consecucion de los
objetivos misionales y de los programas y proyectos de inversion ejecutados, el
cual arrojé un cumplimiento satisfactorio de 19 actividades que representan el
69%. En el seguimiento se evidenciaron debilidades, asi:

No se cumplieron cuatro (4) tareas, que representan el 15%
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- Se cumpli6 moderadamente una (1) tarea, que representa el 4%

- Se present6 cumplimiento bajo en dos (2) tareas, que representan el 8%

- Y se registra cumplimiento regular en una (1) tarea, que representa el 4%
De lo anterior se concluye que hubo tareas con un nivel de cumplimiento del 0%,
como se detalla a continuacion:

% La tarea correspondiente al Suministro, mantenimiento y adecuacion de aires
acondicionados para UPS y Centros de Datos, no se realizd contratacion para el
desarrollo de la actividad, presentando un avance del 0%.

% Igual situaciébn se evidencia en la actividad: Implementacion de Redes LAN,
cableado estructurado redes inaldmbricas — se planed intervenir 6.762 edificios,
pero ninguno de ellos fue intervenido para realizar la implementacion de Redes
LAN — la entidad manifiesta que no se realizd la contratacion debido a que la
licitacion publica No. 7/21 se declar6 desierta dado que las 9 ofertas presentadas
no lograron cumplir con la totalidad de los requisitos habilitantes, financieros,
juridicos y técnicos para el proceso de seleccidén de tal suerte que el contratista
contara con la capacidad e idoneidad para ejecutar el contrato.

% En la actividad PETD — Adquisicion del Software de Gestion de servicios de Tl —
Herramienta de Gestion, con un presupuesto de $3.500 millones no se realizo
contratacion y por consiguiente no se utilizaron los recursos asignados, el avance
presupuestal para esta actividad fue del 0%, y el cumplimiento de la actividad
registro el 0%.

% Se evidencié que el cumplimiento de las tareas en la actividad Nro. 5 fue BAJO,
con un 33% de cumplimiento en: a) Suministro, mantenimiento y adecuacién de
infraestructura eléctrica para equipos tecnolégicos — Adquisicién de 32 UPS -. Se
realizaron 2 reuniones con el contratista en donde se establecié un cronograma de
actividades y ademas las actividades para la distribucion, entrega e instalacion de
los equipos UPS en las seccionales. El contrato Nro. 176 de diciembre 2 de 2021,
se prorrogé mediante modificatorio Nro. 1 hasta el 28 de febrero de 2022, no
presentd ningun impacto sobre el pilar estratégico.

% En la actividad 17 PETD adquisicién equipos y servicios Audiencias — adquisicion
e integracion de equipos (equipos tecnoldgicos para la realizacién de audiencias)
de 3.000 proyectados, solo se adquirieron 2.134

+ La actividad relacionada con Soporte, Mantenimiento, Ajustes e Incorporacion de
nuevas Funcionalidades al Aplicativo de Cobro Coactivo, que contempla dos items
asi: a) Soporte y mantenimiento; b) nuevas funcionalidades: en la vigencia 2021,
no se realiz6 contratacion para nuevas funcionalidades, presentando un
porcentaje de avance en la actividad del 50%.
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Lo anterior refleja deficiencias en la planeacion, control y ejecucion del plan,
situacion que se presenta por debilidades en la gestibn y en el seguimiento
realizado por el Consejo Superior de la Judicatura, lo que impide el cumplimiento
de los objetivos, programas y metas propuestas y ocasiona que se haga necesario
la realizacién de acciones correctivas y preventivas, para la reorientacion de metas
0 actividades, establecidas impidiendo a la alta direccion el cumplimiento de sus
propias directrices internas lo que afecta la toma de decisiones, evaluacion y
cumplimiento del Plan de Accion.

Resumen de la respuesta dada por la Entidad:

La tarea correspondiente al Suministro, mantenimiento y adecuacion de aires
acondicionados para UPS y Centros de Datos, no se realizdé contratacion para el
desarrollo de la actividad, presentando un avance del 0%. Para el desarrollo de
esta actividad, se adelant6 el proceso de seleccion abreviada por subasta inversa
SI-07-2021, el cual fue declarado desierto, por cuanto en la oferta econdmica
presentada por el Unico proponente habilitado, se evidencié una contradiccion
respecto de los equipos ofrecidos, por lo que, ninguna oferta cumplié con
requerimientos minimos establecidos en el pliego de condiciones definitivo.

Es preciso mencionar, que esta situacion no se encuentra dentro del alcance de
esta Unidad y demas dependencias involucradas, por lo que no es correcto afirmar
que esto se debié a una falta de planeacion, control y ejecucion del Plan de
Accion. Se adelantd el proceso Subasta Inversa Electronica 09 de 2021 cuyo
adjudicatario INVERSER LTDA en ejecucion del Contrato 176 de 2021 que inicié
el 02 de diciembre y finalizé el 20 de marzo de 2022, adelant6 la adquisicion e
instalacién de 11 aires acondicionados para UPS y centros de cableado. Igual
situacion se evidencia en la actividad. - Igual situacion se evidencia en la actividad:
Implementacion de Redes LAN, cableado estructurado redes inaldmbricas — se
planed intervenir 6.762 edificios, pero ninguno de ellos fue intervenido para
realizar la implementacién de Redes LAN — la entidad manifiesta que no se realizé
la contratacion debido a que la licitacion publica No. 7/21 se declaré desierta dado
que las 9 ofertas presentadas no lograron cumplir con la totalidad de los requisitos
habilitantes, financieros, juridicos y técnicos para el proceso de seleccion de tal
suerte que el contratista contara con la capacidad e idoneidad para ejecutar el
contrato.

De otra parte, no se puede decir que “Lo anterior refleja deficiencias en la
planeacion, control y ejecucion del plan” ya que es posible evidenciar la
planeacién de las actividades, no solo en el plan de inversiones y en el proceso de
solicitar los recursos para la adquisicion de dicho servicio, sino también el control
gue realiz6 el equipo de Soporte Técnico y Apoyo logistico en la revision de cada
una de las propuestas, esta verificacion resulté en que ninguno de los oferentes
cumplia a cabalidad con los requisitos para la contratacion. En la actividad PETD —
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Adquisicion del Software de Gestion de servicios de Tl — Herramienta de Gestion,
con un presupuesto de $3.500 millones no se realizO contratacion y por
consiguiente no se utilizaron los recursos asignados, el avance presupuestal para
esta actividad fue del 0%, y el cumplimiento de la actividad registré el 0%. De igual
forma para esta actividad no es posible afirmar que “Lo anterior refleja deficiencias
en la planeacion, control y ejecucion del plan” ya que dicha planeacion se realizé
desde el afio 2021 en la programacion presupuestal, y se incluyé en el POAI del
mismo afo.

Luego de realizar los estudios y documentos previos por parte de la Unidad
Técnica y para la contratacion, la actividad no conté con la autorizacién de
contratacion por parte de la Sala del CSJ, situacion que no permitié que se contara
con dicha herramienta dado que desde el inicio del proceso se proyecté el uso de
la misma implementada, apropiada al momento del inicio del nuevo contrato de
mesa de ayuda. - Se evidencié que el cumplimiento de las tareas en la actividad
Nro. 5 fue BAJO, con un 33% de cumplimiento en: a) Suministro, mantenimiento y
adecuacion de infraestructura eléctrica para equipos tecnolégicos — Adquisicién de
32 UPS -. Se realizaron 2 reuniones con el contratista en donde se establecio un
cronograma de actividades y ademas las actividades para la distribucion, entrega
e instalacion de los equipos UPS en las seccionales. El contrato Nro. 176 de
diciembre 2 de 2021, se prorrogé mediante modificatorio Nro. 1 hasta el 28 de
febrero de 2022, no presentd ningun impacto sobre el pilar estratégico. No se
puede afirmar “Lo anterior refleja deficiencias en la planeacion, control y ejecucion
del plan” pues como se mencion0, la actividad de Suministro, mantenimiento y
adecuacion de infraestructura eléctrica para equipos tecnolégicos — Adquisicién de
32 UPS, dio inicio el 02 de diciembre de 2021 y se completé a principios de la
presente vigencia, especificamente el 20 de marzo de 2022. Si bien su ejecucién
inicié en la vigencia 2021, fue necesario prorrogar a razén de factores externos al
contratista relacionados con los tiempos de importacion y suministro por parte de
los fabricantes, sumado a las actividades como visitas de inspeccién y posterior
intervencion que se debian realizar en cada una de las sedes a intervenir y las
cuales debian ser realizadas previa coordinacion con los ingenieros de soporte
tecnologico de cada seccional. Es importante mencionar que este contrato finalizé
sin inconvenientes y tanto la planeacién como el seguimiento se realizé de manera
oportuna, por lo que, se registrd el avance correspondiente

En la actividad 17 PET adquisicion equipos y servicios Audiencias — adquisicion e
integracion de equipos (equipos tecnolégicos para la realizacion de audiencias) de
30.000 proyectados, solo se adquirieron 2.134. En cuanto a la actividad 17 PET
para la cual se tenia proyectada de manera empirica y no en referencia a los
inventarios de la Entidad, la compra de 30.000 equipos tecnologicos para la
realizacion de audiencias, teniendo en cuenta que en la actualidad la Rama
Judicial cuenta con cerca de 4.000 salas de audiencia a nivel nacional, la
adquisicién relacionada resulta innecesaria - La actividad relacionada con Soporte,
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Mantenimiento, Ajustes e Incorporacién de nuevas Funcionalidades al Aplicativo
de Cobro Coactivo, que contempla dos items asi: a) Soporte y mantenimiento; b)
nuevas funcionalidades: en la vigencia 2021, no se realiz6 contratacion para
nuevas funcionalidades, presentando un porcentaje de avance en la actividad del
50%. - La actividad de Soporte, Mantenimiento, Ajustes e Incorporacién de nuevas
Funcionalidades al Aplicativo de Cobro Coactivo presentd un avance del 50%,
teniendo en cuenta que en su momento no fueron autorizadas, sin embargo,
actualmente fueron incluidas mediante contrato No 219-2022, y ya se inicio el
avance de ejecucion de las mismas. En cuanto real avance registrado del proyecto
para el soporte y mantenimiento del aplicativo fue del 100%, tal y como se
evidencia en el archivo Excel presentado a la CGR.

Andlisis de larespuesta:

La entidad en la respuesta entregada no desvirtia lo observado, por cuanto las
actividades con cumplimiento parcial, incumplimiento, o inefectivas, que no
lograron la efectividad de las gestiones y solucionar las causas que las generaron
medidos estos en los beneficios que se pudieran obtener por parte de la gestion
institucional, optimizando los recursos en la aplicacion de acciones de mitigacién
gue impacten los riesgos que puedan conllevar el no cumplimiento de los objetivos
institucionales, lo cual implica que es necesario revisar y si es necesario redefinir
la planeacidn institucional (planes de accién y estratégico), asi como las metas en
concordancia con la realidad presupuestal y organizacional de la Entidad, por lo
tanto, se valida la observacion como hallazgo administrativo en los mismos
términos en que fue comunicada.

3.6 RESULTADOS OBJETIVO ESPECIFICO No. 5.

En desarrollo de este objetivo se presenta el siguiente hallazgo:
Hallazgo Nro. 16. Plan de Mejoramiento. (A)

De conformidad con lo establecido por la Contraloria General de la Republica -
CGR en la Resolucion Reglamentaria Organica Nro. 042 del 25 de agosto de
2020, asi como lo sefalado por el Consejo Superior de la Judicatura - CSJ, la
Direccion de Control Interno realizd seguimiento, con corte a 31 de diciembre de
2021, tanto al cumplimiento y avance de las metas del Plan de Mejoramiento —
Tecnologia, suscrito por parte del Consejo Superior de la Judicatura — CSJ, con la
Contraloria General de la Republica — CGR, como a la efectividad de las acciones
implementadas para dar solucion a los hallazgos establecidos por el Ente de
Control en las auditorias adelantadas.

El Plan de Mejoramiento objeto del presente seguimiento consta de 15 hallazgos,
los cuales dieron lugar a 26 acciones, con un total de 26 metas; de estas 11 metas

Carrera 69 No. 44-35 Piso 1 « PBX 518 7000 www.contraloria.gov.co®Bogotd, D. C., Colombia

176


http://www.contraloria.gov.co•bogotá/

”
.)CONTRALORIA
'\_ CGENERAL DE LA REPUBLICA

no fueron superadas y 5 fueron reformuladas; en término se encuentran 9y 1 no
se cumple por traslado de la Unidad de Informatica, situacion que se presenta a 31
de diciembre de 2021

Realizado el seguimiento con corte al 31 de diciembre de 2021, se establecio para
las 26 metas un nivel de cumplimiento del 0%; que corresponde en un 42,30%; a
metas que no fueron superadas; en un 19,23% a metas que fueron reformuladas
por no superar las causas que las originaron; y un 34,61% a metas que se
encuentran en término y 3,84% no se cumple por traslado de la Unidad de

Informatica, situacién que se evidencia en el siguiente cuadro.
Tabla No. 9.

Verificacion Plan de Mejoramiento al 31 de diciembre de 2021
HALLAZGOS METAS

H. EN TERM M. INCUM

VIG. HALL

H.CUM | H.INCUM H.REFOR. | TRAS. U.l. | M. CUMP M EN EJEC

2021 15 0 5 5 4 1 0 11 15
Fuente: Elaboracion Grupo auditor con informacion suministrada por CSJ

Se evidenciaron debilidades en la formulacion de unas acciones pertinentes y
efectivas, que permitan eliminar estructuralmente las causas que originaron los
hallazgos y por consiguiente mejorar la gestién de la entidad; igualmente, no se
evidencia un seguimiento tendiente a verificar el cumplimiento de las acciones y
tomar las medidas que sean necesarias para superar oportunamente las causas
de los hallazgos configurados por la Contraloria General de la Republica y asi
garantizar que no se vuelvan a presentar.

Resumen de la respuesta dada por la Entidad y anélisis de respuesta:

Mediante oficio No. UAO22-410 del 15 de noviembre de 2022, remitido por la
Directora de la Unidad de Auditoria, se remite el siguiente informe consolidado:

Tabla No. 10. Andlisis de la respuesta remitida por la Entidad
Caddigo Descripcion Meta Seguimiento informe Anlisis Respuesta
Hallazgo Hallazgo UA22-04 y UA22-22
07-15- Hallazgo  Nro. | Seguimiento a los No se evidencia
028 28 Liquidacién doce (12) gue la liquidacién
de Contratos | contratos Con la evidencia se halla
Terminados. relacionados en el aportada v caraada concluido, por
(D) listado, e iniciar P e)r/1 9 consiguiente
procesode | o gistema SIAPOAS | SXISte
liquidacion segun fue cerrada la accion incertidumbre
el caso. como se evidencio ' | acerca del
cumplimiento de
. en la Meta. No se
el informe UA22-04-.
acepta la
respuesta.
07-16- Hallazgo No. 07 | Solicitud a Unidad Si bien se remitié
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la solicitud, en la
respuesta no se
adjunta evidencia
de que el cambio
haya sido
institucionalizado.
No se acepta la
respuesta dada
por la Entidad.

La accion
propuesta no se
enfoca en atacar
la causa que dio
origen al
hallazgo. De
hecho en el
presente informe
se incorpora un
hallazgo similar,
por lo cual, las
acciones
implementadas

no fueron
efectivas. No se
acepta la

respuesta dada
por la Entidad.

o ’
.)CONTRALORIA
\ GENERAL DE LA REPUBLICA
007 Objeto de Compras
Contractual vy | para solicitarle
Acta de gue establezca un
Liguidacion. Vig | plazo de doce
16-007 (12) meses para
la
liquidacion de los
contratos
correspondientes
a la Unidad de
Informética
14-19- Hallazgo No.5 | Incluir el riesgo de
005 Modificacion afectaciones
condiciones fortuitas de la
contractuales y | macroeconomia y
principio de | el transporte a
conmutatividad | nivel nacional,
dentro
de la matriz de
riesgo de cada
proyecto
relacionado con la
adquisicion de
equipos que a
partir
de la fecha se
estructuren.
14-19- Hallazgo No.8 | Se cargara Ila
008 Publicacion documentacién
en el Sistema | pendiente
Electrénico de (registros de
Contratacién ingresos a
Publica - almacén -
SECOP evidencias de los
mantenimientos
preventivos
realizados) y se
mantendra
actualizada la
informacion de los
contratos que se
suscriban en
SECOP I
12-18- HALLAZGO No. | Generar un
067 67 Estudios lineamiento para
Previos - los | que

En el presente
informe se
incluyen
hallazgos
similares, luego
la accibn de
mejora propuesta
no ha sido
efectiva. No se
acepta la
respuesta dada
por la Entidad.

En el presente
informe se han
incluido varios
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estudios
previos
presentan
debilidades

todos en todos los
estudios

previos se incluya
la estimacion de

hallazgos

mencionando la
misma situacion
en los contratos

para estimar y los costos que de digitalizacion
justificar el valor | componen el de expedientes
de la valor judiciales, por lo
contratacion, en | del contrato en cual las acciones
cuanto al los estudios implementadas
analisis del | previos de las no han sido
sector, célculos | contrataciones. efectivas. No se
y acepta la
variables  que respuesta dada
soportan la por la Entidad.
misma
14-19- Hallazgo No0.10 | La Unidad de | Con la evidencia En el presente
010 Gestién de Informatica aportada y cargada | informe de
riesgos en el | realizara en auditoria se
funcionamiento |y socializara una | el sistema SIAPOAS | incorporan
de equipos | politica en la cual | fue cerrada la accion, | hallazgos
tecnolégicos se den los | como se evidenci6 | similares
lineamientos, en relacionados con
procedimientos, el informe UA22-22-. | el desuso vy
recomendaciones cuidado de
para el uso equipos de
cuidado y videoconferencia,
preservacion preservacion y
de bienes, que funcionamiento
garanticen su de bienes. La
adecuado accion no ha sido
funcionamiento y efectiva. No se
preservacion acepta la
durante su vida respuesta dada
atil. por la Entidad.
14-19- Hallazgo No.11 | Insistir que el | Se aceptaelavance |Dentro de |la
011 Hojas de contratista del propuesto por la auditoria  actual
vida de equipos | servicio de mesa | Unidad de | se encontraron
tecnoldgicos de ayuda, Informatica. equipos
entregue el | La CMDB esta alarmados, UPS
inventario de | actualizada y es la funcionando en
activos base para la modo Bypass,

tecnolégicos
actualizado, lo
entregue en la
CMDB de la
herramienta  de
gestion. De igual
forma se hara

realizaciéon de los
mantenimientos
preventivos por parte
del contratista de
mesa de ayuda
(Contrato 234 de
2018

requerimientos
de usuarios no
resueltos y cuya

causa se
relaciona con
equipos

informaticos y
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seguimiento a la
informacion
registrada en la
CMDB, por parte
los ingenieros
Seccionales y el
coordinador de la
Seccion de
Soporte Técnico y
Logistico.
Inventario
tecnolégico
actualizado

en la CMDB de la
herramienta de
gestion.

- Se encuentra en
ejecucion).
contrato

presenta
modificacion

El

en la que se aceptan
cambios en los

plazos

de realizacion de los

mantenimientos

preventivos debido a

la falta de
accesibilidad a los

despachos, causada
por la pandemia, por

lo tanto se da por
superada la accion.

sobre los cuales
no se ha
efectuado ni se
ha identificado la
necesidad de
mantenimiento,

como en el caso
de switch de red
LAN, reporte de

incidentes no
resueltos,
relacionados
también con
mantenimientos
correctivos.
Cuando se

solicit6é la hoja de
vida de unos
equipos en el
CMDB, no
estaban
registrados,
porque solo se
registran los que
son
responsabilidad
del contratista de
mesa de ayuda
en cuanto a
mantenimiento, Si
esta actividad
esta a cargo de
un contratista por
efectos de
servicios
postventa, no se
registra y el
control aplicado
es manual; esto
en parte se da
porque la
herramienta de
mesa de ayuda y
CMDB es del
contratista y no
de la Rama
Judicial. No se
acepta la
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respuesta. La
situacion se
sigue
presentando.
14-19- Hallazgo Definir un plazo | No presentd | La situacion se
006 No.6 de seguimiento, sigue
Documento maximo 5 dias al no presentarse ni presentando, de
S soporte hébiles en cada seguimiento ni hecho existe un
para pagoy uno de los evidencias, no fue | hallazgo
sistema de almacenes posible asociado al
gestion de seccionales y del | determinar si  se | Contrato 046 de
calidad nivel central para | ejecuté o 2021 en el que
la expedicion del | no la accién. Por lo | después de un
ingreso de los tanto, aflo no se han
elementos. se da por no |registrado unos
Acta de recibo de | superada. activos
elementos y acta intangibles. El
de ingreso al control dispuesto
almacén. ha sido
inefectivo. No se
acepta la
respuesta.
14-19- Hallazgo Documentacion Los mantenimientos | No se evidencia
008 No.8 actualizada en preventivos se | que el control
Publicacion SECOP I realizan haya sido
en el después de | implementado en
Sistema finalizados SIGMA. La
Electrénico los contratos (minimo | respuesta de la
de un Entidad ratifica
Contratacion aflo después). En|que no se ha
Publica - forma implementado
SECOP adicional, al tratarse | aun.

de
una Orden de
Compra de

Colombia Compra
Eficiente, esta
plataforma

no permite incorporar
documentacién de la
ejecucion del
contrato. A

la fecha no ha
iniciado

los mantenimientos
preventivos, en
cuanto

inicien se anexaran
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los
soportes
mismos.
El seguimiento
refleja
actividades
una

accion de mejora
especifica, por lo
tanto,

no es
determinar
si la accion
cumplida.
Mediante
DEAJIFO22-
811 se modifican las
acciones o fechas,
segun

corresponda, para la
subsanacion de los
hallazgos.

No se ha realizado
avance en el sistema
respecto a la meta

de los
no

sobre

posible
fue

Oficio

modificada y

establecida

para  superar la

accion.

12-18- HALLAZGO Establecer un Se generod el | En el contrato
067 No. 67 Protocolo que documento 046 de 2021 no

Estudios permita hacer el cual se establece | se observo la
Previos - seguimiento al el incorporacioén de
los estudios desarrollo de mecanismo este formato,
previos software, de tal adecuado aunque el
presentan manera que, se para poder hacer contrato incluye
debilidades pueda evaluar el | seguimiento al | un componente
para nivel de avance | desarrollo de bolsa de
estimar y del de software, de tal horas para
justificar el proyecto paralos | manera que, se | desarrollo de
valor de la pagos pueda software. Es
contratacion, en | correspondientes. | evaluar el nivel de | decir, que el
cuanto al Este protocolo se | avance control no se ha
andlisis del incorporaré en del proyecto para los | establecido  de
sector, todas las futuras | pagos manera
calculos y contrataciones de | correspondientes. institucional, se
variables la Unidad de Se adjunta entonces | aplica a veces y
que Informatica, que el a veces no. Esto
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soportan la contemplen siguiente documento: | sobre el control
misma desarrollo de . implementado.
software. Formato Horas | Ahora, sobre si el
Desatrrollo control propuesto
de Software (anexo mitiga las causas
obligado al | no esta claro, tal
documento como lo
Protocolo Porcentaje | menciona la
de Entidad en la
Avance Desarrollo de | respuesta.  Por
Software). Esta | esto no se
actividad no esta aceptan las
relacionada con el acciones de
hallazgo  reportado | mejora hasta
por la ahora realizadas,
CGR, por lo tanto, no | las cuales deben
se ser objeto de
puede dar por | revision ylo
superada complementacion
la accion. en concordancia
Mediante Oficio | con los preceptos
DEAJIFO22- de control interno
811 se modifican las | institucional.
acciones o fechas,
segun
corresponda, para la
subsanacion de los
hallazgos.
14-19- Hallazgo La Unidad de Estaba vigente la | El presente
028 No.28 Informatica acciony informe de
Seguimiento en | generara no se habia realizado | auditoria
los lineamientos a los | meta por parte de la | contiene
proyectos profesionales de | Unidad de | hallazgos que
de la Informética. Al no | cuestionan los
Inversion Unidad de presentarse ni métodos para la
respecto de Informética, para | seguimiento ni | definicion de los
los gue en todos los | evidencias, no proyectos. Se
Contratos proyectos se fue posible | detectaron
No0.045 de incorporen la determinar si se afectaciones en
2019y SA medicion y ejecutd6 o no la|la ruta critica de
05 de 2019 seguimiento de accion. Por lo algunos
indicadores. tanto, se da por no | proyectos y
superada. Sigue sin | también en la
presentarse ruta critica de
seguimiento ni proyectos
evidencias por parte | conjuntos.
de Derivado de esto,
la Unidad de tanto  contratos
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Informética. como proyectos
tienen afectacion,
algunas  metas
propuestas
dentro de ellos
no se van a
cumplir, otras
presentan
atrasos. Las
acciones no han
sido efectivas.

DEO07210 | HALLAZGO La fecha de la| El documento | Las acciones
1 No. 1 - actividad aportado esta emprendidas no
Gestion estaba posterior | orientado a la | han sido
Tecnoldgica al consecucion efectivas. En el
(D) Mesa informe de un nuevo contrato | presenta informe
de Ayuda Se acepta el | parael de auditoria se
avance servicio de mesa de | observé que solo
propuesto por la | ayuday, los equipos que
Unidad especificamente son objeto de
de Informatica. La | aborda el mantenimiento
CMDB tema de las mesas | por parte de la
esta actualizada y | de ayuda Mesa de Ayuda
esla especializadas, con | son los que estan
base para la|locual cargados en el
realizacion apunta a subsanar el | CMDB, los que
de los | hallazgo, sin | son
mantenimientos embargo es un responsabilidad
preventivos  por | borrador que no ha | de otros
parte el surtido contratistas o de
contratista de | ningln trAmite dentro | la misma Rama,
mesa de del no. Se
ayuda (Contrato | Consejo Superior o la | encontraron
234 de DEAJ equipos que
2018 - Se | para su aprobacién. | estan  bajo la
encuentra en Se responsabilidad
ejecucion). El | acepta el aporte, | de la Mesa de
contrato pero no el Ayuda que no
presenta avance, el cual debe | presentaban  ni

modificacion en

la que se aceptan
cambios en los
plazos de
realizacion de los
mantenimientos
preventivos
debido a la

falta de

ser
reducido hasta que
se tramite

y sea aprobado, en
ese

momento se
aceptara el
100% siempre vy

cuando no sufra

mantenimiento ni
limpieza. Las
mesas de ayuda
especializadas

no han dado
resultado, de
hecho se cre6
otro problema

adicional, ya que
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accesibilidad a los
despachos,
causada por

la pandemia

modificaciones en los
puntos establecidos
para la

superacion del
hallazgo. Revisado a
15/11/2022:

Dadas las proérrogas
que

ha presentado el
contrato 234 de
2018,

se sugiere a la
Unidad

de Informatica,
aportar

los documentos en
los

que se autoriza la
creacion de mesas
de

ayuda especializadas
para dar soporte a
los

diferentes aplicativos
de

la Rama Judicial, las
cuales dependen
directamente de la
mesa

de ayuda principal,
con

el fin de dar por
superado el hallazgo

al incorporar mas
actores, se
presentan
inconsistencias
en el trabajo
conjunto, que
han ocasionado
5 interrupciones
del servicio
informatico
durante 2022 con
afectacion
masiva
usuarios.
Palacio de
Justicia de
Bogota incluso se
produjo el dafio a

de
En el

un equipo
informatico, en
este

procedimiento
participé personal
de la mesa de
ayuda y personal
especializado de
otro contratista.

07-15-
082

Hallazgo
82
Integracion de
Sistemas de
informacion
Justicia

XXly SIERJU

Nro.

Integrar SIERJU
- Sistema de
gestién procesal
(Justicia XXI
Web o el que lo
sustituya)

Teniendo en cuenta

los acuerdos
convenidos en
reunion

del 1 de abril de

2022. El hallazgo se
traslado al Grupo de
Proyectos Especiales
de Tecnologia. No
presenta ninguna
actividad.

Accion de mejora y
Plazo para la
ejecucion.

Se han realizado
algunas
acciones, pero no
se ha
consolidado el
resultado  final.
Se efectuara una
revision posterior
considerando

que algunos
ajustes en
algunos sistemas
a travées del
contrato de
fabrica de
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software solo se
materializaran

cuando se
integren con el
sistema SIUGJ,

el cual se
encuentra en
proceso de

construccion.

Fuente: Respuesta dada por la Entidad y elaboracion propia

Considerando la respuesta y su respectivo analisis incorporado en la anterior
tabla, los avances efectuados no han sido efectivos, otros no se han concluido, por
lo cual la observacion se mantiene en los mismos términos en que fue

comunicada y se confirma como hallazgo administrativo.

3.7 RESULTADOS OBJETIVO ESPECIFICO No. 6.

No se presentaron alertas DIARI para efectuar seguimiento durante el desarrollo

del proceso auditor.

3.8 RESULTADOS OBJETIVO ESPECIFICO No. 7

No se presentaron denuncias para ser atendidas durante el desarrollo del proceso

auditor.
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3.9 RESULTADOS PRESENTADOS POR LA GERENCIA DEPARTAMENTAL
COLEGIADAS DE ANTIOQUIA.

Hallazgo Nro. 17. Contrato 2020-063 (A, D, IP) DSAJ-Medellin-Antioquia-
Choco

El articulo 6 de la Ley 610 de 200° establece:

Articulo 6°. “Dafio patrimonial al Estado” Para efectos de esta ley se entiende
por dafio patrimonial al Estado la lesién del patrimonio publico, representada en el
menoscabo, disminucién, perjuicio, detrimento, pérdida o deterioro de los bienes o
recursos publicos, o a los intereses patrimoniales del Estado, producida por una
gestion fiscal antieconémica, ineficaz, ineficiente e inoportuna, que en términos
generales, no se aplique al cumplimiento de los cometidos y de los fines
esenciales del Estado, particularizados por el objetivo funcional y organizacional,
programa o proyecto de los sujetos de vigilancia y control de las contralorias.
Dicho dafio podréa ocasionarse por accion u omisién de los servidores publicos o
por la persona natural o juridica de derecho privado, que en forma dolosa o
culposa produzcan directamente o contribuyan al detrimento al patrimonio
publico.”

El articulo segundo de la Resolucién 7025 de diciembre 31 de 2019 “Por medio del cual
se adopta el Manual de Contratacion de la Direccion Ejecutiva de Administracion
Judicial” establece:

“articulo Segundo. Es deber de los servidores de la Direccién Ejecutiva de
Administracion Judicial y Direcciones Ejecutivas Seccionales de Administracion
Judicial, asegurar que la actividad contractual se desarrolle con sujecién a los
principios de la funcion administrativa, consagrados en el articulo 209 de la
Constitucién Politica, asi como a las reglas y criterios del Estatuto General de
Contratacion de la Administracion Publica, de la ley para el fortalecimiento de los
mecanismos de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica "Estatuto Anticorrupcion”, los Decretos
que las reglamenten, los Acuerdos del Consejo Superior de la Judicatura y el
presente manual de contratacion.”

El articulo 34 de la Ley 734 de 2002, definid lo siguiente: “Deberes. Son deberes
de todo servidor publico: 1. Cumplir y hacer que se cumplan los deberes
contenidos en la Constitucion, los tratados de Derecho Internacional Humanitario,
los demas ratificados por el Congreso, las leyes, los decretos, las ordenanzas, los
acuerdos distritales y municipales, los estatutos de la entidad, los reglamentos y
los manuales de funciones, las decisiones judiciales y disciplinarias, las
convenciones colectivas, los contratos de trabajo y las drdenes superiores
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emitidas por funcionario competente. 2. Cumplir con diligencia, eficiencia e
imparcialidad el servicio que le sea encomendado y abstenerse de cualquier acto
u omisidn que cause la suspension o perturbacion injustificada de un servicio
esencial, o que implique abuso indebido del cargo o funcioén. (...)”

El numeral 1 del articulo 39 “Prohibiciones” de la Ley 1952 de enero 28 de 2019
“Por medio de la cual se expide el codigo general disciplinario se derogan la ley
734 de 2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el
derecho disciplinario”, establece que “A todo servidor publico le esta prohibido:
Incumplir los deberes o abusar de los derechos o extralimitar las funciones
contenidas en la Constitucion, los Tratados Internacionales ratificados por el
Congreso, las leyes, los decretos, las ordenanzas, los acuerdos distritales y
municipales, los estatutos de la entidad, los reglamentos y los manuales de
funciones, las decisiones judiciales y disciplinarias, las convenciones colectivas y
los contratos de trabajo.” (Subrayado fuera de texto)

Através de la Circular PCSJC20-27 del 21 de julio de 2020, se expidio el “Protocolo para
la Gestibn de Documentos Electrénicos, Digitalizacién y Conformacion del Expediente,
Plan de digitalizacién de expedientes”, cuyo objeto es brindar parametros y estandares
técnicos y funcionales, a funcionarios y empleados de los despachos judiciales, para la
digitalizaciébn (escaneo), produccion, gestion y tratamiento estandarizado de los
documentos y expedientes electrénicos. Es asi como los metadatos que permiten
identificar, autenticar y contextualizar los documentos de los procesos y sus relaciones.

En este sentido, la digitalizacion de expedientes no es un solamente la labor de escaneo
de documentos en papel gque hacen parte un expediente fisico, sino la digitalizacion y
conformacién de expedientes electronicos a través de la conversion a documentos
electronicos, la incorporacion y cargue de otros contenidos digitales (como audiencias) y

1. Elfoliado de los documentos electronicos (existentes, convertidos o incorporados)
2. La conformacioén del indice del expediente judicial electrénico, incluyendo:

a) Metadatos del expediente

b) Metadatos de los documentos

c) La firma del indice electrénico por parte del Juez, Magistrado o quien delegue.
3. El almacenamiento, acceso y consulta al expediente electrénico.

El numeral 1.2. “Especificaciones del Objeto Contractual” del pliego de
condiciones definitivo establece (pagina 11): “Para la ejecucion del proyecto el
contratista debera disponer del personal técnico idéneo, equipos de
computo de excelentes capacidades técnicas, escaner industriales — alto
volumen y demas elementos necesarios para el correcto funcionamiento del
servicio a contratar, en la cantidad y caracteristicas necesarias de acuerdo con
Su estrategia operativa para digitalizar oportunamente y con la calidad requerida,
el volumen de documentos que se establezca y con las caracteristicas
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especificadas en el Anexo 1- Requerimientos Técnicos y Funcionales”. (Negrilla
fuera de texto)

El contrato 2020-063 tiene por objeto “prestacion del servicio de digitalizacion de
los expedientes de los procesos judiciales y/o documentos de la rama judicial que
se encuentran en gestion en los diferentes despachos judiciales y sedes
administrativas adscritas a la Direccion Ejecutiva Seccional de Administracion
judicial de Medellin.” Asi mismo tiene como fecha de inicio diciembre 28 de 2020 y
fecha de terminacibn agosto 28 de 2022 (20 meses) y un valor de
$13.104.287.897.

La clausula segunda del contrato 2020-063 “lugar de cumplimiento y domicilio-
contractual” determina que “la suscripcion del contrato se
realizaré en la ciudad de Medellin y el servicio de digitalizacion de los expedientes
de los procesos judiciales y/o documentos de la Rama Judicial que se encuentran
en gestion se realizara en los diferentes despachos judiciales y sedes
administrativas adscritos a La Direccién Ejecutiva Seccional de Administracion
Judicial de Medellin, ubicados en el departamento de Antioquia y en el
departamento de EIl Chocd.”

De acuerdo con el Plan de Digitalizacion de Expedientes de la Rama Judicial
2020-2022, la priorizacion de los expedientes a digitalizar® es la siguiente: “En
principio se definen las siguientes premisas de priorizacion de expedientes a
digitalizar, bajo el modelo de infraestructura y software como servicios “laaS
Saa$S”.

Alcance sobre los expedientes de gestion de los despachos judiciales.

Primero se digitalizan los expedientes mas recientes y luego los de mas tiempo
en gestion.

Se priorizan los despachos de cabeceras de distritos y aquellos que hacen
parte del plan de despliegue del SIUGJ, segun las fases propuestas en el Plan
Estratégico y en el Proyecto de Transformacion Digital.

Despachos de municipios, distintos a cabeceras de Distrito y Circuito con una
baja cantidad de procesos, deberan continuar con el desarrollo de la fase 1
interna, durante todo el tiempo del Plan de Digitalizacién de Expedientes. Esto
en el entendido del apoyo en herramientas de digitalizacién y la extension del
gestor documental y la capacitacion correspondiente en la gestion de los
expedientes electrénicos en el repositorio que se unifigue para su
almacenamiento.”

1 Plan de Digitalizacién de Expedientes de la Rama Judicial 2020-2022, la priorizacion de los expedientes a digitalizar, pagina 46
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El numeral 7 del Protocolo para la gestion de documentos electronicos,
digitalizacion y conformacion del expediente, adoptado con el Acuerdo PCSJA20-
11567 de 2020 establece: 7.4 integridad de los expedientes: la integridad de un
expediente consiste en que se encuentre completo y sin alteraciones. (..) Para
asegurar la integridad de los expedientes es necesario diligenciar los metadatos
para los expedientes judiciales electronicos a través del foliado de los documentos
electronicos y la informacion del indice(s) del expediente electronico, por ello
resulta indispensable realizar el diligenciamiento y actualizacién del indice como
se explica a continuacion

7.4.1 Foliado de los documentos

(...) El procedimiento de foliado se lleva a cabo mediante el registro de metadatos
como el numero de péaginas, pagina de inicio y pagina fin de cada uno de los
documentos en el indice electroénico, (...)

7.4.2 indice electronico del expediente judicial

El indice electronico del expediente es el mecanismo para identificar la totalidad
de documentos que componen el expediente judicial electronico o hibrido,
debidamente ordenados respetando su orden cronolégico secuencia, con el fin de
preservar la integridad y disponibilidad de la informacion a través del tiempo de
manera que los documentos y expedientes no sean modificados, eliminados o
reemplazados indebidamente.

El indice permite vincular entre si los documentos producidos por cualquier medio
(recibidos por correo, generados por el despacho o digitalizados) y relacionar los
documentos electronicos con los fisicos del mismo proceso, cuando estos existan

(expediente hibrido)
Imagen 1. Ejemplo de indice electrénico

NO. RaaIcacion ael Proceso SHOSB/OS4SLIUIEU0U Z cusaernos

legajos o tomos:

Partes Procesales (Parte A)
(demandado, procesado, accionado)

Partes Procesales (Parte B)
(demandante, denunciante, accionante)

Terceros Intervinientes

Cuaderno

Juan Octavio Pérez Borges

Mercedes Herrera Herrera

Jorge Eduardo Garay

co1t l pal l

No. de carpetas (cuadernos),
legajos o tomos digitalizados

2 cuadernos

Insertarfila

“hedla
Fi }( i Ord Na P3y P3,
Nombre Documento ey Incorp: i e ke gina Formato Tamaiio Origen Observaciones
D Péginas Inicio Fin
Expediente

El archivo se compone de 7

[Demanda con anexos 30/05/2020 15/09/2020 1 35 i 35 PDF 2Mm8 Digitalizado |,
locumentos.

Acta individual reparto 12/08/2020 19/08/2020 2 2 36 37 PDF 110KB Digitalizado
Contestacion demanda 25/09/2020 27/09/2020 3 9 38 46 PDF 340 KB Electrénico

Almacenado en repositorio CICERO.
[Audiencia inicial (virtual) 5/10/2020 15/10/2020 4 1 47 a7 MPEG 40MB Electrénico |gov tal

index

Memorial sustitucién poder 27/10/2020 28/10/2020 5 2 48 49 PDF 490 KB Electronico
Sentencia primera instancia 19/01/2021 19/01/2021 6 36 50 85 PDF 705 KB Electronico
FECHA DE CIERRE DEL EXPEDIENTE: 22/01/2022
NGmero de cuadernos del expediente. 1
(ditigencie sl momento de archivo definitivo)
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Fuente: Protocolo para la gestion de documentos electrénicos, digitalizacién y conformacién del expediente, adoptado con
el Acuerdo PCSJA20-11567 de 2020

No obstante, se observaron las siguientes situaciones:

Despachos judiciales de Medellin e Itagi:

1.

9.

El acceso al AZURE (visor) solo se habilité para un computador por Juzgado,
es decir, no hay una sala habilitada para consulta de los usuarios.

El AZURE no permite compartir el link del expediente digital, lo que ha
generado que los despachos prefieran descargar los expedientes para
continuar la digitalizacion y actualizacién en la nube y asi poder compartir los
links a quien lo solicite.

Los expedientes judiciales activos de los despachos fueron digitalizados por
sus funcionarios con ocasion de la pandemia y el aislamiento, sin embargo,
esto no fue tenido en cuenta por el contratista para evitar la reprocesamiento

No se evidencia que se haya dado aplicacién a la prioridad establecida para la
digitalizacion de los expedientes.

Los productos finales (expedientes judiciales digitales) son muy complejos y no
concatenan con las nuevas actuaciones.

Los expedientes fisicos no conservan la estructura del legajo entregado; el
contratista lo divide en varios legajos

Las solicitudes de ajustes, modificaciones o correcciones de los despachos al
contratista no reciben el reporte de que se haya dado solucion a lo solicitado.

En el visor aparece la carpeta "TEMPORAL" que contiene todo el repositorio
de los expedientes digitalizados, es decir, no es el repositorio definitivo.

Se presenta la digitalizacién de folios en blanco.

10.Los indices electronicos presentan como fecha de creacién del documento y

fecha de incorporacion al expediente; la digitalizacion del soporte, es decir, no
cumple con lo establecido en el protocolo de digitalizacién (ver imagen)

11.Las caratulas de los expedientes no fueron digitalizadas, lo que obliga a

consultar la demanda para constatar que los documentos digitalizados si
correspondan al expediente.
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12.Los expedientes devueltos por el contratista no guardan el orden cronolégico
de su conformacion, presenta saltos entre los folios 0 ausencia de documentos.

13.Los despachos judiciales manifiestan que no recibieron capacitacion en debida
forma sobre el manejo del aplicativo AZURE y VISOR, asi como sobre la forma
de actualizar los expedientes digitalizados en los mismos.

14.Se presentaron demoras de hasta 8 meses para la devolucién a los despachos
de los expedientes fisicos y la entrega de los archivos digitales, lo que obligé a
que se tomaran decisiones de fondo sobre documentos con caracter temporal
o provisional.

15.Con las facturas FE1312 y FE1356 de enero de 2022 por $1.174.090.415 y
$694.781.806,13 respectivamente, el contratista factur6 el mismo concepto
“DIGITALIZACION DE IMAGENES DEL 01 DE JULIO AL 30 DE SEPTIEMBRE
DE 2021”.

Despachos judiciales de Quibdo:

16.Ninguno de los Juzgados cuenta con acceso a la plataforma AZURE, segun el
coordinador, muestra un error al realizar las configuraciones de los usuarios, el
contratista desde el afio pasado no ha solucionado este inconveniente, motivo
por el cual si algun juez necesita el expediente digitalizado debe solicitarlo al
contratista, se adjunta evidencia del error que se presenta en la plataforma
para la configuracion del usuario:

Imagen 2.
Solicitud ruta repositorio

RV: Solicitud apoyo informacion de error contenedores Choco

to ol apoyo @ irdormar ) rute para 10 configuracian reposhorio conmenedores para ¢t dgue siendo la 304

Fuente: Equipo auditor - CGR
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17.La maquina para realizar la digitalizacion por parte del proveedor no es un
escaner industrial, al igual que el PC, cuenta con especificaciones medias, se

adjunta fotografia.

Imagen 3.

Scanner utilizado por el contratista para digitalizar expedientes judiciales

Fuente: Equipo auditor - CGR

18.Se evidencid que, aunque el contratista dice que los expedientes se
encuentran digitalizados, no han sido subidos en su totalidad a la plataforma
Azure, por lo que no se puede hacer uso de los mismos. se anexa imagen del
reporte entregado por parte del contratista en Choco.

Tabla No. 11. Situacién del proceso de digitalizacion en choco

Snaiheni Iméagenes Expedientes Expedientes
Juzgado rg(?ibifjo:s digitalizadas/ cargados en digitalizados
publicadas Azure sin Azure

Apoyo Judicial 10 7842 0 10
Comisién Disciplinaria Judicial 75 12598 0 75
Juzg_ado Segundo Promiscuo Municipal De 1 374 0 1
Itsmina
Juzgado Cuarto Administrativo Del Circuito 539 260385 283 256
Juzgaplo De Ejecucion De Penas Y Medidas De 2714 956942 1914 800
Seguridad
Juzgado Municipal De Pequefias Causas 87 9763 87 0
Laborales
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. Imagenes Expedientes Expedientes
Juzgado rgcibidos digitalizadas/ cargados en digitalizados
publicadas Azure sin Azure
Juz_gac,jo Penal Del Circuito Especializado De 1 368 0 1
Quibdo
Juzgado Primero Administrativo 494 259152 93 401
Juzgado Primero Civil Mpal Quibdé 88 7712 0 88
Juzgado Primero Civil Del Circuito 443 198709 247 196
Juzgado Primero Civil Del Circuito De Istmina 7 822 0 7
Juzgado Primero Civil Municipal 631 45789 466 165
Juzgado Primero De Familia 630 44241 175 455
Juzgado Primero Laboral 1024 213791 1024 0
Juzgado P_rlr_nero Penal Del Circuito Con Funcién 158 14159 0 158
De Conocimiento
Juzga(_:io_ Primero Penal Del Circuito 305 66027 0 325
Especializado
Juzgado Primero Penal Del Circuito Para
Adolescentes 539 60595 0 539
Juzgado Primero Penal Garantias 115 3519 0 115
Juzgado Primero Penal Municipal Con Funciones
De Conocimiento 244 18238 244 0
Juzgad’o Primero Penal Municipal De Control De 66 4285 7 59
Garantia
Juzgado Primero Promiscuo 21 3175 0 21
Juzgado _ Promiscuo  Municipal De Union 1 1340 0 1
Panamericana
Juzgado Promiscuo Municipal Del Medio Atrato 65 2115 0 65
Bete
Juzgado Promiscuo Municipal El Cantén Del San 15 1474 0 15
Pablo
Juzgado Quinto Administrativo 432 163316 16 416
Juzgado Segundo Laboral 823 142771 456 367
Juzgado Segundo Administrativo 265 77676 71 194
Juzgado Segundo Civil Municipal 1428 79216 0 1428
Juzgado Segundo De Familia 664 42180 0 664
Juzgado Segundo Penal Del Circuito 261 17674 0 261
Juzgaqlo_ Segundo Penal Del Circuito 58 75027 0 58
Especializado
Juzgado Segundo Penal Municipal 303 117887 0 303
Juzgado Segundo Penal Municipal Con 182 4350 0 182

Funciones De Control De Garantias
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Expedient Imagenes Expedientes Expedientes
Juzgado )r(gsiblizr;ses digitalizadas/ cargados en digitalizados
publicadas Azure sin Azure

Juzgado Segundo Penal Municipal Con
Funciones De Control De Garantias Ambulante 72 874 0 72
Juzgado Tercero Administrativo 584 113128 220 364
Juzgado Tercero Penal Del Circuito 219 17602 0 219
Juzgado Tierras Quibdo 88 91662 0 88
Tribunal Administrativo 206 179642 0 206
Tribunal Administrativo / Despacho 2 66 35973 0 66
Tribunal Contencioso Administrativo Oral / 9 3959 9 0
Despacho 3
Tribunal Contencioso Administrativo / secretaria 412 266292 0 412
General
Tribunal Superior Del Distrito Judicial 5 20818 0 5
Tribunal Superior Despacho 4 126 3853 0 126

Fuente: Informacién suministrada por la entidad

19.El contratista carga en Azure carpetas temporales, los cuales no tienen todos
los requerimientos del contrato, por lo que la cantidad de expedientes
completos que tiene por nombre expedientes de procesos judiciales es mucho
mas baja a la indicada.

Imagen 4.
Carpetas temporales en Azure

T jOlectogdo “m % | (i Config

Acciones  Prapiedades ~  Actividades

Fuente: Informacion obtenida en visitas realizadas Fuente: Equipo auditor - CGR por el equipo auditor
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20.Los expedientes, aunque son legibles no cuenta con una nitidez de un escaner

industrial.
Imagen 5.
Documento digitalizado
== v - S
A *
T S s Eorncapcal
SocOSicy WSIOS Koo S
S: =5  FOWLIOS CUADERMND FrRiICIFAL ] ToTal souos 59
rranoanTe YeTwry el C Y Coedos £ 2exaasc ~ =42y .42, — S TF1 -23E
- ~ D Sl Ancecies iy WBo Al A Rl =
‘ o et e e s — P =TS = LA eSS YC&C\G( =~ = o
P —— SEfAANDANTE D 454 (1L A, — DA RIS [
A E sV ‘Cje‘e‘m&ﬂos‘

IS's S TSt S Ses =B_=1 ")
cell=2= 174 =1 pUO T & yesgporiaa . el e nioeom

Fuente: Imagen obtenida en visita de equipo auditor

21.Se selecciond por el equipo auditor tres expedientes completos de Azure, por
medio del usuario del coordinador de soporte tecnolégico, quien en Quibdo es
el Unico que ha podido ingresar a la plataforma, con el fin de verificarlos
fisicamente en los juzgados, pero no fue posible por lo siguiente:

e Expediente 270016109920120005900: no se encontré en el Juzgado
Primero penal Especializado debido a que el mismo fue trasladado al
juzgado de descongestién primero penal municipal

e Expediente 27001400300120180090400: no se encontr6 en el Juzgado
Civil municipal de Quibd6, debido a que el mismo se encuentra en
apelacion.

e Expediente 27001310300120180021200: no se encontré6 en el Juzgado
Primero Civil del Circuito de Quibdd, debido a que el mismo ya se
encuentra archivado.

22.Se seleccionaron 2 expedientes con sello de digitalizados del afio 2021 del
Juzgado 1 Civil Municipal de Quibdd, los cuales corresponden al
270014003001201800645 y el 270014003001201800604 con el fin de
revisarlos en Azure, pero no fue posible debido a que el contratista aun no lo
ha subido a la plataforma.
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23.El contratista no reporta en sus informes lo que comunica en el numeral 7 del
oficio de mayo 20 de 2022: “Por situaciones de Orden Publico en los
municipios de Istmina, Condoto y Tado, no ha sido posible la ejecucion del
contrato de digitalizacion”.

24.Mediante correo electrénico se envid encuesta a 53 despachos judiciales, de
los cuales soOlo 30 respondieron a las 19 preguntas, con los siguientes

resultados:
Tabla No. 12. Resultados de la encuesta
ITEM PREGUNTA SI Nro.

1 ¢Los expedientes judiciales activos del despacho fueron digitalizados por 29 8
sus funcionarios con ocasion de la pandemia y el aislamiento?

2 En caso afirmativo ¢Cuantos expedientes fueron digitalizados por los VER NOTAS
funcionarios del despacho?

3 ¢Los expedientes judiciales activos del despacho fueron digitalizados por o4 6
la empresa Procesos y Servicios SAS (en adelante contratista)?

4 En caso afirmativo ¢Cuéntos expedientes fueron digitalizados por el VER NOTAS
contratista?
¢Los expedientes digitalizados por los funcionarios del despacho fueron

5 ) L : ; o 3 27
objeto de revision por el contratista para evitar re-digitalizacion?

6 En caso afirmativo, ¢cuantos expedientes no fueron reprocesados por el VER NOTAS
contratista?

7 Informe la fecha de entrega al contratista de los expedientes fisicos: VER NOTAS

8 Infforme la fecha en que el contratista hizo la devolucion de los VER NOTAS
expedientes fisicos:

9 Para la entrega de los expedientes fisicos para su digitalizacion: VER NOTAS

10 ¢ Se presento la pérdida o extravio de algun expediente judicial o parte de 1 29
este
En caso afirmativo.

11 1 29
¢Informd al contratista sobre la situacion?

12 ¢ Recibié respuesta oportuna del contratista? 1 29

13 | ¢El despacho recuperé los documentos o expedientes extraviados? 1 29

N/A No se extraviaron
14 | En caso negativo, informe el radicado del expediente o documento faltante | documentos o]
expedientes

¢ El contratista instal6 el aplicativo AZURE y el VISOR en algun equipo de

15 | cémputo del despacho para la consulta y actualizacion de los expedientes 5 25
digitalizados?

16 En caso afirmativo, ¢Recibi6é capacitacion para la consulta y actualizacion 3 27
de los expedientes digitales en dichos aplicativos?

17 | En caso afirmativo, informe la fecha en que recibi¢ la capacitacion: VER NOTAS

18 ¢Utiliza dichos aplicativos para la consulta y actualizacion de los 5 o5

expedientes digitales?
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ITEM

PREGUNTA SI

Nro.

19 En caso negativo, informe que mecanismo utiliza para consulta y

actualizacion de los expe

dientes digitales VER NOTAS

Fuente: Equipo auditor - CGR
Notas:

Pregunta 2: Expedientes

digitalizados por los funcionarios del despacho:

Tabla No. 13 Resultados Pregunta 2

DESPACHOS RANGO DE EXPEDIENTES DIGITALIZADOS
20 0-1000
4 1001 o més
2 Respuesta en % (no especifica cantidad)
1 Todos (no especifica cantidad)
1 No aplica
2 NS /NR

Fuente: Equipo auditor — CGR

Pregunta 4 ¢ Cuantos expedientes fueron digitalizados por el contratista?

Tabla No. 14 Resultados Pregunta 4

DESPACHOS RANGO DE EXPEDIENTES DIGITALIZADOS
20 0-1000
7 1001 o més
1 No aplica
2 NS /NR

Fuente: Equipo auditor — CGR

Pregunta 6 ¢ cuantos expedientes no fueron reprocesados por el contratista?

Tabla No. 15 Resultados Pregunta 5

DESPACHOS RANGO DE EXPEDIENTES DIGITALIZADOS
25 0-1000
4 No aplica
1 Todos (no especifica cantidad)

Fuente: Equipo auditor — CGR

Pregunta 7 Informe la fecha de entrega al contratista de los expedientes fisicos:

Tabla No. 16 Resultados Pregunta 6

DESPACHOS

PRIMERA FECHA DE ENTREGA

1

2020

PRIMER SEMESTRE 2021

SEGUNDO SEMESTRE 2021

PRIMER SEMESTRE 2022

SEGUNDO SEMESTRE 2022

g1{N (o100 |Ul

NO SE HA ENTREGADO NINGUNO- NO HA INICIADO EL
PROCESO

w

SIN FECHA DEFINIDA

N/A
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Fuente: Equipo auditor - CGR

Pregunta 8: Informe la fecha en que el contratista hizo la devolucion de los
expedientes fisicos:

Tabla No. 17. Resultados Pregunta 7
DESPACHOS PRIMERA FECHA DE ENTREGA
2020
Primer semestre 2021
Segundo semestre 2021
Primer semestre 2022
Segundo semestre 2022
No se ha entregado ninguno- no ha iniciado el proceso
Sin fecha definida
N/A
Fuente: Equipo auditor — CGR

Rlw|o|h[~N|o|k |~

Pregunta 9: Para la entrega de los expedientes fisicos para su digitalizacion:

Tabla No. 18. Resultados Pregunta 9

OPCION CANTIDAD DE
DESPACHOS
A: Los reclamé en el despacho un empleado del contratista 20
B: Los llevé un funcionario del despacho a las instalaciones del 10
contratista

Fuente: Equipo auditor — CGR
Pregunta 17: informe la fecha en que recibid la capacitacion:

Tabla No. 19. Resultados Pregunta 17

DESPACHOS FECHA DE CAPACITACION
1 Junio 28 de 2022
1 Julio 08 de 2022
1 Septiembre 19 de 2022
27 No se ha recibido capacitacion.

Fuente: Equipo auditor - CGR

Pregunta 19: (...) informe que mecanismo utiliza para consulta y actualizacion de
los expedientes digitales:

Tabla No. 20. Resultados Pregunta 19

DESPACHOS MECANISMO (RESPUESTA)

12 ONE DRIVE
TYBA - DRIVE
No han iniciado el proceso
0
No se han entregado los expedientes digitalizados
Manual
N/A
No se consultan
Visor (Azure)
En fisico y en expediente electrénico

WINEFININRFPIFPIN(W
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1 | Ninguno |
Fuente: Equipo auditor —- CGR

En cuanto a las instalaciones en que se ejecuta el contrato, se observo que:

25.

26.

27.

28

29.

30.

31

La fase de digitalizacion de los expedientes es ejecutada por auxiliares de
gestion documental y no por personal con conocimientos en el manejo de
expedientes judiciales.

Las instalaciones en las que se manipulan los expedientes judiciales no
cuentan con camaras de vigilancia, tampoco se evidenciaron medidas de
seguridad que garanticen la completitud y confidencialidad de la informacién
que alli se maneja. Tampoco se evidenciaron mecanismos que impidan el
retiro de parte o de todo un expediente judicial.

Durante la visita a las instalaciones en que labora el personal vinculado por el
contratista, no se pudo constatar que los equipos de computo utilizados tengan
los puertos de USB deshabilitados; tampoco, si existen restricciones para el
acceso a correos electronicos personales. Ademas, se evidencio que el
personal puede acceder al uso de sus equipos celulares en cualquier
momento. Todo lo anterior, pone en riesgo la confidencialidad y reserva
sumarial de la informacion que contienen los expedientes judiciales.

.En cuanto a la capacitacion sobre el VISOR, el contratista s6lo presenté 3

actas fisicas de capacitaciones a tres despachos judiciales, de un total
aproximado de 300 despachos judiciales con que cuenta la Seccional, sin
embargo, dichas actas no cuentan con numeracién y tampoco lista de
asistencia. En este punto es importante destacar que, las actas fisicas
presentadas equivalen al 3% del total de los despachos judiciales.

Los representantes del contratista informan que la capacitaciéon se realizé via
TEAMS, pero que no se cuenta con soportes de la asistencia, puesto que la
invitacion que envio la administracién de la Rama Judicial no informaba que la
asistencia a la misma era de caracter obligatorio.

La licencia de uso del AZURE propiedad de la Rama Judicial y el "VISOR"
aplicativo suministrado por el contratista del contrato 2020-063, no se
sincronizan con el BestDoc. Tanto el Azure como el Visor tienen caracter
temporal y funcionaran hasta diciembre de 2022, puesto que para el préximo
afo la informacion digital debe estar registrada en otro aplicativo que si se
articule con el establecido por la Corte Constitucional (BestDoc).

.Quienes manipulan los expedientes fisicos no cuentan con elementos

protectores como guantes, tapabocas, delantales y gafas de proteccion, lo que
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pone en riesgo la salud de quienes alli laboran y también la integridad y
conservacion de los documentos de cada expediente.

32.Tanto los expedientes recibidos para digitalizar como aquellos que ya fueron
digitalizados estadn, en su mayoria, acumulados en el suelo de las oficinas
asignadas por la Rama al contratista. Lo que pone en riesgo la conservacion
de los expedientes, asi como la identificacién de los mismos para efectos de su
devolucion al despacho correcto.

33.El traslado de los expedientes a digitalizar, asi como, los expedientes que se
reintegran al despacho, lo realiza el personal de cada juzgado y no el personal
del contratista.

34.La informacién incluida en los medios magnéticos que hacen parte del
expediente judicial y que son medios probatorios, no son almacenados en el
repositorio de AZURE, lo que impide su consulta en forma oportuna para la
administracion de justicia.

35.En la visita a las instalaciones del contratista, no se evidencid que este lleve a
cabo procedimientos de fumigacion y deteccidn de insectos que pongan en
riesgo la integridad de los expedientes a digitalizar.

36.El contratista no utiliza scanner industriales para la digitalizacion de los
expedientes, conforme a lo establecido en el numeral 1.2. “Especificaciones del
Objeto Contractual” del pliego de condiciones definitivo (pagina 11).

37.El contratista no adjunta soportes que acrediten las situaciones de Orden
Publico a que hace referencia en el numeral 7 del comunicado de mayo 20 de
2022 con respecto a los municipios de Istmina, Condoto y Tado. Argumentos
gue presenta para justificar que no se hayan digitalizado expedientes judiciales
en esos municipios.

Lo anterior, debido a deficiencias de planeacion del proceso contractual, asi como,
de los controles que debe ejercer la supervisién en la ejecucion del contrato, lo
que pone en riesgo la conservacién, confidencialidad y reserva de los expedientes
judiciales y genera un presunto detrimento patrimonial por $6.934.777.559
(Hallazgo administrativo, que dara lugar a una Indagacion preliminar).

RESPUESTA DE LA ENTIDAD

“Si bien es cierto es posible se pueden tener varios equipos con la instalacion del
aplicativo Microsoft Azure Storage Explorer, por las pruebas realizadas por el
grupo de mantenimiento y soporte tecnologico se encontré que al tener varios
equipos con el aplicativo instalado, cuando se realiza actualizaciones sobre un
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mismo archivo, al momento de cargar el archivo, solo actualiza el Gltimo cambio,
por ende, se recomienda a los juzgados cuando se realiza la capacitacion sobre el
aplicativo, que una sola persona sea la encargada de manejar la plataforma;
adicional a ello, como el contenedor asociado a la plataforma Microsoft Azure
Explorer tiene la cuenta del despacho y por tema de errores de usuarios se pueda
borrar informacién del contenedor, no se tendra trazabilidad del usuario
responsable de la modificacion.

Teniendo en cuenta que la decision técnica de la habilitacién del aplicativo en un
solo equipo se encuentra debidamente soportada, se advierte que ningun
protocolo se deja la obligatoriedad de habilitar salas o0 mas equipos para tales
efectos, no presentandose en este caso ninguna situacién irregular. Aunado a lo
anterior, el Grupo de Proyectos Especiales sefal6 el 06 de abril de 2021, mediante
correo con asunto “Entrega de almacenamiento para proceso de Digitalizacion” se
notificaron los contenedores creados segun los despachos de la seccional y se
otorgd el permiso para la posterior creacion desde Soporte Tecnoldgico, siempre
con la cuenta de correo electronico principal de cada despacho (para un solo

equipo).”
ANALISIS DE LA RESPUESTA

Teniendo en cuenta lo expuesto por la entidad en su respuesta y en consideracion
a que la informacién incluida en el repositorio debe permanecer sin modificaciones
por quienes consultan y asi conservar la integridad y confiabilidad de la misma, sin
embargo, la entidad no consideré tales situaciones al momento de contratar, lo
gue evidencia deficiencias en la planeacién contractual, por tanto, no se acepta la
respuesta de la entidad.

Es importante considerar que tal decisién puede afectar el normal desarrollo de las
actividades de cada despacho judicial, pues quien tiene el Unico acceso a la
informacion de los expedientes es el secretario y al verse obligado a atender a
qguienes desean consultar, se ve retrasado en el desarrollo de sus funciones.

El AZURE no permite compartir el link del expediente digital, lo que ha
generado que los despachos prefieran descargar los expedientes para
continuar la digitalizacién y actualizacion en la nube y asi poder compartir
los links a quien lo solicite.

RESPUESTA DE LA ENTIDAD
“La plataforma del Azure Storage Explorer es solo para almacenamiento y no

permite compartir expedientes, ya que, desde la configuracién establecida en la
plataforma, no tiene la opcion disponible para el uso en nuestra institucion; dicho
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proceso se deberd comenzar a realizar cuando se haga la entrega al software de
gestion destinado por la Unidad Informatica.

Mientras esto suceda, el despacho debe descargar el expediente, ubicarlo en
OneDrive o SharePoint y desde alli compartirlo con las partes interesadas. Sin
embargo, aun no se tiene claridad frente al momento en el cual, se vaya a
adelantar el proceso de migracion de la informacién, que permita que el producto
repose en una plataforma que permita tener interaccion entre los despachos y el
usuario final.”

ANALISIS DE LA RESPUESTA

La entidad en su respuesta admite lo observado por el equipo de auditoria e
informa que adn no se tiene claridad sobre la fecha de migracién de la informacion
a otro aplicativo que si permita compartir la informacion de los expedientes
judiciales con quienes requieran consultarlos.

Por lo anterior, se confirma esta parte de la observacion.

La Corte Constitucional cuenta con un aplicativo denominado BESTDOC y exige
gue los expedientes sean cargados en el mismo, sin embargo, esto requiere doble
trabajo dado que el AZURE no se "comunica" con BESTDOC y por tanto se debe
re digitalizar cada expediente para su traslado a la Corte. Igual situacién se
presenta con los expedientes de TUTELAS, los cuales debe ser cargados en otro
aplicativo denominado SlICor, el cual tampoco se articula con el AZURE.

RESPUESTA DE LA ENTIDAD

“Como se indico anteriormente, tanto Azure como BestDoc son soluciones
generadas por parte de la Unidad Informética (Nivel Central); la seccional tiene rol
de usuario en estas plataformas. A pesar que el Grupo de Proyectos Especiales
de la DEAJ, ha remitido una serie de convocatorias referentes al uso de la
plataforma BestDoc para los despachos cuando se comenz6 a hacer uso de la
misma, dicha gestion se realiza a través de la mesa de ayuda (creacion de
usuarios y posterior capacitacién), mismo que se realiza directamente desde la
DEAJ (Nivel Central). A la fecha, dicha unidad no ha impartido los lineamientos a
las Direcciones Seccionales acerca de la plataforma o procedimiento que se debe
utilizar para migrar la informacién de expedientes que reposa en los despachos
desde las diferentes plataformas.

Por medio del apoyo a la supervision del contrato 2022-004, se daba la instruccion
a los despachos visitados para que solicitaran a la mesa de ayuda la instalacion,
configuracion y capacitacion. (Imagenes de invitacion a capacitacion y acudir a
mesa de ayuda)
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Atendiendo dicha instruccion, los despachos proceden a generar los casos a la
mesa de ayuda
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Al igual que a reportar cuando hay alguna incidencia o falla con el servicio
Adicional a ello, el proceso de migracion de la informacion a la plataforma final,
sera realizada por el personal contratista desde cualquier fuente de informacion en
la cual esté alojado, segun el correo remitido en respuesta por parte del grupo de
proyectos especiales.

(Imagen)

Complementario, se puede mencionar que SlICor es un sitio Web para subir
tutelas a la corte, pero son plataformas independientes; en dicha plataforma se
suben las tutelas por parte de los despachos, pero las mismas son el producto
derivado de la digitalizacién previa.”

ANALISIS DE LA RESPUESTA

La entidad con su respuesta admite lo evidenciado por el equipo auditor, y hace
entrega de la siguiente informacion:
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Imagen suministrada por la entidad

Como segundo punto, y no menos importante, se requiere también tener claridad frente a la informacion
que se tenga en las diferentes estaciones de trabajo (sea la misma de forma local, en OneDrive, SharePoint,
Azure, etc.), que se defina cual sera realmente el proceso de migracion de esta a su destino final, sea que el
aplicativo transaccional termine siendo BestDoc, y su destino final sea el aplicativo disefiado para el trabajo
de los expedientes judiciales.

Respuesta.

Con la herramienta del Migrador, todo lo que se encuentra en el OneDrive, SharePoint, Azure, y en el repositorio
Local, va hacer migrador al BestDoc, y posteriormente al SIUGJ, donde este proceso serd un trabajo en conjunto entre
Iz oficina de sistemas de las Direcciones seccionales y los usuarios que tienen la informacion.

Por tanto, esta parte de la observacién se confirma como parte del hallazgo.

Los expedientes judiciales activos de los despachos fueron digitalizados por
sus funcionarios con ocasion de la pandemia y el aislamiento, sin embargo,
esto no fue tenido en cuenta por el contratista para evitar la reprocesamiento

RESPUESTA DE LA ENTIDAD

“Se le aclara al equipo auditor que los procesos realizados por los despachos de